


a rf para seu
momentos
1uito importante.
, rario ou dia para que
3 2gar junto ao seu filho.
Essa € uma ntima oportunidade para
aprendizagem em conjunto e para interacao.

Mantenha em seu computador um antivirus
comercial (pago) e sempre atualizado.
O investimento é muito baixo, e o retorno é

um ambiente mais seguro para navegacao na
internet.

Mantenha sempre atualizado o seu sistema
operacional e evite o uso de softwares piratas;

Tenha instalado em seu computador um
aplicativo para controle de pais. Sugerimos o
Controle para Pais da Microsoft, que pode ser
baixado na pagina
http://windows.microsoft.com/pt-BR/
windows7/Set-up-Parental-Controls

Os pais devem conhecer ambientes virtuais
como Facebook, Orkut, Twitter, Foursquare,
Badoo, Instagram, Hotel Haboo.

E, mais importante ainda, avaliar a
participacao dos filhos nesses ambientes.

Visite a pagina eletronica do Centro de Estudos,
Respostas e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br) e leia a Cartilha
de seguran¢a que a entidade disponibiliza no
endereco http://cartilha.cert.br/



AS PARA OS FILHOS

Nunca confie plenamente em amigos virtuais.
Caso haja algum interesse por parte de um
amigo virtual em um encontro real, comunique
a seus pais e nao aceite a oferta ou convite sem
antes obter a aprovacao de um adulto.

Senhas sao um segredo. Somente vocé devera
sabé-las. Nao compartilhe suas senhas com outra
pessoa, exceto seus pais ou responsaveis legais.

As fotos que vocé compartilha na internet
podem dizer muito sobre vocé. Seja cuidadoso
com o compartilhamento de fotos. Jamais
compartilhe imagens que exponham sua
privacidade ou intimidade.



@ » Crie listas especificas para selecionar e organizar
seus amigos. Sugerimos, pelo menos, a criacao
destas:

Familia — Crie essa lista e coloque nela
todos os seus familiares;

Amigos Reais — Crie e coloque nelas as
pessoas que voceé sabe que realmente
existem e as que vocé ja tenha visto;

Amigos Virtuais — Crie essa lista e
coloque nela os amigos que voce possui
e que jamais viu pessoalmente.

® » Compartilhe suas fotos de acordo com
as listas que criar. Por exemplo, fotos da
familia: compartilhe com familiares. Fotos
de festas, passeios, visitas ao shopping:
compartilhe com os amigos reais. Fotos
que nao te identifiquem, de temas comuns
como multidoes, natureza, animais:
compartilhe com seus amigos virtuais.
Converse com seus pais e se oriente em
relacao a fotos compartilhadas na internet.

® » Nunca ative sua webcam para um amigo
virtual. Mas, se decidir ativa-la, faca-o
acompanhado de um adulto.

DICAS PARA TODOS

#» Se acontecer algo indevido com vocé durante
a navegac¢ao, como uma abordagem de algum
estranho, imagens ou comentarios que causem
desconforto para vocé, ameacas ou ofensas,
capture as paginas usando a tecla PrintScreen
do computador e salve em uma pasta
especifica. Treine o uso da tecla PrintScreen
para que vocé saiba exatamente como
proceder em caso de necessidade.



#» Denuncie sempre. E uma boa pratica
anexar as telas capturadas a denudncia.

& E-mails indevidos também devem ser
mantidos e denunciados. Vocé podera
solicitar uma orientacao para autoridades

policiais sobre como proceder com algum
e-mail indevido.

#®» Conheca o telefone e endereco de
Delegacias de Policia na sua cidade caso
necessite fazer alguma denuncia.

#» Denuncias também poderao ser feitas na
propria internet, por meio dos enderecos:

http://www.dpf.gov.br/simba/fale-conosco/
denuncias

http://www.mp.mg.gov.br/portal/public/
interno/index/id/10
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