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~- 0 que e inteligéncia artificial 7

@0
Inteligéncia artificial (IA) & uma tecnologia que permite que
‘ computadores e maquinas simulem o aprendizado, a

compreensao, a resolucao de problemas, a tomada de
decisoes, a criatividade e a autonomia dos seres humanos.




0 que sao
golpes digitais?

Golpes digitais sao fraudes que
ocorrem no ambiente online, onde os
criminosos utilizam taticas enganosas * * * *
para obter informacgoes pessoais,
financeiras ov para induzir as vitimas
a realizar agoes prejudiciais.

Com a |A, esses golpes estao
se tornando mais complexos
e dificeis de detectar.




Phishing

Golpistas estao utilizando IA para
criar e-mails e mensagens falsas que
imitam perfeitamente a comunicagao
de empresas legitimas.

A personalizacao das mensagens,
baseada em dados coletados,
torna mais facil para os golpistas
enganarem as vitimas.

Deepfakes

Os golpistas criam imagens, dudios ou
videos falsos que parecem reais. As
formas mais comuns de deepkafes

envolvem: substituicdo de um rosto por
outro; clonagem de voz e adulteracao da

regido da boca, para que o movimento

dos ladbios acompanhe um dudio. Isso
pode ser usado para fraudes financeiras,
falsos sequestros, para confundir
funcionadrios de empresas, fazendo-os
executar ordens de pagamento

inexistentes, gerando a perda de dinheiro.

S

Chathots Maliciosos
e Assistentes
Virtuais [Falsos

Golpistas estao utilizando
chcn‘go’rs alimentados por IA
para interagir com as vitimas
simulando o atendimento ao
cliente de empresas legitimas.
Podem guiar a vitima para
realizar pagamentos falsos ou
fornecer dados sensiveis.
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Como identificar golpe

Desconfie de mensagens desconhecidas.

Se receber uma ligagcao, mensagem ou e-mail suspeito pedindo informagoes pessoais

ou dinheiro, nunca forneca informacg&es pessoais, ndo realize transagdes financeiras e ???
ndo responda a estes tipos de solicitagoes. Verifique a autenticidade por outros canais!

No caso de dividas, busque pessoalmente a sua instituicao financeira ou a empresa. © ® ©

Cuidado com a urgéncia!
Golpistas costumam criar um senso de urgéncia para pressionar a vitimna a agir
rapidamente.

Mantenha seus dados pessoais em seguranca

O compartilhamento de informacgoes pessoais com estranhos, seja por mensagem ou
telefone, em redes sociais e outros espagos pUblicos on-line, podem ser utilizados por
golpistas. Nunca preencha formularios desconhecidos ou clique em links recebidos por
e-mail, SMS, WhatsApp, redes sociais, etc.
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Como se proteger

Use autenticacdo em duas etapas.
Isso adiciona uma camada extra de
seguranca as suas contas. Troque
svas senhas de sites, aplicativos e

bancos com frequéncia. Evite usar a

mesma senha em diferentes
plataformas, pois isso pode facilitar
a acao dos golpistas.

Mantenha sev software atualizado.

Atualizacoes frequentemente
corrigem vulnerabilidades que

podem ser exploradas por golpistas.

Eduque-se sobre |IA Conhecer
como a |A funciona pode ajudar
a identificar fraudes que utilizam

essa tecnologia.




0 que fazer se vocé for vitima
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Lntre em contato Altere suas

N3o entre

<SI. em panico! com as autoridades senhas
- - . Registre um boletim Se vocé forneceu
stﬁg'gesfrggoa% de ocorréncia e informe informacgoes pessoais,
§ao. a sva instituicao mude suas senhas
financeira. imediatamente.
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Cartilha de Prevencgado contra golpes
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