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Resumo: A internet das coisas é uma realidade. A
conectividade de diversos dispositivos, para fins va-
riados, enseja discussdes técnicas, econdmicas e ju-
ridicas. O artigo traz algumas reflexdes sobre o tema
sempre novo da responsabilidade civil, com énfase
no fomento dos avangos da ciéncia.
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Abstract: The internet of things is a reality. The con-
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1. CONSIDERAGOES INICIAIS

E sempre com muita alegria e elevada apreensdo que recebo o generoso convite

dos professores organizadores para participar deste consagrado projeto de “Direito,

Tecnologia e Inovagdo”.

Alegria — pelarica e inestimavel oportunidade de compartilhar esse valioso espago

com renomados pesquisadores; apreensio - pela reconhecida auséncia de
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conhecimento de uma é4rea tdo incrivelmente dindmica e desafiante.

Fiquei pensando sobre alguma contribui¢do de um professor de Direito Civil, par-
ticularmente de Direito das Coisas, sobre um tema tdo complexo que é a internet das
coisas (IoT).

Em verdade, aos contemporaneos desafios da vida é possivel acrescentar, com os
ajustes necessarios, alguns classicos instrumentos do direito privado. Néo é desco-
nhecida, pois, a discussdo sobre usucapido de bens incorporeos, acerca da qual ha
que se lembrar dos trabalhos dos professores Luciano de Camargo Penteado’, Judith
Martins-Costa?, Pedro Marcos Nunes Barbosa® e Cassio Augusto Barros Brant*.

Luciano de Camargo Penteado, ao trazer a licdo dos romanos, usucapio autem
quae est corporalium rerum concessa, defende que se pode “possuir uma coisa, sub-
metendo-a ao dominio da vontade, como quando se ocupa - possuindo — um apar-
tamento. J4 as ideias ndo se ocupam. Podem ser empregadas, mas empregar a ideia
alheia, de boa-fé, é muito diferente de as possuir como dono™.

Por sua vez, Judith Martins-Costa defende a possibilidade de usucapido de bens
incorpéreos. “Aceita, no plano tedrico-dogmatico, a possessio iuris; realizada, no
plano positivo, a extensdo conceitual da propriedade e da posse aos bens imateriais;
e confirmada, no plano pratico, a documentabilidade de res incorpdrea, que segue,
no direito societdrio, formas e registros proprios, nada hd a impedir a aquisi¢ao da
propriedade (titularidade) por usucapido aqueles que, no prazo legalmente comi-

nado a usucapido de coisas moveis, detém a posse (legitimidade) dessas agdes [agoes

1. PENTEADO, Luciano de Camargo. Que coisa é a coisa? Reflexdes em torno a um pequeno ensaio
de Carnelutti. Revista de direito privado, Sdo Paulo, n. 39, jul./set. 2009, p. 249-258.

2. MARTINS-COSTA, Judith. Usucapido de coisa incorpdrea: breves notas sobre um velho tema
sempre novo. In.: TEPEDINO, Gustavo; FACHIN, Luiz Edson (Coords). O direito e o tempo: em-
bates juridicos e utopias contemporaneas: estudos em homenagem ao Professor Ricardo Pereira
Lira. Rio de Janeiro: Renovar, 2008, p. 631-653.

3. BARBOSA, Pedro Marcos Nunes. Direito civil da propriedade intelectual: o caso da usucapido de
patentes. 3. ed. Rio de Janeiro: Lumen Juris, 2016.

4. BRANT, Céssio Augusto Barros. Usucapido na propriedade intelectual. Belo Horizonte: D’Pla-
cido, 2014.

5. PENTEADO, Luciano de Camargo. Que coisa é a coisa? Reflexdes em torno a um pequeno ensaio
de Carnelutti. Revista de direito privado, Sdo Paulo, n. 39, jul./set. 2009, p. 256.
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ao portador, nominativas e escriturais]”.°

Pedro Marcos Nunes Barbosa entende “a posse de direitos, ou uma posse qualifi-
cada nos bens imateriais, forte a provocar a ampliagdo ou transferéncia de titularida-
des™ e apresenta a tese da usucapido inclusiva: “[...] a usucapido no seu dmbito nor-
mal implicaria na simultdnea constitui¢do de um direito real, com a perda (pelo me-
nos da exclusividade ou total abrangéncia) de algum atributo que antes concentrava.
Contudo, a natureza ubiqua da propriedade imaterial permitira uma usucapido in-

clusiva [...]”.8

Para Céssio Augusto Barros Brant, a “usucapido na propriedade intelectual tem
como objetivo dar destinagdo as obras ou inventos que foram abandonados por seus
detentores do direito de uso, colocando em pratica o dever social e econdmico que

esse tipo de propriedade possui™.

Recentemente, refletindo sobre o possivel fundamento do valor cobrado pelo can-
celamento de uma viagem pelos aplicativos de transporte (taxa de cancelamento),
conclui que este se deve a um provavel mecanismo contratual de execugdo privadae,

também, ao antigo instrumento das arras penitenciais.

Como se V¢, as consequéncias do emprego da tecnologia do nosso tempo podem
ser avaliadas a partir de instrumentos juridicos de ontem, mas, reitere-se, com o

olhar da contemporaneidade, da denominada Quarta Revolugdo Industrial.

Dessarte, quanto a internet das coisas, em uma primeira e ndo refletida aborda-
gem, haveria um importante ponto de contato entre as realidades antiga (coisa) e a
contemporénea (internet), vale dizer, o proprio objeto, ou seja, a coisa.

A evidéncia e em uma perspectiva mais restrita — ndo menos técnica —, pode-se

6. MARTINS-COSTA, Judith. Usucapido de coisa incorpdrea: breves notas sobre um velho tema
sempre novo. In.: TEPEDINO, Gustavo; FACHIN, Luiz Edson (Coords). O direito e o tempo: em-
bates juridicos e utopias contemporaneas: estudos em homenagem ao Professor Ricardo Pereira
Lira. Rio de Janeiro: Renovar, 2008, p. 653.

7. BARBOSA, Pedro Marcos Nunes. Direito civil da propriedade intelectual: o caso da usucapido de
patentes. 3. ed. Rio de Janeiro: Lumen Juris, 2016, p. 87.

Op. Cit,, p. 12.
BRANT, Céssio Augusto Barros. Usucapido na propriedade intelectual. Belo Horizonte: D’Pla-
cido, 2014, p. 168.
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atribuir a coisa a natureza corpérea em contraposicao aos bens que alcangariam rea-
lidades materiais e imateriais, corpéreas ou incorpdreas'®. Parece, contudo, que o
maior enfoque na matéria ndo estd no aspecto material ou externo, e, sim, na inteli-
géncia e na inventividade que possibilitam conexdes cada vez mais avancadas entre

aparelhos, objetos e instrumentos que circundam a nossa vida.

Venho afirmando, a partir de um olhar da nossa realidade, que dois mundos co-
existem: o corpéreo e o incorpoéreo. Nao se pode, por exemplo, prescindir da matéria

veiculo; igualmente, todos sdo dependentes da tecnologia que inserida na vida.

Na perspectiva do jurista, toda relagdo é intersubjetiva. Nesse diapasdo, todas as
coisas sdo objeto das nossas interagdes.

Como defender, pois, interagdes entre as mais diversas coisas a partir da rede
mundial de computadores?

No plano da tecnologia, ndo se desconhece a conectividade entre maquinas, ins-
trumentos, objetos e diversos suportes fisicos.

Quais os olhares do jurista para essa realidade ?

Inicialmente, e ja escrevi sobre a tematica'', em que pese o avango da denominada
inteligéncia artificial, ndo ha uma personifica¢ao das coisas; as relagdes juridicas per-

manecem intersubjetivas. As coisas se inserem como objeto dessas relagoes.

A conectividade das coisas ndo lhes atribui a qualidade de pessoas tampouco a de
sujeitos de direito, embora, no plano juridico, deve-se reconhecer que a nogao de
subjetividade é mais ampla do que a de personalidade. Nem todos os titulares de

10. Segundo Paulo Victor Reis, “Bens sdo coisas materiais ou imateriais que possuem valor econd-
mico, ou certo aspecto de raridade ou atributo esgotével, que podem servir de objeto em uma
relagdo juridica, enquanto que coisa é matéria ttil a satisfagdo das necessidades do homem, quer
sejam esgotaveis ou passi-veis de apropriagao. Portanto, coisa é tudo aquilo que existe na natureza,
seja valioso ou ndo, disponivel ou ndo e com contetido ou valor econémico ou nio, que para o ser
humano torna-se passivel de apropriagao figurando como objeto de uma relagdo juridica. Con-
tudo, existem coisas que ndo sdo suscetiveis de apropriagio, a exemplo o ar ou a luz solar. Mas
todos os bens juridicos sdo coisas, enquanto apenas algumas coisas sdo bens juridicos.” (REIS,
Paulo Victor Alfeo. Algoritimos e o direito. Sio Paulo: Almedina, 2020, p.157)

11. MILAGRES, Marcelo de Oliveira. A robdtica e as discussdes sobre a personalidade eletronica. In.:
EHRHARDT JR., Marcos; CATALAN, Marcos; MALHEIROS, Pablo (Org.). Direito civil e tecno-
logia. Belo Horizonte: Férum, 2020, p. 509-518.
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direitos e de obrigagdes sdo dotados de personifica¢do (sociedade ndo personificada,
sociedade irregular, massa falida, espolio, heranga jacente e vacante, condominio
edilicio).

Apesar disso, Gunther Teubner defende que o direito privado tem uma escolha:
reconhecer a responsabilidade as maquinas autonomas ou admitir um ntimero cres-
cente de acidentes sem responsaveis. Segundo o autor, quando os robds tomam de-

cisdes independentes, ha que se lhes reconhecer personalidade eletrénica®.
O debate ¢ intenso.

Segundo Silvia Diaz Alabart, “la ersonalidade juridica especifica para los robots,
que podemos denominar personalidade electrénica, o deberia ser otra cosa que una
capacidade juridica bastante limitada en razdn a su objetivo indemnizatorio ya sefia-
lado. No se trataria de hacer a los robots inteligentes sujetos de derechos de forma
general, sino que con esa personalizazicién limitada se eliminarian algunos proble-

mas para que se pueda hacer efectiva la indemnizacién por los dafios causados™"’.

Um dos grandes pontos dessa tematica da internet das coisas parece ser o sempre
antigo e novo tema da responsabilidade civil — antigo, porquanto os prejuizos fazem
parte da realidade da vida; novo, porque, embora reconhecido o instituto, as suas
roupagens devem ajustar-se a contemporaneidade, ndo de um modismo, de um mo-

mento, mas de uma realidade dindmica.

Sem o proposito de estabelecer limites ou certezas, algumas reflexdes sdo neces-
sarias: a) haveria a possibilidade de um regime tinico de responsabilidade pelos danos
decorrentes da internet das coisas ? b) em razio da diversidade da titularidade de ob-
jetos, que se conectam ou interagem por uma mesma plataforma ou um mesmo sis-
tema, a indagagdo sobre o nexo de causalidade na defini¢ao da responsabilidade civil

ainda seria pertinente ?

12. TEUBNER, Gunther. Digital personhood ? The status of autonomous software agentes in private
law. Tradugdo de Jacob Watson. Société Suisse des Juristes: Ancilla Iuris, 2018, p. 113: “When
robots make autonomous decisions, they should be recognized as “electronic persons”, as legal
entities in the full sense of the word”.

13. ALABART, Silvia Diaz. Robots y responsabilidade civil. Madrid: Reus editorial, 2018, p. 77.
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2. RESPONSABILIDADE CIVIL: REVISITANDO OS SEUS
PRESSUPOSTOS

O tema da responsabilidade civil é rico de abordagens doutrinarias e, no aspecto
pratico, sdo diversos os julgados sobre a matéria.

Como bem aponta Caio Mdrio da Silva Pereira, é antiga a abordagem da respon-
sabilidade civil: “[...] nos mais antigos monumentos legislativos, que antecederam
por centenas de anos a civilizagdo mediterranea, vestigios ha de que o tema fora ob-
jeto de cogitagdes. Vem do ordenamento mesopotamico, como do Cédigo de Hamu-
rabi, a ideia de punir o dano, instituido contra o causador um sofrimento igual; ndo

destoa o Codigo de Manu, nem difere essencialmente o antigo direito Hebreu.”*

Segundo Carlos Roberto Gongalves, o “surto do progresso, o desenvolvimento
industrial e a multiplicagdo dos danos acabaram por ocasionar o surgimento de no-

vas teorias, tendentes a propiciar maior prote¢ao as vitimas”*°.

José Jairo Gomes destaca que a “novel ordem social trouxe consigo novos proble-
mas que nem o jurista, nem o legislador podiam ignorar, urgindo buscar novas solu-
¢oes. Impunha-se o arejamento da doutrina da culpa como fundamento da respon-
sabilidade civil, a fim de torna-la mais flexivel e adaptavel aos reclamos da sociedade
industrial e consumista. E mais: impunha-se o desenvolvimento de uma nova teoria

para fundamentar a responsabilidade™"*.
Entdo, o que ha de novo?

Os desafios sdo dinamicos. A realidade advinda tecnologia traz o desafio de pen-
sar diferentes solugdes para os problemas do nosso tempo. Talvez se possa falar em

novos ou diferentes danos.

Como acentua Paulo Victor, “o uso dos algoritmos implica em novos desafios
que, até o presente momento, ndo eram objeto de discussdo ou preocupagio do Di-
reito, logo, os institutos juridicos até entdo existentes podem ndo ser mais uteis ou
aplicaveis, tornando necessario o desenvolvimento de novos raciocinios e solugdes

juridicas para sua proeminéncia. Diante de tal realidade, é necessario adaptagdo e

14. PEREIRA, Caio Mario da Silva. Responsabilidade civil. 8. ed. Rio de Janeiro: Forense, 1996, p. 1.
15. GONCALVES, Carlos Roberto. Responsabilidade civil. 11. ed. Sdo Paulo: Saraiva, 2009, p.6.
16. GOMES, José Jairo. Responsabilidade e eticidade. Belo Horizonte: Del Rey, 2005, p. 230.
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abertura por parte dos juristas a essas relagdes algoritmicas, ou a inter-relagdes e in-
termediagdes por algoritmos em inumeras areas da vida, no sentido de se repensar a
configura¢io de suas profissdes ou de se reconciliar com as tecnologias. A ndo adap-
tagdo do profissional em tempos disruptivos pode implicar diretamente na nao-so-
brevivéncia do profissional no mercado de trabalho”"".

Talvez, um dos grandes pontos de destaque, em razdo do avanc¢o da tecnologia,
sejaa preocupagdo com a protecao de dados pessoais. Nesse sentido, sdo importantes
as iniciativas legislativas do Marco Civil da Internet (Lei n.° 12.965/2014) e da Lei
Geral de Prote¢do de Dados - LGPD (Lei n.° 13.709/2018). Termos, até entdo, dis-
tantes passaram a fazer parte das conversas: fake profile, hate speech, cyberstalking,
data leak, chatbot.

O uso indevido da tecnologia, inclusive por meio das redes sociais, pode ensejar
a discussdo de uma autoria ndo definida de prejuizos, de uma realidade de banaliza-
¢do, com dificil - talvez, impossivel — identificagdo de autoria. Estar-se-ia diante de

ilicitos sem rosto ou de danos andénimos?

Com o reconhecimento da responsabilidade objetiva, é aceita a tese do ilicito sem
culpa. Hoje, pode-se pensar em ilicitos sem rosto ou sem autoria identificada, o que,
em razdo da prépria necessidade de satisfagao dos prejuizos suportados pelas vitimas,
nao afasta a necessidade de mecanismos de imputagéo.

Para Claudio Luiz Bueno de Godoy, a teoria do risco integral é revelagdo da cau-
salidade pura. “Ou seja, a causalidade substitui a culpa sem nenhum elemento qua-
lificador que a ela se agregue. A configuragdo do dever reparatorio surge do sé nexo
que ha entre o dano e um fato humano, até mesmo independente da vontade ou da
consciéncia do agente. Basta apenas que a conduta humana seja a causa material da
eclosdo do evento lesivo, como que se a questdo indenizatdria dai decorrente se re-
solvesse a luz de um conflito de patrimdnios, dessarte a que estranha qualquer cogi-

tacdo de dado outro da ocorréncia ou do causador do dano.”®

A criagao, a produqéo, a comercializagdo e o uso de maquinas autdbnomas, por si

so6s, seriam fundamento para a responsabilizagdo de todos (pessoas naturais e

17. REIS, Paulo Victor Alfeo. Algoritimos e o direito. Sao Paulo: Almedina, 2020, p.147.
18. GODQY, Claudio Luiz Bueno de. Responsabilidade civil pelo risco da atividade. Sdo Paulo: Saraiva,
2009, p.65.
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juridicas) que se inserem nessa dindmica relagao juridica? Seria preciso avaliar, no

caso concreto, o nexo de causalidade?

Nessa perspectiva objetiva de responsabiliza¢do, ndo se afigura razoavel o risco do
desenvolvimento como excludente de responsabilidade. Razdo parece assistir a Ser-
gio Cavalieri Filho, para quem “os riscos de desenvolvimento devem ser enquadra-
dos como fortuito interno — risco integrante da atividade do fornecedor, pelo que nao

exonerativo da sua responsabilidade ™.

Nio se pode impedir o necessario e o desejado avan¢o da técnica, mas nio se
pode, igualmente, deixar sem respostas eventuais resultados prejudiciais pelo alto
risco das tecnologias emergentes. Nessa perspectiva, talvez se possa defender a regra
da responsabilidade objetiva pela causalidade pura. A Resolu¢ao do Parlamento Eu-
ropeu de 16 de fevereiro de 2017, no item 54, reconhece essa possibilidade: “Observa,
ao mesmo tempo, que a responsabilidade objetiva exige apenas a prova de que o dano
ocorreu e o estabelecimento de um nexo de causalidade entre o funcionamento pre-

judicial do rob6 e os danos sofridos pela parte lesada.”

Ainda que se defenda responsabilidade civil sem ilicito®, sem culpa e sem nexo

de causalidade, ndo se pode afirmar responsabilidade sem dano*'.

E preciso reconhecer o prejuizo para se atribuir uma resposta indenizatéria (com
as discussoes sobre as suas func¢des: reparatdria, compensatoria e/ou punitiva) em
favor do ofendido e mediante alguma forma de imputagdo, seja contratual ou extra-

contratual.

Em razdo dos desafios trazidos pela Iot, haveria a possibilidade de um regime ju-
ridico tnico de responsabilidade civil ?

19. CAVALIERI FILHO, Sergio. Programa de responsabilidade civil. 11. ed. Sio Paulo: Atlas, 2014, p.
233.

20. USTARROZ, Daniel. Responsabilidade civil por ato licito. Sao Paulo: Atlas, 2014.

21. Cf. CARRA, Bruno Leonardo CAmara. Responsabilidade civil sem dano: uma andlise critica. Limi-
tes epistémicos a uma responsabilidade civil preventiva ou por simples conduta. Sao Paulo: Atlas,
2015.
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3. A (IM)POSSIBILIDADE DE UM REGIME:IURI'DICO UNICO DE
RESPONSABILIDADE PELOS DANOS NO AMBITO DA INTERNET DAS
COISAS

A conexido de dispositivos e aparelhos a internet e a conexdo entre eles parece
alcangar um universo crescente: geladeiras inteligentes, lampadas smart, carros au-

tonomos, smartwatches, smart homes, smart cities, drones e equipamentos médicos.

Nao se pode desconsiderar a dinamicidade da industria na proje¢ao e na confec-

¢do de sensores e de dispositivos cada vez mais avangados.

Dai, uma provocagdo: seria possivel um regime juridico tinico de responsabili-

dade pelos danos no ambito da internet das coisas?

Segundo Eduardo Bittar, o “tratamento conferido a responsabilidade por danos
em ambiente virtual vem alcan¢ando, para além das regras gerais da responsabili-
dade, uma enorme complexidade, devendo-se identificar e colher as especificas nu-

»2)

ances, a partir dos diplomas legais incidentes sobre o caso concreto

Discutem-se, por exemplo, as nuances da responsabilidade civil envolvendo a Iot

no dmbito das questdes de saude®.

Nio se desconhecem, outrossim, noticias envolvendo acidentes de veiculos auto-
nomos. Aos 24 de novembro de 2022, em Sio Francisco, na Califérnia, Estados Uni-
dos da América, ocorreu um acidente com o veiculo marca-modelo Tesla Model S,
que, segundo consta, teve como causa falha do piloto automatico*. Também, aos 5
de novembro de 2022, na provincia chinesa de Guangdong, um veiculo da Tesla,
Modelo Y, por causa nao identificada, vitimou duas pessoas™.

22. BITTAR, Eduardo C. B. O direito na era digital: responsabilidade civil e penal pelo uso indevido
das redes sociais. In.: SARLET, Ingo Wolfgang; SARLET, Gabrielle B. Sales; BITTAR, Eduardo
C.B. Inteligéncia artificial, prote¢do de dados pessoais e responsabilidade na era digital. Sdo Paulo:
Expressa Jur, 2022, p. 17.

23. GENNARI, Francesca. What liability with the internet of things ? Insights from the european case-
law of the pip affair. Journaul Global jurist. https://doi.org/10.1515/gj-2022-0032.

24. Disponivel em: <https://mundoconectado.com.br/noticias/v/30811/carro-da-tesla-para-sozi-
nho-e-causa-engavetamento-de-8-veiculos-na-california-veja-video>. Acesso em: 14 mar. 2023.

25. Disponivel em: <https://www.tecmundo.com.br/mobilidade-urbana-smart-cities/254317-aci-

dente-tesla-deixa-duas-pessoas-mortas-china.htm>. Acesso em: 14 mar. 2023.
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A resposta parece intuitiva. Nao ha a possibilidade de um regime juridico tnico
de direito dos danos provenientes da IoT. Nao se pode desconsiderar a natureza das
relagdes, se contratual ou extracontratual. Igualmente, a finalidade preponderante

dos dispositivos: saude, consumo, industria, recrea¢ao, seguranca.

A tecnologia emergente, por si s, ndo afasta todo o historico de estudos e inicia-
tivas legislativas sobre responsabilidade por conduta ou fato de terceiro, por eventos
no ambito das relacdes de consumo, médicas, enfim, toda uma sorte de situagdes da

vida.

No plano nacional, subsiste todo um sistema normativo geral trazido pelo Cédigo
Civil, com destaque para as categorias de ilicito (arts. 186 e 187) e um capitulo sobre
a resposta ou a responsabilidade (arts. 927 a 954), o que néo afasta, por 6bvio, um
possivel didlogo entre as formas de resposta (arts. 200 e 935 do Cddigo Civil e 315 do
Cédigo de Processo Civil) e com os sistemas especificos de regulagdo: responsabili-
dade das pessoas juridicas de direito publico e as de direito privado prestadoras de
servicos publicos (art. 37, § 6°, da Constituicdo da Republica); responsabilidade civil
por danos nucleares (art. 21, XXIII, d, da Constituicdo da Republica); reponsabili-
dade por praticas anticoncorrenciais (Lei n.° 12.529/2011); responsabilidade objetiva
por risco integral (Lei n.° 10.744/2003), responsabilidade no ambito das relagdes de
consumo (Lei n.° 8.078/1990), entre outras situagoes.

Constatado o dano, é preciso verificar a natureza, a funcionalidade e o propésito
dos dispositivos de IoT, bem como o sistema em que estdo conectados, para construir
uma melhor resposta para a reparagao/compensagiao/puni¢do decorrente do evento

lesivo.

Como ja se destacou a proposito do veiculo autdbnomo: “[...] diante de uma pos-
sibilidade de acidente de trénsito, devera primar pela vida do transeunte, ou pela vida
do proprietario do veiculo ? Quem sera o responsavel por ditar a equagao pela qual o
algoritmo serd regido? Essas respostas ainda nao estdo claras no desenvolvimento
destes veiculos do futuro, mas em algum momento precisardo estar. Quem serdao os
responsaveis por esses acidentes e calculos matematicos, os engenheiros? O desen-

volvedor? A empresa? O proprietario do veiculo ? E pelos acidentes por meros erros

9e
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de sistema ?7%¢

Se o proprio dispositivo de IoT apresenta falha de projecgdo, confec¢ao e funcio-
namento, ndo se pode desconsiderar a responsabilidade do projetista, do construtor,
enfim, daquele que idealizou e construiu o equipamento. Se o equipamento se insere
em relacdo de consumo, aplica-se regime juridico préprio, com o destaque para a
reconhecida vulnerabilidade do consumidor e toda a dinamica da produgéo proba-
téria.

Ausente essa relacdo de consumo e diante do risco-criado pelos equipamentos,
pode-se defender a responsabilidade de natureza objetiva e a possibilidade da distri-
buigdo judicial do dnus da prova.

Segundo o § 1° do art. 373 do Cddigo de Processo Civil, “nos casos previstos em
lei ou diante de peculiaridades da causa relacionadas & impossibilidade ou & excessiva
dificuldade de cumprir o encargo nos termos do caput ou a maior facilidade de ob-
ten¢do da prova do fato contrario, podera o juiz atribuir o 6nus da prova de modo
diverso, desde que o faga por decisdo fundamentada, caso em que deverd dar a parte

a oportunidade de se desincumbir do 6nus que lhe foi atribuido”.

No ambito da Lei Geral de Prote¢io de Dados Pessoais — LGPD (Lei n.°
13.709/2018), reconhece-se a possibilidade de inversdo do 6nus da prova: “o juiz, no
processo civil, poderd inverter o 6nus da prova a favor do titular dos dados quando,
a seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins de produgao
de prova ou quando a produgido de prova pelo titular resultar-lhe excessivamente

onerosa.”

As questdes — tanto de ordem material quanto procedimental - sdo varias. Diante
da dificuldade de um regime juridico unico, poder-se-ia defender uma autorregula-
¢do de natureza setorial. Todavia, Silvia Diaz Alabart adverte que “sin minusvalorar
la conveniencia de la existéncia de dichos c6digos de conducta, la realidad de las co-
sas ha demostrado que la autorregulacion de cualquier sector industrial o comercial

es insuficiente para garantizar la proteccién del consumidor. Es precisa una

26. SIQUEIRA NETO, José Francisco; MIRANDA, Lorrayne Barbosa; LANNES, Yuri Nathan da
Costa. Inteligéncia artificial e veiculos auténomos: aspectos éticos, politicos e juridicos. In.: FA-
BRI, Andréa Queiroz; Nascimento, Carlos Eduardo do; PINTO, Felipe Chiarello de Souza (co-
ords). Compliance and technology law. Uberlandia: Composer, 2020, p. 237.
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regulacion adecuada que tome en cuenta el interés del consumidor (primordial en
cuanto a su integridad fisica), ademas del interés de la investigacién y de los comer-

ciantes”?’.

No ambito interno, destaca-se o Decreto n.° 9.854, de 25 de junho de 2019, que
institui o Plano Nacional de Internet das Coisas e dispde sobre a Camara de Gestao
e Acompanhamento do Desenvolvimento de Sistemas de Comunicagdo Maquina a

Maquina e Internet das Coisas.

Segundo o art. 29,1, do referido Diploma, IoT é a infraestrutura que integra a pres-
tagdo de servicos de valor adicionado com capacidades de conexdo fisica ou virtual
de coisas com dispositivos baseados em tecnologias da informag¢do e comunicagao

existentes e nas suas evolugdes, com interoperabilidade.

Destaquem-se os objetivos do Plano Nacional de Internet das Coisas (art. 3°): (i)
- melhorar a qualidade de vida das pessoas e promover ganhos de eficiéncia nos ser-
vigos, por meio da implementagao de solugdes de IoT; (ii) - promover a capacitagdo
profissional relacionada ao desenvolvimento de aplicagdes de IoT e a geragdo de em-
pregos na economia digital; (iii) incrementar a produtividade e fomentar a competi-
tividade das empresas brasileiras desenvolvedoras de IoT, por meio da promogao de
um ecossistema de inovagdo neste setor; (iv) buscar parcerias com os setores ptblico
e privado para a implementacdo da IoT; (v) aumentar a integragdo do Pais no cendrio
internacional, por meio da participa¢dao em féruns de padronizagdo, da cooperagdo
internacional em pesquisa, desenvolvimento e inovagao e da internacionalizagao de

solucdes de IoT desenvolvidas no Pais.

Nessa regulacdo da IoT, busca-se priorizar sua aplicagdo aos ambientes de saude,
cidades, industrias e rural (art. 4°), com observancia dos seguintes temas (art. 5°): (i)
ciéncia, tecnologia e inovagdo; (ii) inser¢do internacional; (iii) educagdo e capacita-
¢do profissional; (iv) infraestrutura de conectividade e interoperabilidade; (v) regu-
lagao, seguranca e privacidade; (vi) viabilidade econémica.

No ambito da regulacdo e da implementa¢ao do Plano Nacional de IoT, destaca-

se a participagdo do Ministério da Ciéncia e Tecnologia e da Agéncia Nacional de

Telecomunica¢des (Anatel).

27. ALABART, Silvia Diaz. Robots y responsabilidade civil. Madrid: Reus editorial, 2018, p. 29.
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Com efeito, realizando-se comunicagdo entre dispositivos por redes de telecomu-
nicag¢des, ndo hd duvida da importancia da regulagdo pela Anatel. Nesse sentido, des-
taca-se o Regulamento de Servigos e Telecomunicag¢des, aprovado pela Resolugdo n.c
73/1998. A melhor conectividade dos dispositivos, por ébvio, pressupde redes efici-
entes. Nesse diapasdo, destacam-se as tecnologias denominadas Low Power Wide
Area Network (LPWAN), NB-IoT (Narrowband IoT), SigFox e Long Range (LoRa).

Pode-se inserir um outro elemento para o debate. Em algumas situagdes, no am-
bito daIoT, subsiste uma interagao entre objetos/dispositivos de titularidade distinta.
Constatado o prejuizo, qual seria a forma de imputagao e a sua extensao?

4. A INTERACAO ENTRE OBJETOS DE TITULARIDADE DISTINTA E OS
PREJUIZOS PROVOCADOS: QUEM PODE E QUEM DEVE INDENIZAR?

E conhecida a teoria geral sobre os fatos juridicos em sentido amplo, que compre-
ende fato juridico em sentido estrito, ato, negdcio e ato-fato juridico.

As agoes de dispositivos e equipamentos eletronicos que se conectam e se intera-
gem de diversas e multiplas formas podem significar resultados danosos, ndo, neces-
sariamente, um ato digital ilicito. O foco parece ser no prejuizo experimentado pelo
usudrio da IoT, e ndo mais na natureza ou na conduta, se hd — ou ndo — uma ilicitude
no denominado ato digital. Nesse diapasdo e a despeito de uma politica legislativa
que afaste a discussdo sobre o nexo de causalidade, a realidade pode trazer varias hi-
péteses ou condigdes que contribuem para os prejuizos: defeitos ou manuseio incor-
reto dos dispositivos, erros na programagao, falta de informagao, acesso indevido dos
sistemas, falhas nas redes de comunicagao.

Segundo Silvia Diaz Alabart, ao discutir a responsabilidade civil no ambito da ro-
bética, os danos “pueden proceder de algiin defecto en la fabricacion o programaciéon
de los robots, de falta de informacién sobre su funcionamento o informacién inco-
rrecta de, inadecuacion del tipo de robot a las tareas que se le han assignado, o incluso

del uso incorrecto de los mismos por el usuario”?.

Primeiramente, é preciso assegurar que os sistemas ou programas que possibili-

tam a comunicagdo entre os dispositivos sejam suscetiveis de auditoria, sejam

28. ALABART, Silvia Diaz. Robots y responsabilidade civil. Madrid: Reus editorial, 2018, p. 61.
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transparentes.

E manifesta a dificuldade trazida pela black box, ou seja, a opacidade algoritmica,
os desenhos ou programas de inteligéncia artificial que ndo permitem a adequada
fiscalizagdo, o necessario controle. Essa auséncia de transparéncia ndo pode signifi-
car irresponsabilidade, mas a prépria imputagdo de eventuais prejuizos aos progra-
madores, aqueles que desenharam o programa ou o sistema obscuro. Para André Ra-
mos Tavares®, “a questdo central da sindicabilidade ou explicabilidade algoritmica é
um pressuposto que, se ndo for alcangavel ou viavel tecnologicamente, sequer de-
mandard uma analise no plano da falta de responsabilidade para fins de estabelecer-

mos (juridicamente) certos bloqueios de seu uso”.

De outro lado, esses programas devem ser seguros, afastando o risco de acesso
indevido por terceiro (hacker) que, inadvertidamente, pode desorganizar o funcio-
namento da IoT. Esse risco ndo afastaria a responsabilidade do programador ou do
préprio titular do dispositivo da IoT. Nessa hipdtese de intervengdo de terceiro,
pode-se afirmar a figura do fortuito interno.

Segundo a doutrina, esse fortuito “se relaciona com a pessoa do devedor ou da
empresa e com a organizagdo que eles imprimam ao negoécio. Em contrapartida, o
fortuito externo, também conhecido como for¢a maior, é um fato que ndo guarda
conexdo com essas pessoas, tratando-se de um acontecimento externo a elas™. O
risco de acesso indevido ao sistema de [oT ¢ uma realidade; ndo se trata de um evento

externo a atividade.

Nio se pode, outrossim, afastar eventual responsabilidade pelo fato do produto
em razao de defeitos das coisas, dos proprios dispositivos materiais.

Segundo Jesus Jimeno Mufloz, de “tal forma, parece que se extiende el régimen
de responsabilidade de los fabricantes y provedores de los productos que forman
parte del IoT a la mayor parte de los efectos del funcionamento del produto, ya que
el IoT sustituye la actuacion del usuario por la interacciéon automatica y programada.

Asi, la maxima de que el produto es defecutoso si no oferece la seguridade que

29. TAVARES, André Ramos. O juiz digital: da atuagdo em rede a justica algoritmica. Sdo Paulo: Ex-
pressa, 2022, p. 24.

30. BRAGA NETTO, Felipe; ROSENVALD, Nelson; FARIAS, Cristiano Chaves. Novo tratado de res-
ponsabilidade civil. 2. ed. Sao Paulo: SaraivaJur, 2017, p. 483-484.
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legitimamente cabria esperar se extiende al funcionamento auténomo del mismo™?'.
No ambito da IoT, é preciso seguranca dos dispositivos, da rede e do sistema.

Diante de possivel dificuldade na identificagdo do autor do dano ou mesmo da
constatada dificuldade economica desse autor, pode-se estabelecer uma politica de
seguro obrigatdrio pelo implemento da Iot que cause maiores impactos. Para Silvia
Diaz Alabart, uma consequéncia “de la aseguracion obligatoria de cualquier activi-
dad es el aumento de las reclamaciones por dafios causados, producido por las ma-
yores probabilidades de ser indemnizado, independentemente de la solvéncia patri-

monial del causante material del dafio”*2

Nesse ponto e a guisa de uma necessaria andlise econdmica, objeto de outras re-
flexdes, é preciso avaliar o custo de uma politica de securitizagdo em face do desejado

avango tecnologico.

5. A GUISA DE CONCLUSAO

AToT é uma realidade. A sua aplicagdo alcanga diversas dreas — saude, transporte,

seguranc¢a — com as mais diversas finalidades (consumo, lazer, comércio).

De outro lado, ndo se pode desconsiderar a possibilidade de prejuizos decorrentes
de falhas dos dispositivos, da programacéo, do sistema, da rede, do programador,
enfim, interferéncias internas e externas. E, ainda, a potencialidade de resultados pre-
judiciais cuja autoria ndo seja ou nao possa ser identificada.

A tendéncia contemporanea de reparagido/compensagao/punigdo dos danos, a
despeito da identificagdo — ou ndo - da autoria e/ou da andlise do nexo de causali-
dade, ndo pode significar o afastamento de toda uma construgdo e de uma pratica do
denominado direito dos danos. O problema pode ser novo — as externalidades nega-
tivasdaloT —, mas a resposta é antiga: responsabilidade civil - instituto que se renova
em face dos novos desafios, que dialoga com mecanismos de regula¢io e de autorre-
gulacdo.

Igualmente, é preciso pensar e implementar a regulacdo sem inibir ou coibir a

31. MUNOZ, Jests Jimeno. Responsabilidad civil em el dmbito de los ciberrriesgos. Madrid: Fundacién
Mapfre, 2017, p. 129-130.
32. ALABART, Silvia Diaz. Robots y responsabilidade civil. Madrid: Reus editorial, 2018, p. 86.
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inventividade e a inovagédo tecnologica.

A responsabilidade civil pelo implemento da IoT néo tem regime juridico unico.
A sua aplicagdo e a sua finalidade ensejam construgdes e respostas especificas em
dinamico didlogo com regras e principios conhecidos.
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