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1. Introducio

Algumas pessoas tém procurado a Promotoria Estadual
de Combate aos Crimes Cibernéticos, indagando sobre como

proceder para transmitir seguranga aos seus clientes, em suas
paginas de venda de produtos na internet, bem como quais
padrdes devem ser adotados para que nenhum crime digital
seja cometido durante o processo.

Antes de tudo, é preciso frisar que a idoneidade vem
da pessoa responsavel pelas vendas e nao do site propriamente
dito. Nao podemos afirmar que uma pessoa nao vai ser vitima
de um golpe na internet pelo fato de o site seguir todas as
recomendagdes possiveis de seguranga, ou vice-versa.

Apesar disso, existem algumas recomendagdes que
ajudam o cliente a escolher em qual site comprar, bem como
orientam o responsavel pelas
vendas na construgdo do site,
recomendacdes estas que serdo
abordadas no tdpico 3 deste
artigo.

2. Estelionato digital

O mundo virtual oferece
muitas facilidades para quem
deseja fazer uma compra.
Podem-se comprar produtos,
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dos mais variados, sem sair de casa, com apenas poucos
cliques, a precos mais baixos. Por isso, comprar através
da internet pode trazer uma série de conveniéncias ao
comprador, 0 que nem sempre ocorre.
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O estelionato é um crime previsto no art. 171
do Cddigo Penal brasileiro e consiste em “Obter, para
si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante
artificio, ardil, ou qualquer outro meio fraudulento”. Para
esse crime, é prevista pena de reclusdo, de um a cinco
anos, e multa.

Nao ha duavidas de que tal conduta pode ser
praticada através da rede mundial de computadores.
Alids, tem sido bastante comum que pessoas sejam
vitimas desse golpe através da internet.

(...) comete o crime de estelionato o agente que
cria pagina na Internet ou faz anuncios por
intermédio de sites como o Mercado Livre, por
exemplo, simulando a venda de produtos com o
objetivo de induzir a vitima em erro ao efetuar
o0 pagamento antecipado da suposta mercadoria
na ilusdo de que esta efetuando a sua compra e
que ird recebé-la posteriormente, quando, na
realidade, trata-se de um golpe utilizado pelo
agente para obter vantagem econdmica indevida,
aproveitando-se da boa-fé das pessoas para
engana-las e acarretar prejuizo ao patrimoénio
destas. (RAMOS JUNIOR, 2008, p. 41).

Existe hoje uma pacificagdo doutrinaria e
jurisprudencialacercadaaplicagao do crime deestelionato
cometido mediante rede mundial de computadores.

3. Recomendagdes

Procuramos  demonstrar  aqui  algumas
recomendacgdes aos clientes que buscam sites seguros
para efetuar suas compras, bem como aos comerciantes
que disponibilizam paginas na internet para efetuarem
suas vendas; porém, enfatizamos que as recomendagdes
aqui expostas ndo esgotam a questdo e ndo garantem a
idoneidade e honestidade dos internautas em geral.

3.1. Recomendacdes aos clientes

Procure utilizar o navegador Firefox. Isso evitara
que seu navegador execute programas maliciosos
desenvolvidos especificamente para o Internet Explorer,
que correspondem a mais de 90% deles.

Verifique se o site é seguro. O site seguro contém
um simbolo de cadeado na parte inferior da janela. Isso
indica que a loja virtual trabalha com certificado de
seguranga.

Consulte o site de vendas no endereco www.
registro.br e verifique os dados completos de quem
registrou o dominio, o CGC da empresa responsavel bem
como seu endereco.

Oferega o minimo possivel de informagdes para
completar a transagdo. Evite acrescentar informagdes

que nao tém relacdo alguma com a concretizagao do
negdcio.

Procure certificar-se de que todas as informagdes
fornecidas pelo site estio corretas, como razio social,
CNP]J, endereco e telefone de contato. Cuidado quando o
site fornecer como forma de contato apenas um telefone
celular.

Procure efetuar compras somente em  sites
conhecidos e indicados por parentes ou amigos.

Néo fornega senhas a ninguém. Procure utilizar
senhas com o maior nimero de caracteres possivel. Tente
escolher uma senha entre 6 e 12 caracteres, alternando
letras mindsculas, letras maidsculas e nimeros de forma
aleatoria.

Verifique a politica de privacidade da loja virtual.
Saiba qual o compromisso do vendedor em relagdo a
manipulagao dos dados que vocé informa.

Evite também colocar sua senha ou seus dados
pessoais em links fornecidos por e-mails, ainda que eles
aparentemente tenham sido enviados pelo site no qual
vocé se cadastrou.

Verifique na pagina do fabricante do produto o
qual tem interesse em comprar se suas caracteristicas
condizem com as fornecidas pelo site do vendedor.

Verifique as caracteristicas do produto, condigdes
de entrega, tarifas de envio, formas de pagamento,
condigdes de troca e tarifas de envio.

Registre toda a negociagdo e transagdo, como
e-mails, antincios, as telas do site de compra e toda
a comunicagao feita com a loja. Caso seja vitima de
um estelionato, registre sua dentncia, com todos os
comprovantes, no site da Promotoria Estadual de
Combate aos Crimes Cibernéticos.

3.2 Recomendacgdes aos comerciantes

Disponibilize site(s) compativel (is) com o
navegador Mozilla Firefox.

Ofereca paginas seguras, através de protocolos
e mecanismos que provejam autenticacdo das partes
envolvidas e criptografia nos dados transmitidos.

O protocolo HTTPS ¢ utilizado, em regra,
quando se deseja evitar que a informagio
transmitida entre o cliente e o servidor seja
visualizada por terceiros, como por exemplo no
caso de compras online. A existéncia na barra
de tarefas (normalmente do lado direito) de
um cadeado demonstra a certificacdo de pagina
segura (SSL). (WIKIPEDIA).

Ofereca informagdes detalhadas aos clientes, como
caracteristicas do produto, condigdes de entrega, tarifas
de envio, formas de pagamento e condigdes de troca.

Fornega um telefone fixo para contato, razo social,
CNPJ, endereco e outras formas de contato além do e-mail,
bem como Registro na Junta Comercial da empresa.
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4. Consideragoes finais

Enfatizamos novamente que as orientacdes aqui
fornecidas ndo excluem o risco de efetuar uma transagio
através da internet. Assim como os cuidados a serem tomados
ao efetuar uma compra em loja fisica, também existem
aqueles que devem ser tomados ao adquirir produtos de lojas
virtuais.

Acreditamos que o sucesso nas vendas ¢ adquirido
ao longo do tempo, quando a credibilidade do vendedor se
torna elevada, a medida que ele se esforca em manter o cliente
satisfeito.
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