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Resumo: O presente artigo resultou de pesquisa bibliografica exploratéria que
objetivou identificar aspectos relevantes na utilizagdo da prova visual no ambito do
processo penal. A importancia do tema emerge da constatagéo do uso crescente das
tecnologias de captagéo e processamento de imagens e de inteligéncia artificial para
o reconhecimento de supostos autores de praticas delituosas. A analise € adstrita as
imagens produzidas por tecnologias auxiliares dos agentes de seguranca publica na
prevencao e repressao de crimes e incorporadas ao processo penal. Estas constituem
um meio de prova nao normatizado que apresentam potencial de violagcao de direitos
fundamentais, exigindo cautela em sua valoragéo, pois contém uma representacao
parcial da realidade e ha possibilidade de manipulagéo. A hipétese levantada é de que
a “alfabetizagao visual” proposta por Richard K. Sherwin pode consistir um instrumento
auxiliar na interpretagéo dos conteldos dessas imagens enquanto elemento informador
da opinio delicti ou prova no ambito do processo penal.
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Abstract: This article resulted from exploratory bibliographic research that aimed to identify
relevant aspects in the use of visual evidence in the context of criminal proceedings. The
importance of the theme emerges from the observation of the growing use of technologies
for capturing and processing images and artificial intelligence for the recognition of alleged
authors of criminal practices. The analysis is attached to the images produced by auxiliary
technologies of public security agents in the prevention and repression of crimes and
incorporated into the criminal process. These constitute a non-standardized means of proof
that have a potential violation of fundamental rights, requiring caution in their valuation, as it
contains a partial representation of reality and there is a possibility of its manipulation. The
hypothesis raised is that the “visual literacy” proposed by Richard K. Sherwin can be an
auxiliary instrument in the interpretation of the contents of these images as an element that
informs the opinio delicti or evidence in the context of criminal proceedings.
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1. Introducao

O desenvolvimento tecnoldgico, a facilitacdo do acesso a internet e a
convergéncia das tecnologias de transmisséo de dados tém propiciado
novos usos dos recursos digitais de processamento de imagem e de in-
teligéncia artificial, auxiliando os érgaos de controle social na prevengao
de algumas espécies de crimes. Por exemplo, cite-se a expansao do
geoprocessamento e a utilizagado do videomonitoramento, cada vez mais
comuns nos espagos urbanos. Mais modernamente, o videomonitora-
mento tem sido associado a biometria facial processada por meio de
algoritmos de inteligéncia artificial. Paralelamente, também se constata
o crescente uso de cameras de vigilancia privada que geram imagens
e que igualmente podem auxiliar na investigagdo criminal. Outro feno-
meno de destaque é a profusdo de imagens geradas por smartphones
e aparelhos similares, as quais sao compartilhadas nas redes sociais e
em outras plataformas. Todo esse conteudo, diuturnamente produzido
pelas tecnologias digitais e difundido na rede mundial de computadores,
vem expondo aspectos da vida privada e do cotidiano de milhares de
pessoas, bem como, em muitos casos, acabam por revelar flagrantes de
praticas criminosas. Nestes casos, as imagens produzidas podem vir a
compor o0 acervo probatério no &mbito do processo penal.

Em especial, as cameras de vigilancia aliadas as tecnologias computacio-
nais de reconhecimento por biometria facial constituem novos e polémi-
cos instrumentos de apoio ao controle social que merecem uma analise
criteriosa por parte dos 6rgaos responsaveis pela persecugao penal. Isso
porque as imagens resultantes dessas tecnologias constituem um meio de
prova ainda ndo normatizado e cujas potencialidades ofensivas a direitos
fundamentais ainda tém sido pouco discutidas no meio académico. Dai se
extrai o problema da correta valoragéo desses meios de prova no ambito
do processo penal, exigindo cautela dos operadores do Direito.

A proposta desse artigo € investigar de forma exploratdria alguns aspec-
tos que devem ser considerados para a valoracgao e utilizagcdo adequada
da prova visual, de modo que néo seja supervalorizada ou utilizada de
forma inadequada pelos atores processuais. Num primeiro momento, a
utilizacao das provas visuais no processo penal traz destaque para a pro-
va pericial, que ganha relevo, uma vez que possui 0 escopo de garantir a
autenticidade e integridade da prova apresentada, sendo o laudo pericial
um grande auxiliar na formacao da opinio delicti, bem como na tomada
de decisao dos juizes e tribunais. Por outro lado, a analise pericial tam-
bém apresenta certa falibilidade que deve ser considerada no momento
de valoracgao desta prova.
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Além das questdes técnicas de autenticidade e integridade, ha um gran-
de desafio para os operadores do Direito no tocante a correta utilizagao
da prova visual como argumento destinado a fundamentar uma condena-
¢ao ou absolvicao, em razado do seu uso, por vezes, retorico pelas partes
e da dificuldade de traduzir para o contexto formal-escrito do Direito a
exata representagéo desse elemento no contexto probatorio.

Ainvestigagao se inicia pela analise da segurancga publica como um direito
fundamental e a contextualizagdo dos instrumentos tecnoldgicos que es-
téo sendo inseridos para auxiliar os agentes publicos na efetivagdo desse
direito. Sera dada énfase a analise dos principais aspectos tecnojuridicos
das imagens produzidas por videomonitoramento e utilizadas para o re-
conhecimento de autores de delitos, incluindo a biometria facial, os quais
passaram a ser utilizados como instrumentos auxiliares das instituicoes
responsaveis pelo controle social. As imagens coletadas desses equipa-
mentos acabam sendo inseridas no acervo probatério do processo penal.
A analise prossegue com a contextualizagdo da prova visual no proces-
so penal, com destaque para sua fungdo argumentativa e para os efei-
tos inconscientes e emocionais que a imagem pode despertar nos atores
processuais, influindo na racionalidade de suas avaliagdes. Apds, serao
analisados os riscos do que se denominou “realismo ingénuo”, trazendo
ao final deste artigo algumas propostas para orientar o melhor preparo
dos operadores do Direito ante a incorporagéo da prova visual oriunda das
novas tecnologias de imagem no contexto do processo penal, com base
na concepgao de “alfabetizagao visual” trazida por Richard K. Sherwin.

2. Um panorama da seguranca publica no Brasil

A seguranca publica € um direito fundamental expresso no artigo 5° da
Constituigcdo Federal, ao lado do direito a vida, a liberdade, a igualda-
de e a propriedade e, também, ao lado dos direitos sociais. A defesa
desses direitos esta intimamente atrelada a garantia da seguranca dos
cidaddos. E, portanto, dever do Estado, direito e responsabilidade de
todos (art. 144 da CF).

N&o obstante a evidente relevancia desse direito fundamental, até mes-
mo como facilitador do efetivo gozo dos demais direitos fundamentais, a
Constituicdo de 1988 disciplinou de maneira timida a seguranga publica.

Extrai-se do texto constitucional apenas um artigo sobre o tema, o qual
se limita a elencar os 6rgaos responsaveis pela seguranca publica e
competéncias basicas, deixando para a lei ordinaria disciplinar-lhes a
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organizagao e o funcionamento, de maneira que garanta a eficiéncia de
suas atividades (art. 144, § 7°, da CF/88). Szabd e Risso afirmam que
a seguranga publica pode ser proporcionada pelo Estado por meio de
varios instrumentos, dentre os quais merecem destaque:

a) um conjunto de normas que determinam o que € permitido e o que é
proibido (leis); b) politicas publicas que buscam promover os direitos dos
cidadaos com equidade, igualdade e oportunidades, além de prevenir atos
violentos e manter a convivéncia harmoniosa na sociedade (programas,
projetos e agbes dos governos federal, estaduais e municipais); c)
procedimentos que asseguram o direito a um julgamento justo (juizes
imparciais, defesa ampla e processo juridicamente correto); d) um
conjunto de instituicbes responsaveis por aplicar as medidas preventivas
e as sangdes determinadas pelos juizes (instituicdes policiais, prisionais,
fiscais etc.). (SZABO, RISSO, 2018, p.14).

Contudo, ao contrario do tratamento dispensado ao direito a saude e ao
direito a educacao, ndao ha nenhum delineamento das agdes e priorida-
des da politica publica subjacente a seguranga publica no texto cons-
titucional. Esse tratamento revela uma histérica identificacdo do tema
“seguranga publica” como atrelado as func¢des de “policia”. Uma ade-
quada politica publica deveria contar com a participagao articulada de
todas as instituicdes e agéncias envolvidas, tanto na prevengdo quanto
na repressdo da criminalidade. Contudo, o que se verifica ainda é uma
concentracédo das decisbes nas Secretarias de Seguranga Publica, com
uma participacéo ainda timida das demais agéncias e da sociedade na
formulagao e no controle dos resultados dessas politicas. Assim, a timida
abordagem do texto constitucional reflete uma abordagem limitadora do
potencial diversificado de agéncias que podem atuar na efetivagao des-
se direito fundamental, acarretando o emprego inadequado dos recur-
sos publicos e de politicas publicas fragmentadas. Szabo e Risso (2018)
destacam ainda a importancia de outras instituicdes, como o Ministério
Publico, para a efetivagéo do direito fundamental a segurancga publica:

A policia € muito importante; contudo, quando a tratamos como a
Unica responsavel pela segurangca publica, abordamos o assunto
superficialmente e jogamos todo o compromisso do combate a
criminalidade para os estados da federacao, ja que a Policia Militar e
a Civil sdo estaduais. As esferas federal e municipal, os trés poderes
do Estado, além da sociedade civil, também precisam se envolver
para que possamos avangar. O sistema de seguranga publica e justica
criminal, apesar de pouco coordenado, inclui, além das politicas,
outras instituicbes — desde as que atuam na prevengdo ao crime,
como escolas, equipamentos de saude, de assisténcia social e ordem
publica, até as demais forgas do aparato repressivo o Estado, como
o Ministério Publico (MP), defensorias, varas de Execugdo Penal e
sistema penitenciario. (SZABO, RISSO, 2018, p. 29-30).
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Neste aspecto, o Ministério Publico ganha particular destaque, néo so-
mente por ser o titular da agédo publica penal, mas também por possuir
prerrogativas de requisi¢cao de diligéncias investigatorias, fiscalizagéo e
controle da atuagao policial e na atuagado na defesa da tutela coletiva da
seguranga publica (art. 129, incisos I, lIl, VIl e VI, da CF). E inegavel o
relevante papel e a vocagao institucional do Ministério Publico na defesa
dos direitos fundamentais, principalmente na seara penal, o que possi-
bilitaria articular com os demais 6rgaos publicos de seguranca publica
estratégias mais eficientes no combate a criminalidade.

E notdrio que o Brasil apresenta indices preocupantes de violéncia.
Segundo o Altas da Violéncia de 2019 (IPEA, 2019, p. 6-7), o pais atingiu
o0 maior nivel historico de letalidade violenta intencional, totalizando
65.602 homicidios em 2017. Os dados revelam que aproximadamente
59,1% das vitimas séo jovens. Também foi constatado o aumento da
violéncia letal contra publicos especificos, incluindo negros, populagéo
LGBTI e mulheres, nos casos de feminicidio. Além da violagdo aos di-
reitos fundamentais desses cidadaos, esse quadro traz consequéncias
negativas para as perspectivas de desenvolvimento no nosso pais. Os
relatores do report afirmam que:

[...]no atual cenario, enquanto esta em curso a mais profunda transigcéo
demografica de nossa histéria, rumo ao envelhecimento da populagéo,
a alta letalidade de jovens gera fortes implicagdes, inclusive sobre o
desenvolvimento econémico e social. De fato, a falta de oportunidades,
que levava 23% dos jovens no pais a ndo estarem estudando nem
trabalhando em 2017, aliada a mortalidade precoce da juventude em
consequéncia da violéncia, impdem severas consequéncias sobre o
futuro da nagéo. (IPEA, 2019, p. 7).

Além da criminalidade violenta e organizada, comegam a emergir novas
modalidades de praticas criminosas que se intensificam com o uso da
internet e das tecnologias de informagéao, tornando a investigagdo mais
complexa. O aparente anonimato que a internet proporciona, debaixo da
criagdo de varios usuarios e perfis falsos, propiciou a disseminagéo de
crimes contra a honra, como difamacao, injuria, revanche porno’ e a con-
duta denominada de bullying?, além do uso indevido de dados pessoais
para a pratica de fraudes de diversas naturezas, até bancarias.

1 Consiste na conduta de ameacar a divulgagéo de conteudo intimo para a obtengéo de alguma vantagem,
geralmente relacionado a violéncia de género.

2 De acordo com a Lei n° 13.185/2015, em seu artigo 1°, § 1°, o bullying ou a intimidagéo sistematica refere-
-se a todo ato de violéncia fisica ou psicoldgica, intencional e repetitivo que ocorre sem motivacéo evidente,
praticado por individuo ou grupo, contra uma ou mais pessoas, com o objetivo de intimida-la ou agredi-la,
causando dor e angustia a vitima, em uma relacéo de desequilibrio de poder entre as partes envolvidas.
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Em resposta a crescente criminalidade, algumas diretrizes tém sido ado-
tadas, entre elas o recrudescimento da legislagdo, muitas vezes sem o
atingimento do resultado propagado a sociedade. Mais especificamente,
diversas operagdes policiais de combate ao crime organizado tém sido
empreendidas, com estratégias de agcdo que acabam por trazer maio-
res restricoes e violagdes a direitos fundamentais, que, com o apoio da
midia, tém sido tratadas como uma resposta mais eficiente para frear
o problema da criminalidade, o que nem sempre condiz com os dados
coletados da realidade (SOUSA, 2016).

De maneira geral, ha um empirismo e pouca avaliagéo técnica dos re-
sultados das politicas adotadas, bem como a insisténcia em um mode-
lo reativo e pouco eficiente, o que acarreta desperdicio dos escassos
recursos publicos a disposigdo dos 6rgdos de seguranga publica. Os
subscritores do Atlas da Violéncia de 2019 sugerem, entre as mudan-
¢as propostas, a estruturagao de “politicas de Estado visando a preven-
¢ao social do crime, com agdes focalizadas na infancia e na juventude,
e nos territorios mais vulneraveis” e o investimento na “investigagao,
na inteligéncia e no trabalho de qualificagédo policia”, abandonando a
“crenga nunca confirmada que o endurecimento na legislagdo penal
trara resultados, sendo que ela ja foi testada em diversos momentos,
sem nenhum efeito visivel” (IPEA, 2019, p.95).

No ano de 2018, foi aprovada a Lei n® 13.675, criando o Sistema Uni-
co de Segurancga Publica (SUSP), o que constitui um primeiro passo na
mudanga no modo de pensar sobre a seguranga publica. Contudo, ha
outros desafios, como a mudanga do paradigma de planejamento das
politicas adotadas de forma integrada. Outra linha de atuacao que o Go-
verno Federal tem sinalizado é o investimento em tecnologia de monito-
ramento, a exemplo da Portaria n° 793, de outubro de 2019, do Ministério
da Justica e Seguranga Publica, que regulamentou o uso de dinheiro do
Fundo Nacional de Seguranga Publica para o “fomento a implantagéo
de sistemas de videomonitoramento com solugdes de reconhecimento
facial, por Optical Character Recognition — OCR, uso de inteligéncia arti-
ficial ou outros” (BRASIL, 2019). Contudo, a reconhecida falibilidade des-
ses sistemas e tecnologias, cujos resultados seréo incorporados como
prova no processo penal, merece atengao e traz a tona a importancia do
preparo dos operadores do Direito para lidarem com esse novo tipo de
prova dentro do processo penal. A seguir, passa-se a analise do uso de
tecnologias de imagem no combate a criminalidade.
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3. 0 uso da tecnologia de imagem para o enfrentamento
da criminalidade

A sociedade em rede? trouxe para a contemporaneidade um modelo pés-
-panoptico* que acarretou uma ruptura do modelo classico de controle
social como descrito por Michel Foucault em sua obra Vigiar e Punir,
substituido pelo controle instrumentalizado pela “arquitetura das tecno-
logias”, nao mais exclusivo do Estado, mas sob a geréncia das grandes
corporagdes da informagdo (BARRETO JUNIOR, 2015). Acerca do pro-
blema da vigilancia versus privacidade, Kanashiro afirma que

Stalder (2002) procura argumentar que a coleta e processamento de
dados pessoais colocam os corpos fisicos a sombra de um “corpo
de dados”. Tanto as cameras, como outras tecnologias de vigilancia,
garantem a inevitabilidade da transformacéo do individuo em fluxo e a
interagao constante com bancos de dados, na medida em que é nesse
processo que se tem acesso a servicos, lugares, ou informacdes, por
exemplo. Sinalizando a inexorabilidade desse processo, Stalder conclui
pela completa inexisténcia da privacidade individual neste contexto. Ele
afirma que o foco sobre a privacidade, que ele denomina como “uma
espécie de bolha que cerca cada um”, aplica uma estrutura conceitual
do século 19 a um problema do século 21. (KANASHIRO, 2006, p. 85).

As estratégias de enfrentamento da criminalidade ha algumas décadas
comegaram a incorporar 0os novos instrumentos tecnoldgicos, visando
a preservar a ordem publica, ao lado das ferramentas tradicionais de
manutencéo e repressdo. Cameras conectadas a rede, reconhecimento
facial e comportamental e os drones®, que sao espécies de Veiculos Aé-

3 Irineu Francisco Barreto Junior (2015) afirma que o conceito é tratado por Manuel Castells e refere-se a
um “novo estagio de desenvolvimento histérico, econdmico, cultural, social, juridico e politico” que acarreta
um novo padrdo de sociabilidade humana, com mudanga de paradigmas e onde a informagéo adquire o
status de mercadoria, fundada em bases tecnoldgicas decorrentes da convergéncia de tecnologias digitais
e da disseminacdo em escala mundial da internet.

4 O conceito de “pandptico” foi concebido por Jeremy Bentham como um mecanismo aplicavel ao con-
trole do comportamento dos prisioneiros nas prisdes. Michel Foucault aplica esse sistema a estrutura da
sociedade na qual alguns agentes detém o poder de monitorar e sancionar o comportamento dos demais,
sem que eles possam discernir se estdo ou ndo sendo monitorados, ndo se limitando apenas ao ambiente
prisional em que Bentham imaginou.

5 O termo ‘Drone’ é originado dos Estados Unidos da América (EUA), cuja tradugéo literal significa ‘zangéo,
zumbido’, € um termo genérico que foi mundialmente difundido por caracterizar todo e qualquer objeto voa-
dor néo tripulado, seja ele de qualquer propdsito (profissional, recreativo, militar, comercial, etc.), origem ou
caracteristica. E dizer que se trata de um termo genérico, sem amparo técnico ou definicao na legislag&o”
(SANTOS; SOUZA, 2019, p. 137). Os procedimentos e responsabilidades relativos a utilizagdo do Espago
Aéreo Brasileiro por RPA, com uso exclusivamente voltado as operacdes dos Orgaos de Seguranga Pu-
blica (OSP), da Defesa Civil (DC) e de Fiscalizagdo da Receita Federal do Brasil (RFB), sdo disciplinados
pela MCA n°® 57-4, do Departamento de Controle do Espago Aéreo (DECEA). A MCA 56-2 regulamenta o
uso de aeronaves ndo tripuladas para uso recreativo — aeromodelos.
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reos Nao Tripulados (VANT) ou Aeronaves Remotamente Pilotada (Re-
motely Piloted Aircraft — RPA), sdo exemplos das diversas tecnologias a
disposicéo dos 6rgaos de seguranga publica. Na repressdo da crimina-
lidade urbana merece destaque ainda o videomonitoramento, que vem
sendo implantado em varias cidades, com base em experiéncias de ou-
tros paises (ROSA, 2018). Patricia Verdnica Nunes Carvalho Sobral de
Souza e Alex Torres Santos (2019, p. 143) destacam que a adogao des-
sas tecnologias disponiveis no mercado vem apresentando resultados
positivos, aumentando a eficiéncia das atividades de segurancga publica.
Segundo os autores, as atividades de seguranga publica em que esses
recursos podem ser utilizados compreendem:

a) policiamento ostensivo e investigativo; b) policiamento e vigilancia
em areas de responsabilidade; c) agdes de inteligéncia; d) apoio ao
cumprimento de mandado judicial; e) controle de tumultos; disturbios
e motins; f) escoltas de dignitarios, presos, valores e cargas; g)
operacdes de busca terrestre e aquatica; h) controle de trafego
rodoviario, ferroviario e urbano; h) prevengcéo e combate a incéndios;
j) patrulhamento urbano, rural, ambiental, litoraneo e de fronteiras; k)
repressao ao contrabando e descaminho; e |) gestao e execugao das
atividades de fiscalizagdo. (SOUZA; SANTOS, 2019, p. 143).

Antonialli et al. (2019, p. 21) destacam que o advento desses novos re-
cursos tecnoldgicos pode, de fato, facilitar o trabalho de investigagéo e
viabilizar novas estratégias de persecugdo criminal. Mas, por outro, ha
de suscitar um debate aprofundado sobre as garantias que devem bali-
zar a atuagao das autoridades de investigagcado nesse novo contexto. Em
especial, o uso do reconhecimento facial tem gerado polémicas quanto
a confiabilidade dessa tecnologia, bem como quanto ao incremento da
discriminagao em relagao a populagéo negra masculina, uma vez que,
segundo pesquisa da Rede de Observatérios de Seguranga®, demons-
trou-se que, com base no reconhecimento facial, os autores identificados
em sua quase totalidade eram negros.

Outro problema a ser destacado é que, até recentemente, havia pouca
preocupagao e transparéncia sobre os procedimentos de coleta e guar-
da dos dados obtidos com essas tecnologias, uma vez que a legislagao
pertinente ndo detalha protocolos que devem ser adotados para a prote-
¢ao dos dados coletados e as respectivas cadeias de custddia, a fim de
garantir que estejam dentro das especificagdes previstas na Lei Geral de
Protecéo de Dados (Lei n® 13.709, de 14 de agosto de 2018).

6 O relatério da Rede de Observatérios da Seguranga constatou que, de 151 prisdes efetivadas por reconheci-
mento facial no pais, no ano de 2019, 90% eram de pessoas negras, homens, com idade média de 35 anos, in-
dicados como autores de crimes de trafico de drogas e roubo. Os dados dizem respeito aos meses de margo a
outubro de 2019 e referem-se aos seguintes Estados: Bahia, Rio de Janeiro, Santa Catariana, Paraiba e Ceara.
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Sob esse aspecto, cumpre destacar a importante novidade trazida pela
Lei n°® 13.964/19 (Lei Anticrime), que introduziu no Codigo de Processo
Penal o artigo 158-A até ao artigo 158-F, que trazem a defini¢éo legal
de cadeia de custddia e disciplinam alguns procedimentos para serem
adotados na coleta, transporte, recebimento, guarda, descarte, entre ou-
tros, visando a preservacéo da integridade das evidéncias (ou vestigios)
fisicas e materiais. Essas normas estabelecem procedimentos que vao
desde a descrigdo da posi¢do do vestigio no locus do crime (fixagao),
que pode ser ilustrada por fotografias, filmagens ou croqui, passando
pela forma de coleta, acondicionamento e exame pericial dessas evidén-
cias, de acordo com caracteristicas fisicas, quimicas e bioldgicas (pro-
cessamento), até o descarte da evidéncia. A observancia da cadeia de
custddia permite que o juiz possa receber, no &mbito do processo penal,
os elementos de prova ou vestigios coligidos no curso da instrugao cri-
minal em sua forma mais integra possivel, sem perdas ou adulteragbes
de seu conteudo, de forma que sejam admissiveis no conjunto probaté-
rio. A cadeia de custddia contribui, portanto, para o reforgo na confianca
epistémica a respeito da autoria/produgdo do elemento de prova e da
integridade do conteudo que ela informa.

Sobre as inovagdes trazidas pela Lei Anticrime, Lorenzo Parodi observa
que a referida lei deixa uma lacuna no tocante ao tratamento das evidén-
cias digitais, as quais se mostram

[...] tAo comuns em casos de corrupcdo, lavagem de dinheiro e
crimes econdmicos em geral, mas que, com a evolugéo e difusao da
tecnologia, hoje aparecem também em investigagdes relativas a tipos
penais como roubo, trafico, sequestro e outras ‘tradicionais’ atividades
criminosas organizadas. (PARODI, 2020, p. 3).

N&o obstante, tais alteragbes apontam aos agentes de seguranca publica
e operadores do Direito para a importancia de preservagéo da autentici-
dade dos elementos de prova. Como se observa, também as imagens
produzidas pelos peritos na fase denominada fixagédo (art. 158-B, Ill, Lei
n°® 13.964/19) poderdao compor os laudos periciais, seja por meio de foto-
grafias ou de videos, os quais seréo incorporados ao processo penal para
corroborar a andlise da materialidade e de outros elementos do crime, bem
como de sua autoria.

E importante asseverar que o investimento em inteligéncia e em tecnologias
digitais que apoiem a investigagéo criminal, por si s6, ndo tem a eficacia
propagada. Tanto uma atuagéo mais eficaz na prevengao da criminalidade,
de um lado, quanto a busca de maior eficacia e celeridade na resposta a
pratica delituosa, de outro, devem ser complementadas pela incorporagao
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de novos conhecimentos cientificos e pelo preparo técnico juridico que pos-
sibilite 0 melhor treinamento dos agentes, dos responsaveis pela persecu-
¢ao criminal e do Poder Judiciario no uso das novas tecnologias e na ava-
liagao dos dados por elas obtidos, possibilitando o aprimoramento daquelas
acoes bem-sucedidas e realinhamento das que n&o tiveram os resultados
esperados. Assim, o uso de tecnologias deve fazer parte de uma estratégia
integrada de seguranga publica, racionalmente orientada e cientificamen-
te reavaliada, uma vez que esses aparatos, por si sés, ndo sao suficien-
tes para a diminuigéo da criminalidade. No caso da videovigilancia, e. g., a
instalacdo de cdmeras em determinadas regides pode transferir o fluxo de
crimes para outras regides, o que € preciso ser levado em consideragao na
formulagéo das politicas e estratégias de seguranga publica, que devem
buscar a integragao com as politicas sociais e de urbanizagéo, necessarias
para minimizar os impactos negativos nessas localidades, e em respeito a
protecao dos dados pessoais da populagéo.

A seguir se passa especificamente a analise de alguns aspectos técnicos
e juridicos elementares relativos a tecnologia de videomonitoramento e de
reconhecimento facial no combate a criminalidade, bem como de suas limi-
tagbes como elementos de prova criminal.

3.1. A tecnologia de videomonitoramento na seguranca
publica

O uso de cameras de monitoramento no Brasil iniciou-se entre meados
da década de 1980 e meados de 1990. Com a Lei n° 7.102/83 e os
projetos de lei propostos, a partir de 1996, emerge uma tendéncia de
obrigatoriedade do uso de cameras de monitoramento para seguranca
em locais como instituicdes financeiras, escolas, hospitais, shoppings
centers, estadios de futebol, postos de gasolina, portos, ruas e avenidas,
entre outros locais. Essas cameras de monitoramento estao associadas
ao aumento da seguranga e a possibilidade de identificagéo de crimino-
sos (KANASHIRO, 2006).

Depois da regulamentagéo legislativa e da oferta no mercado de produtos
a menor custo, as cameras de video de vigilancia vem se disseminando
no espago publico e privado. Stanley e Steinhardt (2003, p. 2-3) desta-
cam o aprimoramento da tecnologia dentre os fatores que impulsionam o
que denominaram da “revolugéo da vigilancia”. Avangos nas tecnologias
de digitalizagéo de video e imagens significam custos mais baratos de
equipamentos, de transmissao de video, bem como de armazenamento
e recuperagao de imagens.
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As cameras de videomonitoramento podem auxiliar na prevencao pri-
maria dos delitos, capturando imagens de crimes e acidentes ocorridos
em horarios diversos, para que essas imagens sirvam como meio de
prova no processo penal. Contam com equipamentos e tecnologias para
guardar as informagdes, uma central de monitoramento de imagens co-
letadas. Em geral, um agente capacitado deve acompanhar as acgdes
captadas por esses equipamentos (ALMEIDA et al., 2018):

O videomonitoramento de vias ja é realizado em diversos estados e
municipios do pais, e internacionalmente, ha varios anos, é adotado
como suporte ao Policiamento Ostensivo executado pelas Policias
Militares, como também auxiliam a Policia Civil nas investigagdes
ao disporem de gravagdes como meio de “provas” para o Ministério
Publico e Poder Judiciario. O Estado requer e busca o fortalecimento
e sua capacidade em gerir a violéncia, retomada da capacidade
gerencial no &mbito das politicas publicas de seguranga, como também
um alongamento dos pontos de contato das instituicbes publicas com
a sociedade civil e com a produgéo académica mais relevante a area.
(PLACIDO; SILVA, apud ANACLETO, 2018, p. 18-19).

De igual modo, o videomonitoramento possibilita um controle em tempo
real e, por conseguinte, uma agao mais precisa e rapida dos agentes de
seguranga publica, auxiliando tanto na identificagdo do modus operandi
da acgdo delitiva mais simples, quanto na identificacdo de forma mais
célere do possivel autor. Conforme Dal Santo:

[...] as cameras teriam a fungdo de auxiliar na visualizagéo, registro
e armazenamento de fatos ocorridos com o objetivo de retirar o
anonimato da autoria. Com isso as cameras produzem provas para
a investigagao policial e podem ser requeridas pela justica. (DAL
SANTO, 2009, p. 31).

Embora o videomonitoramento seja bem aceito por parte dos 6rgéos de
seguranga como auxiliar na prevengao do crime em geral, quanto a sua
utilizacéo para prevenir condutas abusivas dos agentes publicos de se-
guranga ainda ha no Brasil certa resisténcia. Recentemente, a Comissao
de Seguranga Publica e Combate ao Crime Organizado rejeitou a pro-
posta do Projeto de Lei n°® 4.223/19, que previa que todas as viaturas da
Policia Civil e Militar deveriam ser equipadas com rastreamento por GPS
e cameras de vigilancia on-line, a fim de gravar as abordagens policiais,
a exemplo do que ja ocorre em outros paises.

Por outro lado, a sensagao de inseguranga e de aumento de violéncia
estimula os proprios cidaddos a buscarem meios privados pelos quais
possam auxiliar na prevencgao de delitos patrimoniais e aumentar a per-
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cepgao de seguranga pessoal. Kanashiro constata a presenca desses
equipamentos de vigilancia privada na realidade urbana:

Os sistemas de cameras de monitoramento interligados por
computadores, no qual as imagens sao acessadas via Internet,
num sistema que conta com programas de alarmes para a policia,
dentre outros recursos, ja sao freqlientes em conjuntos empresariais,
comerciais ou em condominios no Brasil. Ja a interagédo entre cAmeras
e sistemas biométricos de reconhecimento facial € mais rara no pais,
mas é exaltada pelo mercado de seguranga como uma forma de
“elevar niveis de seguranga”. Esse é o fosso apontado pelo regime de
obsolescéncia que rege o mercado para que seja transposto, e que
adquire um carater agravante no contexto brasileiro. (KANASHIRO,
2006, p. 67).

Deve-se notar que, além do videomonitoramento implementado pelos
6rgaos publicos e pela vigilancia privada, houve a proliferagdo de apa-
relhos smartphones e do acesso a internet, o que proporciona maior ex-
posicdo de fatos cotidianos nas redes sociais e em outras plataformas,
além de permitir até a visualizagdo de condutas humanas em tempo real.
O conteudo desses videos abrange desde fatos da vida privada até con-
dutas delituosas praticadas em ambientes comerciais e espacos publi-
cos, incluindo condutas aparentemente abusivas praticadas por policiais
durante a acao de repressao criminal. Videos e fotos s&do diuturnamente
visualizados e debatidos no espacgo publico virtual e podem auxiliar na
investigacao e elucidacao da autoria em diversos crimes.

Muito embora essa tendéncia venha se consolidando:

[...] ndo se pode, entretanto, pensar no videomonitoramento como
algo suficiente em si mesmo para contemplar todas as exigéncias da
demanda por seguranga que existe na sociedade contemporanea.
(ANACLETO, 2018, p. 12).

Em relagéo a eficacia ao combate de crimes, verifica-se que:

[...] embora os resultados obtidos com o uso de videomonitoramento
das placas de veiculo na redugéo de roubo de carros e cargas sejam
incontestes, 0 mesmo ndo pode ser dito para ocorréncias criminais
como homicidios ou, até mesmo, para a repressao qualificada ao
crime organizado” (MOURA, 2019).

Mais recentemente, as tecnologias de videomonitoramento estdo sendo

associadas a sistemas de inteligéncia artificial que possibilitam o mo-
nitoramento automatizado e podem auxiliar, com maior celeridade, na
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identificacao de autores de delito praticados em vias publicas ou de fora-
gidos. Como sera tratado a seguir, uma dessas técnicas auxiliares para
a identificagcdo de provaveis autores de delitos é a biometria voltada ao
reconhecimento facial, realizada por programas de inteligéncia artificial.

3.2. 0 reconhecimento facial por biometria na seguranca
publica

O reconhecimento facial € uma das técnicas de biometria’. Segundo a
definicdo de Kanashiro:

Abiometria pode ser definida como um estudo das medidas
e das estruturas e 6rgdos de seres vivos, associadas a
sua importancia funcional”’, ou ainda, como “uma ciéncia
de identificagdo baseada na medi¢cdo precisa de tragos
biolégicos (KANASHIRO, 2006, p.44).

O elemento corporal utilizado na biometria pode ser a digital, a face, o
modo de caminhar. As unidades de registro mais comuns sdo os cadas-
tros, como o Registro Geral (RG), o nUmero da Previdéncia Social ou a
conta bancaria. Ressalte-se que a parte do corpo utilizada como padréao
para a analise biométrica nunca é efetuada por completo, mas a partir de
alguns pontos (NUNES, 2019, p. 67).

Essa técnica tem origem na década de 1960. Um dos cientistas pionei-
ros foi Woodrow Wilson Bledsoe, que “desenhava” manualmente as fa-
ces para ter as métricas das pessoas. Em seu artigo A Facial Recognition
Project Report, o autor descreve a metodologia, que consistia em mapear,
manualmente, as caracteristicas de um determinado rosto. A ideia basica
€ que, apesar de existirem feicbes semelhantes, cada pessoa possui um
mapeamento facial Unico, denominado “mask” (ROSA; BERNARDI, 2018).
Cumpre destacar que a técnica efetua a associagdo de um elemento cor-
poral unico de um individuo a uma unidade de registro existente num ban-
co de dados, transformando essas medidas em algoritmos. As caracteris-
ticas da face de cada individuo, denominada de ponto nodal, sdo medidas
e armazenadas, formando a assinatura facial. A obtencdo da assinatura
facial completa a etapa de extragéo de caracteristicas (PISA, 2012). Inse-
ridos os dados de cada mascara no computador, identifica-se qual se en-

7 Essa tecnologia de seguranca coleta dados bioldgicos, da iris, retina, tragcos faciais ou digitais, transfor-
ma-os em algoritmos matematicos, e armazena-os em bancos de dados, chips ou codigos de barra, que
possibilitam, por exemplo, identificar pessoas e negar ou permitir o acesso a determinados lugares ou
informagdes” (KANASHIRO, 2006, p. 44).
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caixa mais proximamente em cada rosto. A época, Bledsoe listou cerca de
20 delas. Atualmente, a técnica foi associada ao uso de cameras digitais e,
ainda, tridimensionais, possibilitando a identificacdo em torno de 80 a 150
dos pontos nodais. (ROSA; BERNARDI, 2018).

Uma etapa no reconhecimento facial é o rastreamento da imagem, por
meio de uma imagem capturada pela webcam de um computador, celular
ou por uma imagem armazenada em uma foto ou um quadro de video.

A partir dessa imagem, aplicam-se filtros para detectar as formas que
se assemelham com a cabeg¢a humana, como os olhos, a boca, o nariz,
entre outras caracteristicas comuns da face humana, realizando-se a
etapa de rastreamento do rosto. (PISA, 2012).

Para completar as etapas do reconhecimento facial, sdo comparadas as
caracteristicas extraidas da imagem capturada com as caracteristicas
armazenadas no banco de dados em busca do dono daquele rosto.

Atualmente, os algoritmos de deep learning permitem que em poucas ho-
ras um video seja manipulado, diminuindo o tempo de resposta na iden-
tificagéo e possibilitando que sistemas integrados tenham mais preciséo
ao identificar um individuo. A tecnologia vem sendo utilizada em aeropor-
tos, hotéis, igrejas, alfandegas de varios paises e, mais recentemente,
no Brasil. Esses sistemas estdo sendo testados no Estado do Rio de
Janeiro e em outras unidades da federagado. Por exemplo, ha um projeto
em andamento no Rio Grande do Sul, que entrou em vigor em julho de
2019, que implementa o acesso reciproco de informagbes entre Esta-
do, Tribunal de Justica, Ministério Publico e o municipio de Porto Alegre
para uso do reconhecimento facial pelas forgas de Seguranga Publica.
O mecanismo tem sido utilizado para reconhecer foragidos da Justica,
pessoas com mandados de prisdo expedidos, além de torcedores impe-
didos de ingressar nos estadios. O convénio também prevé integragao
para reconhecer pessoas desaparecidas. Como visto, a Portaria n°® 793,
de outubro de 2019, do Ministério da Justica e Seguranga Publica, re-
gulamentou o uso de dinheiro do Fundo Nacional de Seguranga Publica
para o fomento a implantagéo de sistemas de videomonitoramento com
solugdes de reconhecimento facial e uso de inteligéncia artificial e sinali-
za para ampliagao dessa tecnologia no combate a criminalidade.

Pablo Nunes (2019), Coordenador de Pesquisa da Rede de Observato-
rios da Seguranca, adverte que as tecnologias de reconhecimento facial,
como todas as inovagdes em processo de aperfeicoamento, sdo susce-
tiveis de erros, os quais podem causar constrangimentos, prisdes arbi-

354 « MPMG Juridico



trarias e violagdes de direitos humanos®. Picoli et al. (2014) afirmam que,
mais do que buscar uma técnica adequada, deve-se dar importancia a
formacéo cientifica dos profissionais que a utilizardo. Dentre os conheci-
mentos necessarios para a analise facial, os autores destacam:

[...] um conhecimento profundo do crescimento e desenvolvimento
craniofacial, da anatomia da cabega e pescoco, histologia, fisiologia
e até mesmo de areas menos comuns nas formagdes académicas,
como a fotografia e o desenho, sdo de fundamental importancia para
que um profissional pudesse estar habilitado a desempenhar qualquer
técnica que buscasse o registro e comparacédo de caracteristicas
faciais por meio de fotografias. (PICOLI et al., 2014, p. 297).

Todas essas tecnologias utilizadas para a prevengao e repressdo da
criminalidade acabam por compor os autos de inquéritos policiais e de
processos em tramites no Judiciario. Contudo, como ja afirmado, a fa-
libilidade desses sistemas e a incorporagao dos seus resultados como
prova no processo penal merece atengao e traz a tona a importancia do
preparo dos operadores do Direito para lidarem com esse novo tipo de
prova dentro do processo penal.

4. 0 processo penal, a busca da verdade e a prova visual

Como anteriormente tratado, a seguranga publica requer o enfrentamento
do problema por varias facetas, incluindo a atividade jurisdicional que com-
plementa as a¢des ja iniciadas pelos 6rgaos de controle social. No Estado
Democratico de Direito, podemos afirmar a importancia do exercicio do
Jus puniendi a partir de um processo que respeite os limites e principios
constitucionalmente estabelecidos (e. g., 0 contraditério, a ampla defesa)
e que possibilite e oriente a produgéo de provas idoneas, licitas e legitimas
por todas as partes envolvidas, em igualdade de condi¢des, as quais irdo
subsidiar o convencimento do julgador e dar sustentagdo e fundamentos
as razodes trazidas nas sentengas emanadas pelos 6rgaos jurisdicionais
criminais, sejam absolutorias ou condenatorias.

No Estado Democratico de Direito, tendo em vista os principios e valo-
res constitucionais que orientam o processo penal, é imprescindivel a
correta identificagdo do autor de uma pratica delituosa, a fim de evitar

8 Nunes narra que em julho de 2019 o sistema utilizado pela policia do Rio de Janeiro apontou erronea-
mente, no segundo dia de atividade, uma mulher como procurada pela Justica. “N&do bastasse a aborda-
gem equivocada, descobriu-se nos dias seguintes que a criminosa procurada ja estava presa ha quatro
anos, indicio claro de que o banco de dados utilizado a época tinha graves problemas de atualizagéo. Dias
depois, policiais do Rio de Janeiro prenderam outra pessoa por engano” (NUNES, 2019, p. 70).
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condenacdes errbneas, uma vez que a fung¢ao punitiva do Estado deve
ser dirigida aquele que realmente cometeu o delito ou contribuiu para a
sua pratica de forma tipica e juridicamente relevante.

Ainvestigagéo criminal € uma primeira etapa fundamental da administra-
¢ao da justica e constitui uma proteg¢ao ao cidadao

[...]nosentido de que ndo sera submetido a um processo abusivamente,
mas também uma defesa conferida a sociedade de que os atos ilicitos
serdo efetivamente reprimidos. (ARAGAO, 2015, p. 101).

Assim, a busca pela correta reconstrugao dos fatos se torna relevante
para combater a impunidade e como medida de justica criminal. A partir
dos elementos de prova reunidos nos autos, o juiz deve empreender es-
forgcos para a busca da verdade. Por sua vez, afirma-se que “a deciséo
judicial baseada na lei € uma declaragao de verdade na qual os enuncia-
dos faticos sao considerados verdadeiros” (RICCIO et al., 2016, [p. 4]).

Sobre a busca da verdade no processo, disputam duas teorias: a teo-
ria narrativista e a teoria realista. Para a teoria narrativista do Direito, a
busca da verdade é objeto de critica, pois tem como ponto de partida a
duvida quanto a nogéo de realidade dos fatos. Os adeptos dessa teoria
afirmam que os fatos nunca falam por si mesmos. O processo, destarte,
ocupa-se de uma realidade ja vivida, tendo por objeto fatos pretéritos
(que ficaram definitivamente no passado) que, além da sua existéncia,
fizeram desaparecer a sua verdade fatica. Assim, os fatos alegados e
provados pelas partes devem ser submetidos a um teste de coeréncia
narrativa, que serve como um critério de verdade (CAMBI, 2018). No
tocante a prova, para a teoria narrativista,

[...] a prova ndo assegura a verdade dos enunciados faticos, mas
apenas aporta razdes para aceitar tais enunciados como verdadeiros.
O juiz e as partes, no processo, ndo apreendem a realidade dos fatos,
como algo independente da forma linguistica que os transpdéem. [...].
Com efeito, “os fatos” expostos pelas partes sdo alegacdes faticas que
integram a controvérsia do discurso dos direitos. (CAMBI, 2018, p. 425).

Por seu turno, a teoria realista confronta essa viséo, afirmando que a
teoria narrativista refuta a ideia de uma verdade objetiva no processo e
ignora os fatos, considerando apenas as narrativas, premiando a historia
mais bem narrada. Entretanto, como diz Cambi (2018, p. 428), “n&o ha
decisdes justas se as regras e os principios juridicos sédo aplicados a fa-
tos equivocados ou nao devidamente apurados” (CAMBI, 2018, p. 428).
Na seara penal, nao é aceitavel a condenagao de um inocente com base
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somente em narrativas coerentes, razao pela qual a corrente realista for-
nece maior legitimidade a atuagéo do juiz em eventual condenacao do
réu. A incerteza sobre a integridade ou a autenticidade da prova visual
(seja em video ou fotos) pode afetar diretamente a confiabilidade das
premissas empiricas que eventualmente irdo subsidiar o juizo sobre a
autoria do delito, ou do modus operandi ou das existéncia de causas
justificantes da conduta.

Considerando que o juiz deve ser imparcial, para este

[...] as provas sdo dados informativos, destinados a obter
a mais justa reconstrugéo possivel dos fatos no processo,
independente da sua ligacédo aos argumentos, interesses
e fatos alegados por cada um dos sujeitos processuais.
(CAMBI, 2018, p. 429).

A prova possui, neste caso, uma fungdo demonstrativa, no sentido de
que se destina a demonstrar, a partir de um raciocinio formal, a existén-
cia ou inexisténcia de um fato ou a verdade ou falsidade de uma afir-
macao sobre esse fato, fornecendo ao julgador elementos para motivar
sua decisdo. No caso brasileiro, a tradigdo romano-germanica prioriza a
lei escrita e sistematizada em codigos, os quais consolidam as normas
a partir da racionalidade definida pelo legislador (RICCIO et al., 2016).
Riccio descreve a posigao do juiz nessa cultura juridica:

O garantidor da busca da verdade e do procedimento justo, na cultura
juridica romano-germanica, ainda € o juiz, responsavel por conduzir o
processo em conformidade com a lei. Na pratica, contudo, costuma-
se afirmar que a oralidade e a aproximagéo do juiz com as partes
néo se verificaram, e o procedimento continua sendo conduzido de
forma escrita. Em suma, a atribuicdo de poderes ao juiz para iniciar e
conduzir a atividade probatéria é confrontada pela postura burocratica
relacionada aos meios de prova usual e legalmente admitidos (RICCIO
etal, 2018, p. 93).

E uma tendéncia que a imagem seja cada vez mais utilizada no contexto
probatério do processo penal, tanto para a identificacao de autoria de
um crime, quanto para a confirmacao da narrativa dos fatos e a busca
da maior aproximacéao possivel da verdade, seja veiculada em video ou
fotos, seja processada por tecnologias de reconhecimento biométrico
facial ou obtida por meio de geoprocessamento. Ndo obstante, alguns
aspectos merecem ser considerados.

Primeiramente, chama a atencdo a lacuna legislativa a respeito do
tema. Isso porque o uso da imagem e de outros meios de prova digital
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no ambito do processo penal ainda nao é suficientemente normatizado,
e a tradigao escrita ainda vige como preponderante no Direito. Obser-
va-se que o Codigo de Processo Penal contém um rol néo taxativo de
meios de prova, podendo admitir-se qualquer meio, desde que obtido
de forma licita e sem a violagédo de direitos fundamentais do acusado.
Pode-se afirmar que, quanto a sua natureza como meio de prova, a
imagem constitui efetivamente uma prova documental. Essa é a posi-
¢éo de Riccio et al. (2018, p. 93), quando afirmam que, a despeito da
inexisténcia de previsdo expressa de prova em video no CPP, de modo
analogo ao disposto no CPC, é possivel considera-la como prova do
tipo documental. Portanto, concluem os autores que a admissibilidade
da prova em video & aceita tanto no processo civil como no penal, sen-
do seu valor estabelecido pelo juiz.

Em segundo, também se constata a existéncia de uma lacuna doutrinaria
a respeito dos impactos da disseminag&o do uso na imagem no proces-
so. Esse ponto é assim destacado por Vicente Riccio:

Ocorre que os impactos daimagem na justi¢ca sdo pouco discutidos pela
doutrina brasileira, como também sao escassos os estudos empiricos
sobre a presenca e efeitos do uso da imagem no Poder Judiciario. Isso
porque a maioria dos atos processuais, como alegagdes, depoimentos,
negociacgoes, deliberacdes, sdo ainda, por uma questéo de tradicéo,
baseados na palavra escrita. Tal apego a palavra escrita foi reforgado
pelo racionalismo, que era critico da experiéncia sensorial como fonte
de erros e confusdes. Por isso, as questdes relativas a imagem foram
excluidas do projeto moderno, dado o seu critério anticientifico e
alienante. (RICCIO, 2016, [p.5]).

Estudos efetuados com base na jurisprudéncia dos Tribunais de Minas
Gerais e Sao Paulo sobre a utilizagao da prova em video concluiram que
um percentual pequeno de julgadores mencionam terem assistido aos vi-
deos para subsidiarem sua decisao e que o video € um elemento parcial
de convencimento (RICCIO et al., 2016, [p.11]). Especificamente sobre
a influéncia que esse tipo de prova exerce sobre a decisdo dos jurados
do Tribunal do Juri, também n&o foram constatadas na doutrina brasileira
pesquisas que abordassem o tema.

Considerando a crescente utilizagdo da imagem nos processos, a pes-
quisa acima traz a luz uma preocupagéo, uma vez que no Estado De-
mocratico de Direito vem sendo exigida do juiz a adequada e suficiente
fundamentacgao de suas decisdes, sem a qual é mitigado o exercicio do
contraditério ou da ampla defesa. Claudia Toledo (2017, p. 39) ressalta
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que “conferir objetividade aos julgamentos é ndo apenas proporcionar
sua controlabilidade, mas promover a justica das decisdes tomadas”. E
prossegue afirmando que:

Uma vez que objetividade controlavel é a antitese de subjetividade
arbitraria, indubitavelmente, uma decisao sera tdo mais justa quanto
mais critérios objetivos tiver para a justificacdo das escolhas feitas.
(TOLEDO, 2017, p. 39).

Assim, a devida fundamentacgao, principalmente quanto ao valor atribui-
do a prova visual, pode contribuir para uma maior racionalidade e contro-
labilidade das decisdes judiciais, na medida em que exige do intérprete
explicitar ndo somente sua motivagao, mas também como cada meio de
prova contribuiu efetivamente para o juizo de condenagao ou de absol-
vigaéo do réu. Esse procedimento pode evitar que valoragbes subjetivas
do juiz sobre a prova, inconscientes ou nao, fiquem ocultas das partes,
impossibilitando que estas disponham de elementos suficientemente ex-
plicitos para verificagdo da correta distribuicdo do énus probatoério e sua
discussao em sede recursal.

4.1 A importancia da pericia para a validade das provas
visuais: video, fotos e biometria facial

Fotos e videos oriundos de videomonitoramento, de aparelhos smar-
tphones, de equipamentos de vigilancia privada (auxiliados ou nao ao
reconhecimento facial por meio algoritmos de inteligéncia artificial para
a identificagdo de provavel autor) tém sido uma das fontes de informa-
¢Oes para investigagdes criminais, principalmente para a obtengédo de
identificacdoes e de comprovacgéao de fatos. Por se tratar de prova obtida
em meio técnico-digital, a pericia desse material pode contribuir para sua
admissibilidade como meio de prova.

A analise pericial consiste em um juizo de valoragao cientifico, artistico,
contabil, efetuado a partir de um exame elaborado por um especialista ou
profissional, com o propdsito de prestar auxilio ao julgador em questbes
fora de sua area de conhecimento (CAPEZ apud AGNOLETTO; BEZER-
RA, 2016). Assim, a pericia € um meio que auxilia os 6rgéos de persecugao
penal e o Poder Judiciario na obtengéo da prova da materialidade dos de-
litos, na reconstrugao de acontecimentos ou na obtengéo de informagbes
técnicas precisas sobre determinado fato juridicamente relevante e suas
circunstancias. Nesse sentido, o exame pericial pode ser realizado por es-
pecialistas com conhecimentos técnicos, cientificos ou de dominio espe-
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cifico em determinada area do conhecimento, quando surgirem questdes
importantes que dependam desse conhecimento para determinar qual a
natureza de certos fatos (JUNIOR apud DALFOVO; RICCI, 2018, p. 4).

Ocorre que nem sempre é possivel conseguir imagens ou videos de boa
qualidade em razédo de problemas de configuragdo e capacidade dos
equipamentos ou por causa das condigbes do ambiente, como pouca ilu-
minacao e ruidos, o que dificulta a visualizagédo do julgador e das partes,
comprometendo o contraditério e a ampla defesa. Dessa forma, a doutri-
na aponta que existem circunstancias que podem afetar a qualidade da
prova visual, a saber:

Caracteristicas que podem afetar a qualidade da imagem: Baixa resolu¢édo
de imagens, necessaria para o aumento do tamanho dos detalhes ‘uteis’
Falta de contraste; Diferentes tipos de ruidos e perturbagdes; - Tremido
causado por movimento e/ou falta de foco; Distorgbes geométricas
limitando, consequentemente, a reconstrugdo das dimensbes dos
objetos dentro da imagem. (HENRIQUES et al., 2012, p.72).

Além do aspecto da maior ou menor qualidade das imagens produzidas e
incorporadas como meio de prova no processo criminal, o Ministério Pu-
blico e também o juiz devem atentar para o problema de sua integridade®
e autenticidade'™. Em razdo da fluidez dos meios em que sdo armaze-
nados e a possibilidade de adulteracdo e de manipulagdao de imagens,
os videos e fotos sao tipos de documentos que trazem preocupagdes em
relacdo a sua integridade e autenticidade, principalmente quando utiliza-
dos como meio de prova.

A possibilidade de manipulagdo das imagens, seja em foto, seja em
video, pode comprometer a busca da verdade processual e obstar um
julgamento justo para as partes. Caso haja duvidas fundadas em relagéo
a essas caracteristicas, os documentos, fotos ou videos devem ser
submetidos a pericia. Nessas situacdes, a prova pericial ganha relevo,
uma vez que, em geral, ha uma confianga maior na veracidade das infor-
magdes contidas em um meio probatério que foi submetido a exame téc-
nico para assegurar a boa margem de probabilidade de sua integridade
e de sua autenticidade. Nao obstante, ndo sdo todos os casos em que

9 Entende-se por integridade a estimativa que se faz se um documento foi ou ndo modificado apds sua
concepgao. Sera verificada a existéncia ou ndo de contrafagéo (rasuras, cancelamentos, escritos inseridos
posteriormente, etc). Portanto, a integridade diz respeito ao contetdo, as informagdes inseridas no docu-
mento. (GANDINI et al., 2001, p. 4)

10 A autenticidade é a verificagdo de sua proveniéncia subjetiva, determinando-se com certeza quem é

seu autor. No documento em papel, o que demonstra a autoria geralmente é a assinatura (GANDINI et
al., 2001, p. 4).
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ha possibilidade das partes arcarem com o custo de uma pericia desse
material. Isso coloca em questédo o valor da prova pericial na formacao
da convicgao do Promotor de Justica e do magistrado:

Essa situacdo aponta para outro problema relativo a maleabilidade da
imagem. A partir do meio técnico adequado, é possivel alterar o momento
registrado anteriormente. Obviamente, existem instrumentos técnicos
capazes de comprovar a adulteragdo, mas isso coloca o conhecimento
cientifico em um patamar de relevo na autenticagdo do contetdo
apresentado. Por isso, o alerta de Silbey para uma leitura critica da
imagem é correto. Contudo, a capacidade de verificagdo da autenticidade
de uma imagem é reduzida, em se comparando com as infinitas situacoes
registradas no dia a dia. A sua autenticidade é testada em situa¢des nas
quais ha uma disputa em torno de uma questéo de direito. Ou seja, em
se tratando da imagem, o perito ganha um poder imenso para atestar ou
refutar o conteudo apresentado. (RICCIO et al., 2016,[p.7]).

A utilizagédo da tecnologia para o levantamento de informacgdes uteis a in-
vestigagao criminal demanda que as imagens e videos sejam digitalizados
a fim de serem processados por um software capaz de melhorar as ca-
racteristicas Uteis para a analise do material. No caso de imagens digitais,
Jorge e Wendt (2016) orientam que as autoridades policiais e responsa-
veis pela apuragédo de um crime devem requerer ao perito as informagdes
contidas nos metadados das imagens. Esses metadados sao informagdes
técnicas inseridas no proprio arquivo da imagem digital que permitem sa-
ber, entre outros dados, quando (data e hora) e onde (geolocalizagdo) uma
imagem foi produzida e a partir de que tipo de equipamento.

Dentro do escopo da pericia criminal, o exame de reconhecimento facial
trata da:

[...] comparacdo de duas faces presentes em registros visuais, ou
de uma face em registro visual e um individuo conhecido, tendo por
objetivo determinar se se trata da mesma pessoa. A face conhecida
da-se o nome de “face padrao”, e a face ndo conhecida é denominada
“face questionada”. (ARRUDA; MORISSON, 2012, p. 78).

Um alerta que os autores trazem sobre os laudos periciais de reconheci-
mento facial € que os procedimentos ndo sdo padronizados e os laudos
em sua maioria sdo inconclusivos. Em suas palavras:

A analise de laudos periciais de reconhecimento facial realizados por
peritos criminais federais mostrou que praticamente todos os casos com
imagens oriundas de CFTV nao resultaram em exames conclusivos. Por
outro lado, os exames realizados em fotografias de documentos ou fichas
criminais apresentam elevada probabilidade de resultado conclusivo. No
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entanto, ainda se constata a necessidade de padronizar procedimentos
e realizar treinamentos para os profissionais responsaveis pelo registro
fotografico de individuos, ou empregar equipamentos dedicados a esse
fim, com algoritmo de controle de qualidade das fotografias obtidas.
(ARRUDA; MORISSON, 2012, p. 78).

A partir das conclusdes acima, verifica-se que € preocupante estabelecer
um valor demasiadamente elevado a prova pericial no caso de meios
probatorios visuais, uma vez que sao sujeitos a falibilidade como qual-
quer método cientifico. Rosa e Bernardi (2018) trazem a seguinte ad-
verténcia no tocante a técnica de reconhecimento facial realizada por
sistemas de inteligéncia artificial:

Noutro viés, com a aplicagdo do reconhecimento facial a identificagédo
em massa, eventuais falhas no sistema podem significar a
identificagéo incorreta de suspeitos e, a exemplo do ocorrido com os
exames de DNA, como apontado por Zulmar Coutinho, uma eventual
“presuncao de veracidade”, em decorréncia da baixa probabilidade
de erro, pode acarretar em consequéncias penais irreversiveis.
(ROSA; BERNARDI, 2018).

Basear uma deciséo condenatdria na confianga cega em uma nova tecno-
logia, ou ainda, em resultados das pericias, independentemente de outros
elementos de prova, € extremamente temerario. Nesse contexto, emer-
ge a necessidade de estabelecer critérios para os julgadores avaliarem o
quanto a prova pericial é confiavel para provar um fato, uma vez que ha
poucos estudos sobre os impactos da imagem na formagéo da convicgao
dos magistrados. Caberia aos tribunais e a doutrina, na auséncia de trata-
mento legislativo, construirem esses critérios de modo que se equilibre a
confiabilidade da prova pericial e seu peso como fundamento da sentenca.

Com base no ocorrido no caso paradigmatico de Daubert v. Merrell Dow
(1993)'", Jennifer L. Mnookin (2008) defende que os juizes devem ter
cautela para nao serem envolvidos pelas explicagbes de como um mé-
todo funciona ou por descri¢des da operagao de um método que soam
intuitivamente plausiveis, quando sdo acompanhadas de evidéncias de
que o método alcanga o que se propoe a fazer. Assim, a questao nao é se
as conclusdes do perito estdo corretas, mas se elas sao suficientemente
validadas para que seja aceita como indicio ou prova. Essa postura deve

11 Esse caso paradigmatico se destaca por trazer a discussao nos tribunais a relevancia de estabelecer
critérios para a verificagdo da confiabilidade das evidéncias e argumentos cientificos. A Suprema Corte
Americana estabeleceu a importancia de os juizes de primeira instancia zelarem para que as evidéncias
apresentadas pelas partes sejam suficientemente confidveis e que sejam estabelecidos alguns parame-
tros para a avaliagdo da prova cientifica. Ao comentar a decisdo da Suprema Corte, Mnookin relata que
“the Court said that federal trial court judges must serve as gatekeepers,assuring that parties’ proffered
evidence is sufficiently reliable” (MNOOKIN, 2008, p. 343)
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ser adotada principalmente diante de novas tecnologias como a biome-
tria efetuada por algoritmos de inteligéncia artificial. Assim, o pioneirismo
da técnica nédo pode se sobrepor a verificagdo da confiabilidade de seus
resultados, cabendo até mesmo a consideracado das taxas de erro no
uso dessa tecnologia para o reconhecimento de autores por biometria
facial. Isso porque, no caso de sistemas de inteligéncia artificial e reco-
nhecimento biométrico, a possibilidade de viés dos algoritmos é ampla-
mente divulgada entre os especialistas da area e ainda esta associada
ao problema da auditabilidade desses sistemas, o que muitas vezes vai
inviabilizar a compreens&o de como se chegaram aos resultados, com-
prometendo a confiabilidade do valor probatério desse tipo de resultado
e a transparéncia, impossibilitando o contraditério e a ampla defesa do
acusado, o que pode resultar em sua inadmissibilidade.

4.2 Aimagem como argumento

A utilizagdo de meios visuais digitais para formar a convicgéo do julga-
dor sobre a ocorréncia de determinado fato relevante no processo penal
deve chamar a atengédo dos operadores do Direito para o problema da
imagem como um argumento. Assim, uma terceira concepg¢ao que dis-
puta a explicagédo da busca da verdade no processo € a concepgao prag-
matica. Essa teoria considera que a verdade é um produto do discurso
juridico, produzido intersubjetivamente, em um auditério de participantes
competentes e razoaveis. Aos juizes compete dizer quais sdo os melho-
res argumentos e decidir quem deve obter a tutela jurisdicional. O érgao
judicial deve mencionar os argumentos que serviram para o seu conven-
cimento (valoragao positiva das provas) e explicar por que as demais
provas nao foram suficientes para persuadi-lo (valoragdo negativa das
provas). Esse procedimento evita a selegdo de apenas as informagdes
disponiveis dentre aquelas favoraveis ao seu entendimento e o descarte
a priori das contrarias (CAMBI, 2018).

A verdade é, entdo, obtida no curso do processo, no qual sdo assegura-
das as partes

plenas condigdes de participacédo (garantias constitucionais do devido
processo legal, do contraditério, da ampla defesa), para poderem
deduzir os melhores argumentos para convencer o 6rgéo judicial de
que tém razdo e merecem a tutela jurisdicional. (CAMBI, 2018, p. 431).

Nesse contexto pragmatico-argumentativo, a imagem agrega um poten-
cial retorico, além da conhecida fungado demonstrativa, no sentido de pro-
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mover o convencimento do julgador que a narrativa da parte é veridica.
Por meio das evidéncias, testemunhas, exposi¢cdes e imagens, as partes
“re-apresentam” o fato crime, reconstruindo-o de forma verbal e/ou visual
com suas explicagdes, graficos, fotos ou outros métodos para “re-pre-
sentar” as memorias daqueles que realmente estavam presentes no mo-
mento real do fato (TAIT, 2007). No caso do Tribunal do Juri, cada jurado
extraira diferentes interpretagdes e impressoes, suas proprias memaorias
da evidéncia, seus proprios valores sobre imagens que viram e palavras
que ouviram. Nesse processo, uma nova representacdo do caso pode
surgir. Uma vez que as provas sao produzidas, os profissionais tendem a
perder o controle sobre sua interpretacao (TAITI, 2007).

Pesquisadores afirmam que o impacto da imagem nao se limita a incor-
porar um elemento técnico, mas traz consigo um novo modo de argu-
mentar e provar o que é verdadeiro ou ndo (RICCIO et al., 20186, [p. 4]).

O desenvolvimento tecnoldgico observado a partir do século XX
alterou profundamente o modo como as experiéncias cotidianas
sdo vivenciadas e compartilhadas, fundamentalmente por meio da
comunicagéo de massas. O mundo do Direito também ¢é afetado pelo
novo contexto contemporaneo. A capacidade de registrar, armazenar
e dispor imediatamente um fato especifico impée um novo meio de
prova ao mundo do Direito. O registro de sons e imagens por meio
técnico constitui-se como um novo, complexo e contraditério meio de
argumentagao juridica. (RICCIO et al., 2018, p. 86).

Quando a imagem é inserida no contexto argumentativo do processo
penal, um importante aspecto a ser destacado em relagao a prova visual
esta em seu potencial de ir além da racionalidade costumeira apregoa-
da aos operadores do Direito, abarcando a possibilidade de despertar
emocoes, tornando o sujeito um expectador ativo, que cria significados
e raciocinios que ficam ocultos na justificacdo das decisbes, donde se
conclui que a retérica da imagem se aproxima de um entimema'. Assim:

[...] a imagem n&o é somente evidéncia (prova), mas também pode
funcionar como afirmagao ou justificagao, além de apresentar fungdes
demonstrativas, probatdrias ou explanatérias. (RICCIO et al., 2018, p. 90).

E de suma importancia que os operadores do Direito tenham em mira que,
para a obtengcédo de uma sentencga justa no ambito do processo penal, o
argumento imagético nao pode ser retirado do seu contexto, uma vez que

12 Isso se da porque envolve: “1 — premissas provaveis e conclusdes, 2 — acomodagao das dimensdes
éticas e emocionais dos argumentos, 3 — dependéncia de acordo entre mensageiro e audiéncia” (KJELD-
SEN apud RICCIO et al., 2018, p. 90).
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a imagem capta somente uma parte da realidade do fato que se pretende
ou nao provar. Nao se pode extrair exclusivamente das imagens trazidas
aos autos elementos subjetivos dos autores e varios outros elementos que
séo importantes na identificacéo da tipicidade objetiva e subjetiva da con-
duta imputada ao acusado. Portanto, o argumento trazido pela imagem
sempre deve ser analisado em conjunto com os demais elementos proba-
torios escritos e orais, buscando a coeréncia com outras narrativas, assim
como deve ocorrer com os demais elementos de prova.

5. 0 realismo ingénuo e a importancia da alfabetizacao
visual

Varios autores tém alertado para o que se denominou de realismo ingé-
nuo, ou seja, a tendéncia, baseada na intuicdo e no senso comum, de
identificar uma imagem da realidade como a propria realidade, sendo
desnecessaria a interpretagdo daquela representagdo, como se fosse
autoevidente: “a imagem fala por si s6”. Um dos problemas dessa pos-
tura é que o viés cognitivo do julgador pode ser afetado pela facilida-
de cada vez maior com que as imagens sao passiveis de alteragéo ou
manipulagao por conta do desenvolvimento de tecnologias nessa area.
Esse viés geralmente acaba por compor implicitamente os fundamentos
da deciséo e passa a margem do conhecimento das partes processuais,
impossibilitando o exercicio da ampla defesa e do contraditério.

Em geral, as imagens sempre despertam respostas cognitivas e emocionais
mais imediatas do que o texto escrito. Dessa forma, um grande equivoco a
ser evitado, decorrente do realismo ingénuo, é pensar que a produgéo e a
interpretagéo da imagem séao um ato neutro. Como explicita Vicente Riccio:

Ao contrario, a partir do momento em que uma camera é posicionada,
um angulo é escolhido e o conteudo é editado, ha subjetividade. Por
esta razdo, ndo se deve incorrer em alguns mitos tipicos em torno
da imagem, como: 1 - a imagem em video € objetiva; 2 - os seus
significados s&o claros e sem ambiguidades; 3 - o filme transforma o
observador em testemunha. A incorporagdo desses mitos apresenta
grande risco de injustiga e reforca uma visao acritica do meio técnico.
(RICCIO et al., 2016, p. 5).

Associado a essa falsa neutralidade, o perigo que permeia as imagens
€ a falsa impresséo que se pode criar de que o expectador do video ou
da imagem passa a ser uma testemunha do fato, uma vez que “presen-
cia” os acontecimentos por meio do video, embora em tempo posterga-
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do. Neal Feigenson adverte que a abordagem do realismo ingénuo nao
€ a mais recomendada para decisOes judiciais, pois decorre do senso
comum. E esclarece:

Because naive realism tells people that reality is just out there to be
seen and known and that pictures give that reality to them, it tends to
keep them from recognizing that (most) pictures can plausibly mean
different things to different people — that viewers who bring different
preconceptions to the viewing may reasonably construe the picture in
different ways. So the force of naive realism, like appeals to common
sense generally, tends to be a conversation-stopper. It ends discussion
on the ground that the picture “speaks for itself.” This approach to visual
evidence, however, neither enhances the accuracy of legal judgments
nor comports with ideals of how those judgments should be reached.
(FEIGENSON, 2014, p. 106).

Elizabeth G. Porter (2014) analisa o crescente uso de imagens na argumen-
tacgdo juridica como meio de prova de fatos, chamando a atengéo para os
riscos da adesdo inconsciente decorrente do realismo ingénuo™, do qual
afloram preconceitos implicitos e inconscientes que podem influenciar o
conteudo das decisdes judiciais, comprometendo a imparcialidade. A autora
também adverte para a auséncia de critérios juridicos (que denominou de
canones) para a andlise e interpretagcao das imagens trazidas ao processo:

The biggest risk of failing to take images seriously is that—in stark
comparison with our rich tools for dealing with the inherent problems
of text—law lacks tools and traditions for mitigating the risks of image
driven communication. By education and practice, lawyers and courts
take language seriously. There are no corresponding traditions in law
to guide the interpretation of images, no training that forces viewers
to treat images as “entit[ies] with a complicated relationship to the
real.”Because we don’t take images seriously, we have no grammar,
no syntax, no canons of interpretation for the visual. We lack the
ingrained, institutionalized skepticism that we bring to text. In the
absence of such institutionalized skepticism, it is likely that lawyers
and courts will fall prey to naive realism—the tendency to believe
that images are transparent conveyors of a single truth—and implicit
biases. (PORTER, 2014, p. 1756).

Sem duvida, os novos recursos tecnolégicos possibilitaram grandes
avancgos na busca por justica. Nao obstante, Richard K. Sherwin (2011)
adverte que a utilizagdo das imagens, por sua aparente simplicidade e
assimilagdo associativa e n&o silogistica, traz diversos riscos nem sem-

13 Aautora explica o realismo ingénuo como “the belief that an image represents a transparent window into
a single truth” (PORTER, 2014, p. 1687).
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pre explicitos, como, por exemplo, quando argumentos e evidéncias vi-
suais visuais causam impacto em forte conteudo afetivo e associativo
do julgador, cuja justificacao seria inadmissivel se tivesse sido expressa
explicitamente em uma decisao judicial, permanecendo oculto em um
nivel implicito (ou seja, inconsciente) de criagcao de significado. A descon-
sideracao desses aspectos relacionados a interpretacao da imagem sus-
cita o problema de que uma decisdo fundamentada numa interpretacao
desprovida de tecnicidade, quanto a real for¢a probatoria da imagem no
contexto processual penal e quanto as suas caracteristicas peculiares,
consistiria apenas na sobreposi¢ao arbitraria do senso comum do julga-
dor sobre o0 senso comum dos demais atores processuais.

N&o obstante, esses equivocos podem ser evitados pela formagéo de
uma cultura juridica capaz de treinar os operadores do Direito a respeito
do potencial argumentativo e retérico da imagem. Richard K. Sherwin
(2011) afirma que tendemos a tratar as imagens e reagir a elas como
se fossem reais. Para afastar esse equivoco, o autor defende a neces-
sidade de desenvolver uma capacidade cognitiva dos operadores do Di-
reito para compreender as caracteristicas da imagem e o seu impacto
no cotidiano, afastando as armadilhas do realismo ingénuo que podem
comprometer a justica das decisdes judiciais. Para ele, o método contra-
ditério deve se adaptar a esses novos aspectos culturais, as condigdes
cognitivas e tecnologicas. O ensino do Direito e a teoria juridica também
precisam se preocupar com a correta interpretacdo dessas realidades
(incluindo as realidades simuladas digitalmente), que estdo sendo cada
vez mais projetadas em telas eletrénicas nas salas de audiéncias de todo
o mundo. No Brasil, essa ideia é defendida por Riccio et al.:

Logo, é necessaria a alfabetizagéo visual para a compreensao desta
nova realidade. A ideia da alfabetizacéo visual aplicada ao ambito do
direito incorpora uma légica descritiva e pragmatica, que busca decifrar
os elementos metafisicos inscritos no ambito da imagem. A habilidade
de ler e compreender o conteudo das imagens € o que garante o
entendimento adequado de sua presenga no cotidiano. Ou seja, torna-
se necessario o desenvolvimento de uma nova eloquéncia visual. A
combinagéo de tais elementos potencializa o entendimento critico da
imagem no ambito do direito, principalmente como instrumento de
prova e persuaséo. (RICCIO et al., 2016, [p. 6]).

Em artigo sobre o tema, Porter (2014) formula sugestdes praticas para
a regulamentacao da utilizagdo dos recursos de multimidia, incluindo
dois canones fundamentais da interpretacao visual. O primeiro canone
proposto para a interpretagédo visual seria a regra do “significado nao
evidente”, ou seja:
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[...] as imagens ndo tém um significado claro e, portanto, os tribunais
devem ser explicitos sobre o fundamento de qualquer significado que eles
atribuem a uma imagem. (PORTER, 2014, p. 1778; traducéo nossa).

O segundo canone proposto pela autora sustenta que “a existéncia do
meio visual ndo deve alterar o padrao de distribuicdo dos 6nus da prova
de uma parte” (PORTER, 2014, p. 1778; traducao nossa). Neste aspecto,
ressalte-se que as regras de O6nus da prova ndo podem, portanto, ser
substituidas por convicgbes do intérprete, ndo fundamentadas.

A utilizagdo da prova visual e sua correta avaliagdo probatéria depen-
derdo, portanto, de varios aspectos, elencados por Riccio et al. (2018).
O primeiro consiste no entendimento de sua natureza, do modo como
se constitui e dos elementos responsaveis por validar ou anular seus
conteudos. Nesse aspecto, o processo de validagdo nao é restri-
to exclusivamente a ciéncia do Direito. O perito ganha papel de rele-
VO nesse arranjo, pois domina o conhecimento cientifico necessario a
validagao definitiva desse tipo de prova. Em segundo lugar, a leitura
dos argumentos visuais presentes na imagem demanda competéncias
especificas, especialmente as relacionadas a linguistica forense, que
exige a compreensao da natureza retoérica da imagem para sua efetiva
aplicagado no ambito do processo judicial. Afirmam ainda que ndo ha um
modelo Unico de alfabetizagdo visual. Adicionalmente, é necessario que
os tribunais construam parametros para a fundamentagado das decisdes
que envolvam argumentos visuais, possibilitando traduzir para a cultura
escrita do Direito as razdes que motivaram a decis&o e garantir o pleno
exercicio do contraditério e da ampla defesa, evitando-se entimemas e
motivagdes ocultas que possam causar algum impacto nos julgadores
por ndo terem conscientizagao do potencial argumentativo das imagens
e de suas limitagdes para retratar a verdade.

Essas propostas despertam para a possibilidade de um exercicio argu-
mentativo-juridico mais racional e eficiente, adaptado as novas tecnolo-
gias que tém integrado a prova visual no processo penal, possibilitando,
ainda, um maior controle da racionalidade das decisdes e de suas jus-
tificagbes, ante um contexto de legislagédo insuficiente para disciplinar
esse tipo de prova. Para o Ministério Publico, o dominio da alfabetizagcao
visual permite que no momento da formagao da opinio deliciti o Promo-
tor de Justica adote uma postura mais tecnicamente informada e funda-
mentada na adequada interpretagdo do peso probatorio dos elementos
oriundos dos recursos tecnoldgicos postos a disposi¢cao dos agentes res-
ponsaveis pela persecugao penal. Durante o processo, a interpretacao
da prova visual realizada a partir da consideracao de suas limitagbes e
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de seus efeitos associativos, simplificadores e emocionais, possibilita mi-
nimizar os impactos inconscientes que ela pode impingir aos julgadores
(tanto magistrados, quanto integrantes do conselho de sentenga). Dessa
forma, objetiva-se garantir que a avaliagdo da prova visual e dos pesos
a ela atribuidos sejam adequadamente dirigidos e explicitados, a fim de
evitar absolvigdes ou condenacdes indevidas, reforcando os principios
informadores do processo penal e da jurisdicao, compatibilizando o pro-
cesso penal na sociedade da informagédo com os valores subjacentes ao
Estado Democratico de Direito.

6. Consideracoes finais

A Segurancga Publica é um direito fundamental cujo dever de concretiza-
¢éo é partilhado entre Estado e sociedade. O contexto de criminalidade
no Brasil vem se intensificando, resultante de varios fatores culturais,
socioecondmicos e morais. Em grande parte, as politicas publicas ado-
tadas tém dado énfase ao papel das policias como responsavel pela se-
guranga, descurando de outros aspectos. Mais recentemente tem se in-
tensificado a utilizagédo das tecnologias visuais na prevengao de crimes,
em especial as cameras de vigilancia, e no reconhecimento por biometria
facial, que constituem instrumentos de apoio ao controle social e acabam
por compor o acervo probatério no processo penal.

As Policias Civis tém usado cada vez mais as imagens de videomonito-
ramento para a prevencao e repressao de crimes. Mais modernamente,
o videomonitoramento tem sido associado a biometria facial. De igual
modo, ha o crescente uso de cameras de vigilancia privada que também
geram imagens e auxiliam na investigacédo criminal. Outro fenébmeno em
expansdo é a profusao de imagens geradas por smartphones e apare-
Ihos similares, as quais sao compartilhadas nas redes sociais e em ou-
tras plataformas, cujo conteudo contém imagens da vida privada e do
cotidiano, muitas delas com flagrantes de praticas criminosas, o que traz
discussoes tanto na seara de direitos fundamentais, quanto no tratamen-
to dessas imagens como prova no processo penal. A imagem produzida
por meio dessas tecnologias constitui um meio de prova n&o normatizado
e que exige cautela e preparo técnico do julgador para sua valoracéo,
trazendo a tona a importancia da correta valoracao da prova pericial e da
alfabetizagéo visual para analise da prova visual pelos tribunais.

Na utilizagcdo de provas visuais no processo penal, ganha relevo a ana-
lise pericial, a fim de que seja garantida a autenticidade e a integridade
da prova apresentada. O laudo pericial constitui assim um grande auxiliar
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na tomada de decisdo dos juizes e tribunais. Contudo, foi demonstrada
a falibilidade das provas visuais, por se tratar de tecnologias sujeitas a
viés, o que deve ser considerado no exame da prova.

N&o obstante, além das questdes técnicas de autenticidade e de integri-
dade, ha um grande desafio para os julgadores quanto a correta interpre-
tagédo das imagens no contexto fatico-probatorio, em razédo de seu valor
retorico. A pesquisa ressalta a importancia da tomada de consciéncia por
parte dos operadores do Direito sobre as peculiaridades e potencialidades
argumentativas das imagens. Nem sempre é possivel de traduzir para a
racionalidade escrita e formal do Direito os impactos diretos e indiretos na
tomada de decisao, pela auséncia de preparo formal dos operadores do
Direito na leitura dos argumentos visuais presentes na imagem, baseada,
atualmente, no senso comum. O correto manejo dos argumentos visuais,
em sua dimenséo demonstrativa e retérica, demandara competéncias es-
pecificas, especialmente as relacionadas a linguistica forense, abrangen-
do a compreenséao da natureza retérica da imagem e de suas limitagoes,
para sua efetiva aplicagao no ambito do processo judicial. Como solugéo,
sugere-se a inclusdo em curriculos académicos e a disponibilizagédo de
cursos, nas Escolas de Magistratura e do Ministério Publico, de conteudo
que capacite os futuros operadores do Direito e os atuais profissionais
para a andlise dessas novas tecnologias, com base na proposta que foi
denominada por Richard K. Sherwin de alfabetizagéo visual.

Conclui-se pela importancia do treinamento e da construgdo de parame-
tros para a fundamentagéo das decisdes que envolvam argumentos visuais,
possibilitando traduzir para a cultura escrita do Direito as razées que mo-
tivaram a decisao e garantir o pleno exercicio do contraditério e da ampla
defesa, evitando-se entimemas e motivagdes ocultas que podem impactar
0s julgadores e as decisbes proferidas no ambito do processo penal, com-
prometendo a busca da verdade e a justa aplicacdo da norma penal.

7. Referéncias

A teoria da pandptica de Michel Foucault: sobre o poder politico e econémico que
nos controla sem que possamos perceber. Pensar Contemporédneo. 29 nov. 2017.
Disponivel em: <https://www.pensarcontemporaneo.com/teoria-da-panoptica-de-
michel-foucault/ >. Acesso em: 25 fev. 2020.

AGNOLETTO, Celso; BEZERRA, Clayton. Combate ao crime cibernético-doutrina e
pratica (A visdo do delegado de policia). Rio de Janeiro: Mallet Editora, 2016.

ALMEIDA, Jorge Luiz de Almeida et al. Tecnologia das cameras de videomonitoramento
na seguranga publica. Revista Homens do Mato, Mato Grosso, v. 18, n. 1, jan./jun.
2018. Disponivel em: <http://revistacientifica.pm.mt.gov.br/ojs/index.php/semanal/
article/view/396/440>. Acesso em: 13 fev. 2020.

370 « MPMG Juridico



ANACLETO, Leandro da Silva. Videomonitoramento como ferramenta para a
diminuigdo dos indices de criminalidade na area comercial urbana de Cacoal-RO. 2018.
39 f. Trabalho de Conclusdo de Curso (Graduacdo em Administracdo) — Fundagéo
Universidade Federal de Ronddnia, Cacoal, 2018. Disponivel em: <http://www.ri.unir.
br/jspui/bitstream/123456789/2555/1/LEANDRO%20DA%20SILVA%20ANACLETO.
pdf> . Acesso em: 25 fev. 2020.

ANTONIALLI, Dennys Marcelo; FRAGOSO Nathalie; MASSARO Heloisa Maria
Machado. Da investigagdo ao encarceramento: as propostas de incremento do uso
da tecnologia no Projeto de Lei Anticrime. Boletim. Instituto Brasileiro de Ciéncias
Criminais, Sao Paulo, ano 27, n. 318, p. 21-23, maio, 2019.

ARAGAO, David Farias de. Crimes Cibernéticos na Pés-Modernidade: Direitos
fundamentais e a efetividade da investigagéo criminal de fraudes bancarias eletronicas
no Brasil. 2015. 115 f. Dissertagdo (Mestrado em Direito e Instituicées do Sistema
de Justica) — Programa de Pés-Graduagdo em Direito. Universidade Federal do
Maranh&o, 2015. Disponivel em: <https://tedebc.ufma.br/jspui/bitstream/tede/667/1/
Dissertacao-%20DavidFariasAragao.pdf>. Acesso em: 25 fev. 2020.

ARRUDA, Gustavo H. M. de; MORISSON, André L. da C. Exames de reconhecimento
facial na Policia Federal. Anais da Conferéncia Internacional de Ciéncias Forenses em
Multimidia e Seguranca Eletrénica. Brasilia, 2012, p. 78-85.

ARRUDA, Wellington. Reconhecimento facial funciona mesmo na segurancga publica?
IT Forum. 29jun. 2019. Disponivel em: <https://itforum.com.br/noticias/reconhecimento-
facial-funciona-mesmo-na-seguranca-publica/>. Acesso em: 25 fev. 2020.

BARRETO JUNIOR, Irineu Francisco. Protegdo da privacidade e de dados pessoais
na internet: O marco civil da rede examinado com fundamento nas teorias de Zygmunt
Bauman e Manuel Castells. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA,
Cintia Rosa Pereira de (Org.). Direito & Internet Ill. Tomo |. Marco Civil da Internet. (Lei
n°® 12.965/2014). Sao Paulo: Quartier Latin, 2015. p. 405-443.

BRASIL. Constituicao (1988). Constituicdo da Republica Federativa do Brasil. Brasilia,
DF: Senado Federal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/
constituicao.htm>. Acesso em: 12 mar. 2021.

BRASIL. Ministério da Justica e Seguranga Publica. Portaria n® 793, de 24 de outubro
de 2019. Disponivel em: <https://www.in.gov.br/en/web/dou/-/portaria-n-793-de-24-de-
outubro-de-2019-223853575>. Acesso em: 12 mar. 2021.

BRASIL. Presidéncia da Republica. Cédigo de Processo Penal. Disponivel em: <http://
www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm>. Acesso em: 12 fev. 2021.

CAMBI, Eduardo. Neoconstitucionalismo e Neoprocessualismo. 2. ed. Sao Paulo:
Almedina Brasil, 2018.

DAL SANTO, Rafael. Cidade monitorada: controle social e o processo de
implementagdo de cameras de monitoramento em Farroupilha-RS (2005-2008).
2009. 64 f. Trabalho de Conclusdo de Curso (Bacharelado em Ciéncias Sociais) —
Instituto de Filosofia e Ciéncias Humanas, Universidade Federal do Rio Grande do
Sul, Rio Grande do Sul, 2009. Disponivel em: <https://www.lume.ufrgs.br/bitstream/
handle/10183/18375/000728470.pdf?sequence=1>. Acesso em: 12 mar. 2021.

DALFOVO, Amanda Dominique Kupfer; RICCI, Camila Milazzotto. Importéncia da prova
pericial no processo judicial: andlise das pericias realizadas no caso de feminicidio de
Tatiane Spitzner. Trabalho de Conclusédo de Curso (P6s-Graduagao /ato sensu em Pericia
Forense) — Centro Universitario FAG, 2018. Disponivel em: <http://tcconline.fag.edu.
br:8080/app/webroot/files/trabalhos/20181107-020303.pdf>. Acesso em: 11 fev. 2020.

371 « MPMG Juridico



FEIGENSON, Neal. Visual Common Sense. In: SHERWIN, Richard K.; WAGNER,
Anne (Org.). Law, Culture and Visual Studies. Springer Dordrecht Heidelberg New
York London, 2014. Disponivel em: <https://books-library.net/files/books-library.online-
10091707Yr2B2.pdf>. Acesso em: 12 mar. 2021.

GANDINI et al. A validade juridica dos documentos digitais. Boletim Juridico. Uberaba,
ano 31, n. 1, 2001. Disponivel em: <https://www.boletimjuridico.com.br/artigos/direito-
e-internet/35/a-validade-juridica-documentos-digitais>. Acesso em: 11 fev. 2020.

HENRIQUES, André P. et al. Uma proposta de ferramenta para investigagao forense
em imagens. Departamento de Ciéncia da Computagdo. Anais da Conferéncia
Internacional de Ciéncias Forenses em Multimidia e Seguranca Eletrénica. Brasilia,
2012, p. 72-77.

INSTITUTO DE PESQUISA ECONOMICA APLICADA (IPEA). Atlas da Violéncia,
2019. Disponivel em: <https://www.ipea.gov.br/atlasviolencia/arquivos/artigos/6363-
atlasdaviolencia2019completo.pdf>. Acesso em: 11 fev. 2020.

JORGE, Higor Vinicius Nogueira; WENDT, Emerson. Pericia computacional e
investigacdo de delitos informatico: importancia e desafios contemporaneos. In:
AGNOLETTO, Celso; BEZERRA, Clayton. Combate ao crime cibernético-doutrina e
pratica (A visdo do delegado de policia). Rio de Janeiro: Mallet Editora, 2016. p.187-200.

KANASHIRO, Marta Mourdo. Sorria, vocé esta sendo filmado: as cameras de
monitoramento para seguranca em S&o Paulo. 2006 Dissertacdo (Mestrado).
Departamento de Sociologia do Instituto de Filosofia e Ciéncias Humanas da
Universidade Estadual de Campinas, Campinas, 2006.

MNOOKIN, Jennifer L. Of Black Boxes, Instruments, and Experts: Testing the
Validity of Forensic Science. Episteme: A Journal of Social Epistemology. Edinburgh,
v. 5, issue 3, p. 343-358, 2008. Disponivel em: <https://www.researchgate.net/
publication/231900887_Of_Black_Boxes_Instruments_and_Experts_Testing_the_
Validity_of Forensic_Science>. Acesso em: 25 fev. 2020.

MOURA, Ricardo. Novas tecnologias para os suspeitos de sempre. Rede de
Observatorios da Seguranga. 2019. Disponivel em: <http://observatorioseguranca.
com.br/tag/reconhecimento-facial/>. Acesso em: 25 fev. 2020.

NUNES, P. Novas ferramentas, velhas praticas: reconhecimento facial e policiamento
no Brasil. In: CENTRO DE ESTUDOS DE SEGURANCA E CIDADANIA; REDE
DE OBSERVATORIO DA SEGURANCA. Relatos da violéncia: cinco meses de
monitoramento, andlises e descobertas. Sdo Paulo: Universidade Candido Mendes,
2019. p. 67-70. Disponivel em: https://bit.ly/3r6ISE3. Acesso em: 8 jan. 2020.

PARODI, Lorenzo. A cadeia de custédia da prova digital a luz da lei 13.964/19 (Lei
anticrime). Migalhas de Peso. 17 fev. 2020. Disponivel em: <https://www.migalhas.
com.br/depeso/320583/a-cadeia-de-custodia-da-prova-digital-a-luz-da-lei-13-964-19--
lei-anticrime>. Acesso em: 11 mar. 2021.

PICOLI, Fernando Fortes et al. A Fragilidade da Analise Facial como Unico Método
de Ildentificagdo Humana. Brazilian Journal of Forensic Sciences, Medical Law and
Bioethics, Ribeirdo Preto, v. 3, n. 4, 2014. Disponivel em: <dx.doi.org/10.17063/bjfs3(4)
y2014281>. Acesso em: 11 mar. 2012.

PISA, Pedro. Como funciona o reconhecimento facial. Techtudo. 2012. Disponivel em:
<https://www.techtudo.com.br/artigos/noticia/2012/04/como-funciona-o-reconhecimento-
facial.html>. Acesso em: 26 fev. 2020.

PITZER, Rafael Mendes Zainotte. Cameras de Vigilancia - Um sistema de controle
social. In: XIl ENCONTRO NACIONAL DO CONPEDI/UNICURITIBA, 2013, Curitiba.
Direito penal e criminologia. Curitiba, 2013. Disponivel em: <http://www.publicadireito.
com.br/publicacao/unicuritiba/livro.php?gt=15>. Acesso em: 13 fev. 2020.

372 « MPMG Juridico



PORTER, Elizabeth G. Taking images seriously. Columbia Law Review. v. 114,
Columbia, p. 1687-1782, 2014.

REDE DE OBSERVATORIOS DE SEGURANGCA. Retratos da Violéncia — cinco
meses de monitoramento anélises e descobertas. Centro de Estudos de Seguranca e
Cidadania (CESeC) da Universidade Candido Mendes. jul/out, 2019.

RICCIO, Vicente et al. A utilizagdo da prova em video nas cortes brasileiras: um estudo
exploratdrio a partir das decisées criminais dos tribunais de justica de Minas Gerais e Sao
Paulo. Revista Brasileira de Ciéncias Criminais, Sdo Paulo, v. 118, jan/fev, [n.p.], 2016.

RICCIO, Vicente et al. Imagem e Retdrica na prova em video. Revista de Informagéo
Legislativa, Brasilia, ano 55, n. 220, out/dez, p. 85-103, 2018. Disponivel em: <https://
www12.senado.leg.br/ril/edicoes/55/220/ril_v55_n220_p85>. Acesso em: 22 mar. 2021.

ROSA, Alexandre Morais da; BERNARDI, Sahra di. Quando o reconhecimento
facial chega ao processo penal. Consultor Juridico. 2018. Disponivel em: <https:/
www.conjur.com.br/2018-ago-03/limite-penal-quando-reconhecimento-facial-chega-
processo-penal?imprimir=1>. Acesso em: 25 fev. 2020.

SHERWIN, Richard. K. Visualizing law in the age of the digital baroque. London, New
York: Routledge, 2011.

SOUZA, Patricia Verdnica Nunes Carvalho Sobral de; SANTOS, Alex Torres. A
insercdo dos drones (RPAS) na seguranga publica brasileira: uma analise sob a ética
do principio da eficiéncia. Em Tempo. Marilia, v. 18, p. 133-155, 2019.

STANLEY, Jay; STEINHARDT, Barry. Bigger Monster, Weaker Chains: The Growth
of an American Surveillance Society. New York: American Civil Liberties Union, 2003.
Disponivel em: <https://www.aclu.org/report/bigger-monster-weaker-chains-growth-
american-surveillance-society>. Acesso em: 25 fev. 2020.

TAIT, David. Rethinking the role of the image in justice: visual evidence and science
in the trial process. Law, Probability and Risk, Oxford, 6 (1-4). p. 311-318, 2007.
Disponivel em: <https://www.researchgate.net/publication/240956499 Rethinking_
the_role_of_the_image_in_justice_visual_evidence_and_science_in_the_trial_
process/link/00b49533040e4d92c9000000/download>. Acesso em: 25 fev. 2020.

TOLEDO, Claudia (Org.). O pensamento de Robert Alexy como sistema. Rio de
Janeiro: Forense, 2017.

VIEIRA, Leticia Maria. A contengdo da politica: usos de videomonitoramento
para controle social nos espagos publicos de S&o Paulo. 2018. 170 f. Dissertagao
(Mestrado). Faculdade de Filosofia, Letras e Ciéncias Humanas da Universidade de
Séo Paulo, Séo Paulo, 2018.

ISABEL CRISTINA CAMPOS DIEIRA DO NASCIMENTO

Oficial do Ministério Publico. Mestra em Direito e Argumentagao Juridica na Universidade
Federal de Juiz de Fora. Graduada em Direito e em Administracdo. Pds-graduada em
Direito Penal, Direito Constitucional, Direito Digital e Complaince. Pés-graduada em Direito
Contemporaneo. Pés-graduanda em Politicas Publicas e Seguranca.

373 » MPMG Juridico



