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Resumo: O presente artigo tem por escopo expor e analisar o fenémeno cibernético
e os efeitos socioeconémicos e criminais da extorsdo criptoviral, manifestados pela
evolugao e sofisticacéo da ferramenta maliciosa denominada ransomware, empregada
por agentes criminosos na execugdo de ataques eficientes. As pesquisas foram
desenvolvidas com bases em livros, artigos cientificos, teses e materiais audiovisuais
disponiveis on-line, sobre a construcao histérica e a prova de conceito do ransomware,
sem descurar do atual cenario de exploséo de crimes cibernéticos no Brasil, em plena
pandemia de Covid-19, que exigiu, dos setores publicos e privados, novas arquiteturas
de rede, interconectividade e meios eletrénicos para garantir continuidade dos servigos,
das operagdes e dos negdcios, aumentando as superficies de vulnerabilidades zero-
day. Pretende-se, também, alertar para a necessidade da criagdo e da capacitagéo
de forgas tarefas coordenadas para o combate aos criminosos cibernéticos, com
destaque para a implantagéo e desenvolvimento de novas ferramentas investigativas.
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socioeconomic and criminal effects of cryptoviral extortion, manifested by the evolution
and sophistication of the malicious tool called ransomware, used by criminal actors in the
execution of efficient cyber attacks. The researches were developed based on books,
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1. Introducao

Em meados do ano de 1995, na fase primitiva da internet, quando o
acesso ao publico leigo era deveras reduzido e interessados dependiam,
para interacao digital, de barulhentos modens dial-up e conexdes telefo-
nicas para o uso de sistemas de e-mail e chats em rudimentares servido-
res BBS," Adam L. Young e Moti Yung (2017) se reuniram em um dos la-
boratérios do Departamento de Ciéncia da Computagao da Universidade
de Columbia e cogitaram a seguinte questdo: quéo devastador poderia
ser o mais furtivo, traicoeiro e malicioso software contra um dispositivo
informatico? Em outros termos, como seria e atuaria o mais poderoso
virus de computador? Até aquela data, o mundo havia experimentado o
primeiro ataque de cryptotrojan em 1989, com a disseminacdo da praga
digital conhecida como AIDS Info Disk ou PC Cyborg Trojan (FISCUTE-
AN, 2021). Os usuarios receberam disquetes flexiveis contendo um sof-
tware de questionario para mensuragao dos riscos de contaminagao do
virus HIV, causador da AIDS. Todavia, o programa ocultava um Cavalo
de Troia (trojan horse). Apos certo nimero de reinicializagdes, o malware
insidioso criptografava os arquivos do computador hospedeiro e langava
um aviso na tela para que as vitimas adquirissem a licenga anual ou
vitalicia por determinado valor em dodlar, caso quisessem desbloquear
(descriptografar) os dados. Pela primeira vez os usuarios se depararam
com um “sequestro de dados” e uma extorsao criptoviral em um mundo
que engatinhava na tecnologia cibernética.

Contudo, os arquivos foram facilmente desbloqueados, tendo-se em con-
ta que o autor do malware utilizou uma chave simétrica, que permitia ser
descoberta pela engenharia reversa do cédigo binario do trojan e a sua
consequente descriptografia. Na sequéncia, forgas policiais de diversas
partes do mundo lograram éxito em rastrear e localizar o autor da praga
maliciosa, prendendo-o. Deparando-se com esse caso, 0s pesquisado-
res Adam L. Young e Moti Yung ndo s6 perceberam a potencialidade
nociva do desenvolvimento de pragas virtuais dessa natureza, como
vaticinaram o perigo real do uso da criptografia como instrumento lesi-
vo e de consequéncias devastadoras. Nesse contexto, a Criptovirologia
nasceu da curiosidade cientifica sobre o que o futuro reservava para os

1“Um Bulletin Board System (BBS) era um sistema informatico (soffware) que permitia a conexao discada,
via telefone, a um sistema externo, por meio de dispositivo de computador e interagir com ele, tal como
hoje se faz com a internet. [...] Além de proporcionar a distribuicdo de softwares, aplicativos, informagdes e
lazer, como jogos online, os BBSs eram usados por empresas que precisavam integrar seus funcionarios
externos. Com um computador, as vezes um laptop, e um telefone, o usuario conseguia enviar os pedidos
de vendas, relatérios e interagir com os dados da empresa, com custos relativamente baixos. Hoje em dia
isso é simples com a internet e o hipertexto nos documentos”. (BULLETIN, 2021)
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ataques cibernéticos criminosos que mesclam programacgao de malware
com tecnologia criptografica de ponta (YOUNG; YUNG, 1996). Pode-se
dizer que a Criptovirologia esta para a penetragdo ou a violagao de sis-
temas de computador como a Criptoanalise esta para a quebra de cédi-
gos (YOUNG; YUNG, 2004, p. 22). Por meio de “prova de conceito”, os
pesquisadores criaram um malware em ambiente seguro de laboratorio
e provaram, na pratica, a teoria da extorsao criptoviral: o infrator coloca
uma chave criptografica publica na programacgao do codigo do malware,
enquanto mantém, em sigilo, a chave privada de descriptografia.

O malware gera uma chave simétrica aleatéria, que € usada para crip-
tografar os dados da vitima, armazenados no dispositivo informatico.
Ato continuo, essa chave simétrica é criptografada com a chave publica.
Apos a infecgdo do hospedeiro e o “sequestro” dos arquivos, o virus di-
gital zera a chave simétrica e o texto simples e, em seguida, coloca uma
nota de resgate contendo o texto cifrado assimétrico e um meio para
entrar em contato com o invasor. Para cada dispositivo “sequestrado”,
gera-se uma chave aleatéria, de modo que um eventual acesso a chave
daquele que pagou o “resgate” ndo servira para descriptografar (“liber-
tar”) os dados de outras vitimas. As chaves criptograficas ndo poderiam
ser extraidas do isolamento do virus digital e do emprego de engenharia
reversa. Se o virus se espalhasse para diversos hospedeiros, as conse-
quéncias seriam catastroficas. Ainda no ano de 1996, com a apresen-
tacéo da hipotese e das pesquisas no Simposio |IEEE sobre Seguranca
e Privacidade, a dupla de autores previu que esse tipo de ataque seria
ainda mais devastador com o surgimento das “moedas eletrénicas”, qua-
torze anos antes do surgimento do bitcoin e do blockchain.

A expressao “extorsao criptoviral” se converteu em ransomware por impo-
sicao da midia, que cunhou esse termo quando os ataques se tornaram
uma realidade brutal a partir de 2010. Os pesquisadores sofreram uma
espécie de Maldigdo de Cassandra,? uma vez que profetizaram o perigo
concreto da extorsao criptoviral, demonstrando o conceito para o mundo,
mas ninguém acreditou nas previsdes. Décadas apds o vaticinio, o mundo
€ aterrorizado pelas ondas de ataques cibernéticos destrutivos, cada vez
mais especificos e direcionados, com o emprego insidioso de ransomwa-
res. No ano de 2020, o Brasil ndo s6 é o segundo pais com 0 maior numero
de ataques cibernéticos, como também se tornou celeiro de desenvolvi-
mento, uso, locagado e disseminagao dessas pragas digitais, empregadas
por criminosos em invasodes direcionadas, como ferramentas para a extor-

2 Cassandra, personagem da mitologia grega, filha do rei Priamo e da rainha Hécuba, de Troia, previu o
desastre da Guerra de Troia para o povo troiano, mas foi desacreditada e tida por louca, em razado de um
desentendimento com o deus Apolo. Troia foi entdo vencida pelos gregos.
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s&o das vitimas e a obtencao de vantagens econdmicas ilicitas. Nesse ce-
nario de explosao da criminalidade digital, o Ministério Publico e as forgas
de seguranca ndo podem ignorar o perigo real e imediato.

2.0 software malicioso

No universo da seguranga da informagdo, malware® é uma terminologia
utilizada para descrever um software malicioso, caracterizado pela furtivi-
dade, desenvolvido por agentes criminosos para interromper as operagoes
ou atividades, provocar danos ou obter acesso a computadores, sistemas
informatizados ou redes de equipamentos informaticos, sem o conheci-
mento ou permissao de usuario ou de administradores. Em outros termos,
malware pode ser definido como qualquer software intencionalmente pro-
jetado para causar danos a um computador, servidor, cliente ou rede de
computadores, terminologia que distingue tais programas dos bugs de
software, ou seja, danos, alteragdes ou corrupgdes de programas ou sis-
temas operacionais legitimos, causados por defeitos, falhas ou erros de
programagao nao desejados pelos fabricantes, desenvolvedores ou pro-
gramadores. Malware tornou-se um termo genérico usado para descrever
todos os tipos de softwares considerados hostis, mal-intencionados ou in-
vasores de sistemas ou de redes de computadores.

Constituem exemplos de programas maliciosos, os virus cibernéticos,
worms, droppers, trojans (Cavalos de Troia), rootkits, bootkits, keylog-
gers, ransomwares, spywares, adwares, scarewares e outros programas
mal-intencionados, linhas de cédigo ou scripts analogos. Na atualidade,
pode-se afirmar que inexistem equipamentos eletrénicos ou de informa-
tica, softwares ou aplicativos de dispositivos méveis ou de loT (Internet
of Things), ainda que produzidos pela mais alta tecnologia militar, invul-
neraveis ou imunes as ameagas de infecgao e as atividades insidiosas
ou destrutivas de malwares. Insta salientar que os malwares comparti-
Iham inegaveis semelhangas com as doengas bioldgicas causadas por
micro-organismos patogénicos (virus, bactérias, fungos, protozoarios,
etc.) (GROOQOT, 2020). Devido a essas semelhancgas, os pontos de entra-
da considerados sao comumente chamados de “vetores”, assim como no
mundo da epidemiologia, que usa esse termo para designar os agentes
portadores/transmissores de patdgenos prejudiciais a saude. Como no
mundo dos organismos bioldgicos, existe uma gama de métodos, meios
e modos de corromper os sistemas e de cura-los (ou resgata-los).

3 Malware é a abreviatura de malicious software e € normalmente usada como um termo para se referir a
qualquer software projetado para causar danos a um unico computador, servidor ou rede de computado-
res, seja um virus, spyware, etc. Para outras defini¢des, ver Moir (2009).
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Em linhas gerais, virus podem ser definidos como programas de compu-
tador ou scripts* que tentam se espalhar de um arquivo para outro em
um unico computador e/ou de um computador para outro, usando uma
variedade de métodos, sem o conhecimento e consentimento do usuario
(vitima). Um virus é um codigo malicioso executavel que esta anexado a
outro arquivo executavel, como um programa legitimo. A maioria dos vi-
rus necessitam da iniciativa do usuario (vitima) e podem ser programados
para execugao (operacao) em hora ou data especifica. Os virus de com-
putador geralmente sédo transmitidos por meio de midias ou dispositivos
removiveis (HD externo, pendrives, disquetes, cartbes de memoria, etc.),
downloads de arquivos disponiveis na internet, anexos de e-mails ou em
virtude de vulnerabilidades de aplicativos ou de sistemas operacionais.

Hodiernamente, os virus séo projetados e potencialmente perigosos para
a quase totalidade dos dispositivos eletrénicos e de informatica, incluindo
os moveis (celulares, notebooks, smartphones, tablets, cameras fotogra-
ficas, consoles portateis, roteadores, dispositivos de loT, etc.). Os virus
podem ser inofensivos e apenas exibir uma imagem na tela (memes ou
pornografia) ou podem ser destrutivos, como aqueles que modificam,
sequestram ou excluem sistemas, programas e arquivos. Para evitar a
detecgao, o virus sofre mutagdes ou é auxiliado pela camuflagem de roo-
tkits.® O simples ato de abrir um arquivo pode ativar um virus, infectando
sistemas operacionais, setores de boot, pendrives conectados em portas
USB, discos rigidos, roteadores, switches, modens, smartphones, etc. A
execucdo de um programa especifico, como, por exemplo, um jogo on-
line ou editor de textos, pode ativar um virus instalado no sistema. Uma

4 Segundo o verbete da Wikipedia sobre “linguagem de script” “Linguagem de script ou scripting € uma lin-
guagem de programacao que suporta scripts, programas escritos para um sistema de tempo de execugéo
especial que automatiza a execucao de tarefas que seriam executadas, uma de cada vez, por um operador
humano. Linguagens de script séo frequentemente interpretadas (ao invés de compiladas). Primitivas séo
frequentemente as tarefas elementares ou chamadas de API, e a linguagem permite a elas serem combi-
nadas dentro de programas complexos. Os ambientes que podem ser automatizados através de scripting
incluem aplicagbes de software, paginas web dentro de um navegador web, os shells de sistemas ope-
racionais (OS), sistemas embarcados, bem como numerosos games. Uma linguagem de script pode ser
vista como uma linguagem de dominio especifico para um ambiente particular (no caso do scripting, uma
aplicagao também conhecida como uma “linguagem de extens&o”)".

5 “Um rootkit € um programa de computador clandestino projetado para fornecer acesso privilegiado con-
tinuo a um computador enquanto oculta ativamente sua presenca. O termo rootkit € uma juncéo das duas
palavras root e kit. Originalmente, um rootkit era uma colegéo de ferramentas que permitia o acesso de nivel
de administrador a um computador ou rede. Root se refere a conta Admin em sistemas Unix e Linux, e kit se
refere aos componentes de software que implementam a ferramenta. Hoje, os rootkits sdo geralmente asso-
ciados a malware - como Cavalos de Troia, worms, virus - que ocultam sua existéncia e agdes dos usuarios
e outros processos do sistema. [...] Um rootkit permite que alguém mantenha o comando e controle sobre um
computador sem que o usuario/proprietario do computador saiba disso. Depois que um rootkit é instalado,
o controlador do rootkit tem a capacidade de executar arquivos remotamente e alterar as configuragdes do
sistema na maquina host. Um rootkit em um computador infectado também pode acessar arquivos de log e
espionar o uso legitimo do proprietario do computador.” (ROOTKIT, 2021, tradugéo minha)
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vez ativo, o virus normalmente afetara outros programas no computador
ou outros dispositivos conectados a infraestrutura de rede. Com efeito, o
presente artigo tem por escopo circunscrever a pesquisa e a discussao
sobre os ransomware que, embora possam ser considerados, por defini-
¢ao, como virus cibernéticos, possuem caracteristicas, funcionalidades e
finalidades especificas.

3. Acriptovirologia e a evolugdo do ransomware

3.1. 0 modus operandida ferramenta de ataque

Ransom (sequestro) software (programa de computador), conhecido
pela abreviatura ransomware,®* € um tipo de malware utilizado por cri-
minosos cibernéticos como método insidioso para infectar os sistemas
operacionais ou redes de computadores de usuarios finais (individuos
ou empresas) e criptografar arquivos, dados e sistemas, com o propésito
de extorquir as vitimas, mediante emprego de grave ameaca e, assim,
obter vantagem econdmica ilicita. Nao raro, os infratores que controlam
remotamente ou utilizam o ransomware, apos a infecgao, instalacdo e a
atividade de sequestro criptografico de dados das vitimas, ameagam tor-
na-los publicos na rede mundial de computadores (ou em outros meios
de comunicagéo) ou bloquear o acesso ao material capturado por tempo
indeterminado, a menos que um resgate, com valor pré-determinado pe-
los agentes criminosos, seja pago a tempo e a modo.

Conquanto alguns ransomwares singelos possam bloquear os sistemas
com métodos simples ou 6bvios, ndo sendo dificil o emprego de enge-
nharia reversa por individuos experientes, permitindo a rapida restaura-
¢ao ao status quo ante, variantes avancadas desse malware empregam
técnicas criptograficas de chaves assimétricas, complexas e sofisticadas,
conhecidas como extorséao criptoviral. A criptografia assimétrica,’” utilizan-

6 Uma definicéo didatica pode ser obtida em Ransomware (2021).

7 Segundo o verbete da Wikipedia sobre criptografia de chave publica: “Criptografia de chave publica,
também conhecida como criptografia assimétrica, é qualquer sistema criptografico que usa pares de cha-
ves: chaves publicas, que podem ser amplamente disseminadas, e chaves privadas que s&o conhecidas
apenas pelo proprietario. Isto realiza duas fungdes: autenticagéo, onde a chave publica verifica que um
portador da chave privada parelhada enviou a mensagem, e encriptagéo, onde apenas o portador da chave
privada parelhada pode decriptar a mensagem encriptada com a chave publica. [...] Em um sistema de
criptografia de chave publica, qualquer pessoa pode criptografar uma mensagem usando a chave publica
do destinatario. Essa mensagem criptografada s6 pode ser descriptografada com a chave privada do
destinatario. Para ser pratica, a geragéo de uma chave publica e privada deve ser computacionalmente
econdmica. A forca de um sistema de criptografia de chave publica depende do esforco computacional
(fator de trabalho em criptografia) necessario para encontrar a chave privada de sua chave publica empa-
relhada. Seguranca efetiva requer apenas manter a chave privada. A chave publica pode ser distribuida
abertamente sem comprometer a seguranca”.
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do chaves publicas e privadas, torna os arquivos, dados e sistemas ina-
cessiveis ao usuario, compelindo-o ao pagamento do resgate exigido,
para descriptografa-los e restaura-los. Esse processo criptografico equi-
vale ao aprisionamento indefinido dos dados e a inutilizagcao de sistemas.
A depender do método de criptografia, com uso de algoritmos mais com-
plexos, torna-se impossivel para o usuario obter os meios necessarios
a descriptografia. Em alguns casos, esse processo demandaria bilhdes
de horas de esforgos computacionais para descobrir as combinagdes da
chave privada, resultando em inutilizacado perpétua de dados e sistemas,
assim como enormes prejuizos financeiros e materiais para a recupera-
¢ao do desastre. Como assinalado por Renan Cabral Saisse (2016), a
peculiaridade de um ransomware em “se passar” por arquivos comuns
impede a deteccao por ferramentas antivirus tradicionais, elevando a
sua periculosidade a um grau alarmante, considerando, ainda, o modus
operandi agressivo quando executados, resultando no “sequestro de da-
dos”. O panorama dessas consequéncias nefastas, principalmente para
o setor privado, gera indelével pressao psicologica nas vitimas, que, nao
raro, optam por pagar o resgate exigido pelos infratores, na esperanca
de recuperar 0 acesso aos arquivos e restaurar os sistemas indispen-
saveis a realizacado de operacoes criticas, maxime quando individuos e
empresas nao dispdem de sistemas seguros e eficientes de backup e de
projetos de recuperacao de desastres e de continuidade de negdcios.

3.2. Da dificuldade de rastreamento dos infratores

Outro fator criminoldgico também é observado no padrdo comportamen-
tal das vitimas: a intolerédncia econémica ao longo do tempo de parali-
sacao das atividades e das operacgdes. Isso ocorre em empreendimen-
tos que operam 24 (vinte e quatro) horas e 07 (sete) dias da semana.
Cada hora de suspensao das atividades representa perda consideravel
de receitas e aumento de despesas. Como definido pela Cybersecurity
and Infrastructure Security Agency (CISA),2 ransomware é uma forma
de malware projetado para criptografar arquivos em um dispositivo, blo-
queando ou inutilizando quaisquer arquivos e sistemas. Ato continuo, os
atores maliciosos exigem resgate em troca do fornecimento da chave
privada (especifica e Unica) de descriptografia. Deve-se averbar que ine-

8 A CISA desenvolve a capacidade nacional de defesa dos Estados Unidos da América contra os ata-
ques cibernéticos e trabalha com o governo federal para fornecer ferramentas de seguranga cibernética,
servigos de resposta a incidentes e recursos de avaliagcéo para proteger as redes ‘.gov’ que suportam as
operacdes essenciais de departamentos e agéncias parceiros.
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xiste garantia de que os criminosos cibernéticos fornecam as chaves pri-
vadas para descriptografia, ainda que tenham acesso ao valor pago pelo
resgate, circunstancia que incrementa o risco da decisdo da vitima. Além
da metodologia criptografica utilizada pelos cibercriminosos no desen-
volvimento do ransomware, o inegavel sucesso da ferramenta maliciosa
advém da forma como os resgates sao extorquidos.

Na fase primitiva da internet, infratores exigiam o pagamento em di-
nheiro fisico, transferéncias para contas bancarias em paraisos fiscais,
carregamento de cartdes de crédito pré-pagos, entre outras transacoes
caracterizadas pela célere rastreabilidade pelos érgaos multilaterais e
forgas tarefas de investigagéo e vigilancia financeira. Com o surgimen-
to do CryptoLocker, em 2013, os infratores passaram a exigir das viti-
mas que adquirissem criptomoedas em carteiras eletrénicas, como, por
exemplo, o bitcoin e o moneros. Esse método de obtencdo de vantagem
econdmica ilicita trouxe o poder do anonimato aos criminosos e a extre-
ma dificuldade de rastreamento do destino da criptomoeda. A conjungao
desses elementos (criptografia e anonimato), assim como o intercambio
de conhecimentos e experiéncias em féruns de discussao e redes sociais
privadas que pululam na darkweb, fomentou a explosdo do fenébmeno
criminolégico da fabricagdo e uso de ransomware. Nos ultimos anos, in-
cidentes de ransomware tém se tornado cada vez mais presentes em
entidades governamentais federais, estaduais e municipais de diversas
Nacdes e organizagdes, publicas ou privadas, principalmente em relagéo
a infraestrutura critica. Incidentes de ransomware podem afetar severa-
mente os negdcios e deixar as organizagdes (publicas ou privadas) sem
os dados de que precisam para operar e entregar servigcos de missao
critica (saude, assisténcia social, educagao, transporte, finangas, produ-
¢ao e logistica de alimentos, abastecimento de agua, energia elétrica,
atividades militares, etc.). Com a eficacia de ataques dessa natureza,
os valores das extorsbes se tornaram elevados, atingindo a marca de
milhdes de dolares. As atividades com ransomware inauguraram uma
nova fase das ameagas cibernéticas mundiais, o malware as a servisse
(VILLADIEGO, 2020), ou seja, o desenvolvimento, a venda ou a loca-
¢ao de softwares maliciosos por determinados infratores, em geral em
transagdes camufladas pela deepweb ou darkweb, para outros grupos
criminosos, surgindo um mercado clandestino altamente lucrativo de
extors&o criptoviral. Alguns invasores sofisticados estdo desenvolvendo
kits de ferramentas que podem ser baixados e implantados por invasores
com menos habilidades técnicas, para execugao de crimes cibernéticos.
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3.3. Da pandemia de ransomware

Alguns dos cibercriminosos mais avancados estdo monetizando o ran-
somware (GROOT, 2020), fendmeno representativo do aumento da pro-
eminéncia de ransomwares conhecidos como CryptoLocker (KELION,
2013), CryptoWall,® Locky (PAUL, 2016), e TeslaCrypt."® Estes sado al-
guns exemplos de tipos comuns de malware avangado. Estima-se que o
CryptoWall, por exemplo, gerou mais de US$ 320.000.000,00 (trezentos
e vinte milhdes de dodlares) em lucros ilicitos distribuidos entre os ato-
res da cadeia criminosa, no periodo de atuacéo global. Todavia, um dos
ataques mais perversos de ransomware advém do Wannacry," que se
iniciou em maio de 2017. O malware tinha como alvos computadores
que executavam o sistema operacional Microsoft Windows, criptogra-
fando dados e exigindo pagamentos de resgate na criptomoeda Bitcoin.
E considerado um worm de rede porque também inclui um mecanismo
de transporte para se espalhar automaticamente, sem a necessidade
de intervencao do usuario. Em outros termos, o cédigo malicioso pro-
curava por sistemas operacionais vulneraveis, geralmente desprovidos
de atualizagbes, se instalava e iniciava a autorreplicacao, espalhando-se
lateralmente pelas redes para contaminar outros dispositivos, indepen-
dentemente da atuagdo dos usuarios finais.

Fontes constataram que o Wannacry atingiu as redes hospitalares do
National Health Service (servigo publico de saude) na Inglaterra e na
Escécia, sendo que aproximadamente setenta mil dispositivos, incluindo
computadores, escaneres de ressonancia magnética, geladeiras para ar-
mazenamento de sangue e equipamentos médicos podem ter sido afeta-
dos.”? Em 12 de maio de 2017, alguns servigos do National Health Servi-
ce tiveram que recusar emergéncias nao criticas e algumas ambulancias
foram desviadas. Em 2018, um relatério de membros do Parlamento Bri-
tanico concluiu que todos os duzentos hospitais do sistema publico de
saude, assim como outras organizagdes, meses apds o ataque brutal
do Wannacry, ainda eram falhos e deficientes em seguranga cibernética

9 “E uma forma particularmente desagradavel de ransomware. Ele faz muito mais que apenas criptografar
os arquivos e solicitar que a vitima pague pela chave. Ele tenta se esconder dentro do sistema operacional
e se adiciona a pasta Inicializar. Pra piorar, o CryptoWall exclui copias de sombra de volume dos arquivos,
tornando dificil restaurar os dados”. (BERTOLLI, 2018) Veja o excelente artigo Cryptowall em 2018, para
entender o avanco dessa ameaga cibernética.

10 Cf. TROJAN.TeslaCrypt.

11 Para o aprofundamento dos estudos, recomenda-se o documentario “A Arma Perfeita” (The Perfect
Weapon). Diregéo de John Maggio. Estados Unidos: HBO Max, 2020. Duragéo: 87 min.

12 Cf. Global, 2017.
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(SMYTH, 2018). Nissan Motor Manufacturing UK em Tyne and Wear,
Inglaterra, interrompeu a producao depois que o ransomware infectou
alguns de seus sistemas. A Renault também interrompeu a produgao
em varios locais na tentativa de impedir a disseminacao do ransomware
(SHARMAN, 2017). As empresas Telefonica, FedEx e Deutsche Bahn
foram atingidas, junto com muitos outros paises e empresas em todo o
mundo (LARSON, 2017). De acordo com a empresa de modelagem de
risco cibernético Cyence, as perdas econémicas com o ataque ciberné-
tico podem chegar a quatro bilhdes de ddlares, com outros grupos esti-
mando que as perdas sejam da ordem de centenas de milhdes (BERR,
2017).

No dia 9 de setembro de 2020 (O’'NEILL, 2020), um ataque de ran-
somware em uma rede hospitalar, na Alemanha, resultou na provavel
morte de uma paciente em Dusseldorf, que estava programada para
passar por cuidados intensivos. Em virtude do impacto do ransomware
no hospital, a paciente foi transferida para outra unidade, distante trinta
quildmetros. A paciente faleceu no deslocamento. Repetindo a proeza
do Wannacry, surgiu a ameaga Ryuk, que afetou drasticamente as uni-
dades médicas e hospitalares do Universal Health System nos Estados
Unidos da América, em 27 de setembro de 2020, resultando no des-
vio de ambulancias, interrupgao de procedimentos, falhas e atrasos no
acesso a dados e exames clinicos e laboratoriais, fazendo com que as
urgéncias e emergéncias retornassem a utilizagéo, ainda que provisoria,
de formularios, cadastros e registros em papéis e documentos fisicos,
para assegurar a continuidade dos servicos médicos. Na mesma estei-
ra, foram os efeitos devastadores globais do ramsonware NotPetya, que
adquiriu o titulo de arma cibernética, tendo em vista ter sido projetado
por hackers patrocinados pela Russia, para uso especifico na Guerra da
Ucrénia, no auge do conflito em 2017. De acordo com o Andy Greenberg
(2018), horas apos a primeira aparigao em territoério ucraniano, o worm
ultrapassou as fronteiras da Ucrania e se espalhou em inUmeras maqui-
nas ao redor do mundo, de hospitais na Pensilvania (Estados Unidos da
América) a uma fabrica de chocolate na Tasmania (Oceania). O malware
paralisou empresas multinacionais, incluindo a gigante logistica Maersk,
a farmacéutica Merck, a subsidiaria europeia da FedEx, TNT Express, a
construtora francesa Saint-Gobain, a produtora de alimentos Mondeléz
e a fabricante Reckitt Benckiser (GREENBERG, 2019). Em cada caso,
infligiu custos de nove digitos. Até se espalhou para a Russia, atingindo
a companhia petrolifera estatal Rosneft. Com a disseminagao global da
infecgéo cibernética, os danos materiais atingiram a cifra estratosférica
de dez bilhdes de dolares.
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3.4. Das tendéncias da ameaca cibernética global

No cenario cibernético hodierno, ha duas tendéncias que se destacam em
se tratando de ramsonware: a) os ataques direcionados e orquestrados
por grupos Advanced Persistent Threat (APT), contra alvos especificos;™
b) o uso do malware como arma cibernética em conflitos regionais entre
paises, como instrumento eficaz em guerras hibridas (RADIN, 2017, p.
5-6). O recente Relatério de Ameagas Cibernéticas Netwrix 2020 revelou
que uma em cada 03 (trés) organizagbes de saude sofreu ataque de ran-
somware durante os Ultimos meses, o que € o maior resultado entre todos
os setores. A razao para taxas tao altas é facil de compreender. O setor
de saude revelou-se como alvo preferencial para hackers que se dedicam
aos ataques direcionados e persistentes, principalmente desenvolvedores
e operadores de ransomware, dada a escassez de recursos na area de
segurancga cibernética e de maturidade das infraestruturas de tecnolo-
gia de informagao, uso de sistemas operacionais obsoletos, auséncia de
efetiva capacitagéo dos recursos humanos (ponta a ponta) e a enorme
pressao sobre exercida pela comunidade nacional e internacional no de-
senvolvimento de estratégias eficientes no enfrentamento do Covid-19. No
momento, sistemas de saude e hospitais concentram recursos materiais,
financeiros e humanos para o atendimento de pacientes graves e que ne-
cessitam de internagdes e cuidados intensivos, nao restando tempo sufi-
ciente e dinheiro para a evolucao das defesas cibernéticas.

Alias, a pandemia de Covid-19 também contribuiu para o incremento do pe-
rigo concreto de propagagao de ransomware (JOYCE, 2020). O risco para
os hospitais e os pacientes sera agravado por outro aumento nas infecgoes,
que sobrecarregara as unidades de atendimento, emergéncia e internagdes,
deixando pouco espaco para erros estratégicos. Laboratorios de pesquisa
que trabalham para desenvolver vacinas e tratamentos também foram al-
vos desses ataques especificos e direcionados, que tinham por finalidade a
subtragéo de informagdes criticas sobre a evolugao e a eficiéncia das pes-
quisas médicas e bioldgicas, provavelmente com o escopo de vendé-las,
posteriormente, no mercado clandestino para organizagdes criminosas ou

13 “Uma ameaca persistente avancada (APT) consiste em um ataque cibernético prolongado e direcio-
nado no qual um invasor (os grupos de invasores), patrocinados por Estados-Nag&o ou pelo crime orga-
nizado, obtém acesso a uma rede determinada e permanece sem ser detectado por um longo periodo de
tempo, utilizando mdltiplas e sofisticadas técnicas, taticas e procedimentos. Os ataques APT sdo empre-
gados para espionagem e subtragdo de dados criticos ou sensiveis, em vez de causar danos a rede e
aos computadores da organizagao alvo. Os ataques APT sdo normalmente direcionados a organizagbes
em setores como defesa nacional, manufatura e industria financeira, j& que essas empresas lidam com
informagdes de alto valor, incluindo propriedade intelectual, planos militares e outros dados de governos e
organizagdes empresariais. O objetivo da maioria dos ataques APT é alcangar e manter o acesso continuo
a rede visada, em vez de entrar e sair o mais rapido possivel. Como geralmente sdo necessarios muitos
esforgos e recursos para realizar ataques de estilo APT, os hackers costumam selecionar alvos de alto
valor, como Estados-Nagdes e grandes corporagdes, com o objetivo final de subtrair informagdes criticas
e valiosas por um longo tempo.” (tradugdo nossa). (ROSENCRANCE, 2020).
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Estados-Nacao, violando os direitos sobre propriedade industrial e intelectu-
al. Mesmo quando a disponibilidade desses sistemas é crucial para aliviar o
sofrimento humano em todo o mundo, os invasores cibernéticos ndo mos-
traram escrupulos ou compaixao na execugao dos ataques.

Noutro vértice, tem-se a falsa percepgao de que as vitimas (individuos,
empresas ou organizagdes), em geral, ndo realizam pagamentos das ex-
torsdes aos cibercriminosos, nas situagbes de ataque bem-sucedido com
ransomware. Entretanto, pesquisas mais recentes revelaram numeros
assustadores em relagéo aqueles que cederam as chantagens, adquiri-
ram e transferiram criptomoedas as carteiras dos infratores, objetivando
restaurar arquivos e sistemas bloqueados por criptografia assimétrica ou
evitar vazamentos de dados criticos ou sensiveis na internet (VIJAVAN,
2020). A IBM, por exemplo, relatou que, em setembro de 2020, um em
cada quatro ataques corrigidos pela equipe de resposta a incidentes, co-
nhecida como X-Force, era relacionado a ransomware. Alguns ataques
envolveram pedidos de resgate de mais de quarenta milhdes de dolares.

Escolas e universidades se tornaram alvos de ransomware, em virtude
da mudanca para o ensino a distancia e a adogdo de ambientes de tra-
balho hibridos, como resultado da pandemia de Covid-19, aumentando
a superficie de vulnerabilidades e a exposicao aos ataques cibernéticos
(SINGLETON, 2020). Ha noticias de que instituicdes académicas dos
Estados Unidos (WOOD, 2020), que sofreram ataques de ransomware
em agosto e setembro de 2020, pagaram resgates que variam de qua-
trocentos mil ddlares a mais de um milhdo de dolares, na esperanca
de que informagdes confidenciais sobre professores, alunos e pesquisas
néo fossem divulgadas ao publico (MCKENZIE, 2020). Um em cada trés
ataques de ransomware que a IBM corrigiu em 2020 envolveu Sodinoki-
bi, uma familia de ransomware que substituiu o GandCrab de 2019 como
a cepa de ransomware mais prolifica. A analise da IBM mostrou que os
operadores do Sodinokibi consideraram as receitas da organizagéo ou
corporagao (vitima) ao determinar o valor da extorsdao, com resgates mé-
dios variando de 0,08% a 9,1% da receita anual da empresa alvo.

A somar-se a isso, as estatisticas revelaram que 36% das vitimas de
Sodinokibi pagaram resgate em troca da descriptografia dos dados apri-
sionados pela agao do malware. Os ataques observados no ano de 2020
sugerem que os agentes de ameacas de ransomware estao procurando
vitimas com baixa tolerancia ao tempo de inatividade, como, por exem-
plo, os setores industriais. As organizagdes que exigem muito tempo de
atividade podem perder milhdes de ddlares todos os dias devido a pa-
ralisagéo das operagdes administrativas e finalisticas. Portanto, € mais
provavel que essas vitimas paguem o resgate para recuperar 0 acesso
aos dados e retomar as operagoes.

590 « MPMG Juridico



Ressalta-se que uma pesquisa encomendada pela Sophos,' com cinco
mil gerentes de Tecnologia de Informacao, divulgada em maio de 2020,
revelou que 26% das vitimas de ransomware pagaram seus atacantes
no ano passado. Mais da metade das organizagdes representadas na
pesquisa relataram um ataque de ransomware nos ultimos doze meses.
Deve-se acrescentar que a Sophos descobriu que os incidentes de ran-
somwatre se tornaram qualitativamente mais graves no ano de 2020. Mui-
tos dos relatos eram ataques baseados em servidor que exigiam mais
esfor¢o para implantar e buscavam criptografar ativos criticos de nego6-
cios de alto valor (VIJAVAN, 2020).

De acordo com a pesquisa supracitada, o Brasil esta em segundo lugar no
ranking de paises mais atingidos por ransomware em 2020. Estimou-se
que 65% das organizagbes foram alvo de ataques dessa natureza. Com
a pandemia de Covid-19, diversas empresas, entidades, instituigbes e or-
ganizagdes, publicas ou privadas, que ja ndo possuiam uma infraestrutura
cibernética em estagio de maturidade, migraram, as pressas, para o que
se convencionou home office, aumentando, sobremaneira, a superficie de
ataque e as vulnerabilidades. Os recursos financeiros e materiais, ainda
que abundantes em determinados setores (publicos ou privados), ndo sao
adequadamente alocados. As capacitagbes periddicas dos empregados,
servidores, gestores e administradores sdo raras ou meramente formais.
No setor publico, por exemplo, ndo ha investimentos em educagéo em se-
guranga cibernética, de forma continua e periddica. Outro fator relevante: o
Brasil néo dispde de 6rgaos suficientes de investigagdo de crimes digitais
e recursos de pericia digital forense. As cadeias de vestigios deixados pe-
los cibercriminosos sao ignoradas, sem olvidar que as vitimas, em geral,
nao acionam os 6rgaos de seguranga publica, mantendo os incidentes
em absoluto sigilo e longe da imprensa. Salvo exceg¢des no setor privado,
os 6rgaos publicos ndo fazem investimentos na implantagdo da doutrina
de Threat Intelligence (inteligéncia de ameagas) e coordenagéo interins-
titucional de tratamento e resposta a incidentes, como ocorre em paises
desenvolvidos que adotaram a doutrina de Cyber Kill Chain."®

14 Cf. The State of Ransomware 2020: Results of an independent study of 5,000 IT managers across 26
countries. Sophos, 2020.

15 “Cyber Kill Chain (cadeia de eliminagao cibernética) € um modelo guiado por inteligéncia, que se baseia
em uma série de etapas que tragam os estagios (ou camadas) de um ataque cibernético, desde os esta-
gios iniciais de reconhecimento até a exfiltragdo de dados. A cadeia de eliminacéo ajuda a compreender e
combater infecgdes por ransomware, violagdes de seguranca e ataques persistentes avangados (APTs).
A Lockheed Martin derivou a estrutura da cadeia de destruicdo de um modelo militar - originalmente es-
tabelecido para identificar, se preparar para atacar, engajar e destruir o alvo. Desde o seu inicio, a cadeia
de destruigao evoluiu, como modelo, para melhor antecipar e reconhecer ameagas internas, engenharia
social, ransomware avancgado e ataques inovadores.” (HOSPELHORN, 2020, traducéo nossa).
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No més de maio de 2017, dez tribunais brasileiros sofreram ataques ciberné-
ticos de ransomware, com variantes do Wannacry (Tribunais de Justica dos
Estados de Sao Paulo, Alagoas, Espirito Santo, Maranhdo, Minas Gerais,
Para, Rio Grande do Norte, Roraima e do Distrito Federal e o Tribunal Re-
gional do Trabalho da 22 Regi&o) (LUCHETE; GALLI, 2017). Decorridos trés
anos apos aquelas invasdes, no dia 3 de novembro de 2020, os técnicos de
seguranca e tecnologia da informagéo do Superior Tribunal de Justiga foram
surpreendidos com um ataque de ransomware, que atingiu, pelo menos, mil e
duzentos servidores, criptografando dados (o acervo de processos e e-mails)
e backups. No dia 5 de novembro de 2020, o Superior Tribunal de Justiga,
reconhecido como instituicdo pioneira na digitalizagao processual, era vir-
tualmente inexistente, com a paralisagéo geral das atividades jurisdicionais
(ESCOSTEGUY, 2020c). O invasor deixou uma curiosa mensagem para que
0s responsaveis pelo tribunal entrassem em contato por e-mail andénimo, se
quisessem a restauragéo dos dados sequestrados pelo malware, sem contu-
do estabelecer o valor do resgate (ESCOSTEGUY, 2020b). De acordo com
a imprensa, um servidor responsavel pelo monitoramento do firewall e da
protecdo dos sistemas do Superior Tribunal de Justiga tinha autorizagéo para
trabalhar em casa, provavelmente em razdo da pandemia de Covid-19. A
conexao remota (home office) com sistemas criticos constituiu a provavel
brecha para a invasdo dos sistemas da corte (ESCOSTEGUY, 2020d). E
provavel que os ataques contra o Superior Tribunal de Justiga resultaram em
perdas de dados, sendo que as atividades permaneceram suspensas até
o dia 15/11/2020. Noticiou-se, ainda, que, no mesmo periodo, o Conselho
Nacional de Justiga, o DataSUS (6rgao do Ministério da Saude) e o Governo
do Distrito Federal sofreram tentativas de ataques com método idéntico ao
usado na invaséo do Superior Tribunal de Justica (ESCOSTEGUY, 2020a).
Essa sequéncia de ataques, sem olvidar aqueles que ocorreram contra o
Tribunal Superior Eleitoral® durante as eleigdes municipais, expuseram a
fragilidade dos 6rgaos e das instituigdes publicas aos ataques cibernéticos,
principalmente aqueles empregados por Advanced Persistent Threats (APT).

Com a evolugao dos ataques com ransomware, os cibercriminosos apri-
moraram e diversificaram as taticas, técnicas e procedimentos de inva-
sdo e contaminagao dos alvos. Os infratores deixaram de lado a antiga
doutrina de “spray and pray’,'” para se dedicarem, cada vez mais, aos
ataques especificos e direcionados, com prévia selecdo das vitimas e

16 Cf. AMORIM (2020)

17 A expressao de lingua inglesa pode ser traduzida, literalmente, como “espalhar e rezar”, fazendo alusdo
as agdes no atacado, caracterizadas como aleatérias, indiscriminadas e abrangentes, visando capturar o
maior nimero de vitimas, independentemente de quem séo os alvos (pessoas fisicas ou juridicas, érgdos
publicos ou empresas privadas, nagoes, setores econdmicos ou profissionais, civis ou militares etc.). Nos
ataques cibernéticos primitivos com emprego de ransomware, os atores nao se importavam com as vitimas
e sequer dedicam tempo e recursos para coleta de informagdes precisas sobre elas.
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reconhecimento da infraestrutura e das capacidades de defesa e reacao
dos alvos. No final de 2019, constatou-se que os hackers que fazem
uso de ferramenta ransomware adotaram, como primeiro passo, o re-
conhecimento e a cuidadosa penetracao dos sistemas vitimados, com
prévia exfiltracdo de dados e informacdes relevantes e, sendo possivel,
infectam os sistemas de backup. Na sequéncia, os atacantes executam
0 ransomware, criptografando os dados armazenados nos sistemas, se-
questrando-os. Ainda que as vitimas conseguissem recuperar os siste-
mas, eliminando a ameaca cibernética e com o subsequente recurso aos
sistemas de backups, estariam expostas a chantagem de vazamento dos
dados, previamente capturados pelos invasores no ataque persistente,
na rede mundial de computadores.

Esse fator se tornou determinante para que varias vitimas cedessem a ex-
torsado, haja vista os riscos concretos de danos irremediaveis a reputacao
de usuarios, organizagdes e instituicdes atingidas. Como pode-se inferir,
0 pagamento do resgate ndo € garantia de que os dados sensiveis ou
criticos subtraidos ndo sejam expostos ao publico, ou de que os infratores
nao dardo continuidade a extorsao, talvez em outra oportunidade, aprovei-
tando-se da vulnerabilidade social, econdmica e psicoldgica das vitimas,
em uma sucessao indefinida de chantagens. Nos Ultimos doze meses, os
agentes maliciosos por tras desses ataques também ficaram melhores na
infiltragéo de redes corporativas, incluindo ataques de forga bruta em inter-
faces de acesso remoto, como RDP (protocolo de acesso remoto) e Virtual
Private Nertworks (VPN), ambientes de virtualizagdes, servigos e solugdes
em nuvem (cloud computing), uso de malware e exploits para obter uma
posicao inicial, emprego de spear phishing'® e outras técnicas de engenha-
ria social, e botnets para ajudar a espalhar o ransomware (STAFF, 2020).
Nos ataques contemporaneos, é possivel que uma parcela dos invasores
cibernéticos e criminosos estejam utilizando o ransomware como manobra
diversionista e, como dinamite I6gica, ativam a praga cibernética na fase
final do ataque, para ocultagéo dos vestigios da espionagem e da exfiltra-
¢ao de dados criticos, objetivos reais da invasao, criando sobrecarga e
desorientagédo nas equipes de defesa e de resposta ao incidente, além de
dificultar as futuras investigagdes pela pericia digital forense.

Como exposto por Sandra Joyce (2020) em recente artigo publicado no
sitio da FireEye, em vez de visar a vitimas indiscriminadamente, os ope-

18 Técnicas de engenharia social direcionadas a instituicdes ou individuos especificos sdo denominadas
de spear phishing. Consiste na colegéo de detalhes e informacgdo pessoais de modo a aumentar a pro-
babilidade de sucesso dos atacantes, em ludibriar as vitimas. E considerada a técnica de phishing mais
eficaz na atualidade, sendo responsavel por 91% de ataques deste género. (Spear Phishers: Angling To
Steal Your Financial Info, 2009).
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radores estao explorando entidades, organizagdes ou empresas criticas
com os meios e a motivagdo para pagar enormes resgates, em ataques
direcionados e persistentes, orientados pela inteligéncia e divididos em
fases. Uma vez que as redes sao violadas, os operadores se movem
lateralmente, com habilidade, através das redes das vitimas, excluindo
ou criptografando backups se puderem encontra-los nessa jornada. Em
seguida, os infratores implantam o malware em sistemas confidenciais.
O resultado € a eficiéncia da implantagdo e difusdo de ransomware,
guiada pela inteligéncia humana, em vez do método indiscriminado que
afeta maquinas aleatdrias. Obter acesso a sistemas criticos permite que
os operadores de ransomware exijam valores de resgate mais altos e
aumenta o senso de urgéncia para pagar. E, a medida que o criminoso
procura uma presa mais critica, as consequéncias se tornam mais terri-
veis, ndo apenas em termos econdmicos. Atualmente, o ransomware se
tornou uma industria criminosa que gira bilhées de dodlares.

Os hackers costumam ter como alvo empresas, bloqueando tecnologias
e roubando dados antes de demandar até milhdes de dolares em extor-
sdo. Com o desenvolvimento da doutrina dos ataques persistentes, os
invasores almejam permanecer no ambiente interno da rede, sem serem
detectados e, assim, podem passar semanas ou meses explorando a
infraestrutura em profundidade, tentando escalar privilégios, realizar mo-
vimentos laterais, implantar bombas logicas e aproveitar as permissoes
subtraidas para enviar o ransomware para o maior numero possivel de
dispositivos endpoint, aguardando o momento adequado para execugao.
Os criminosos cibernéticos também podem usar esse tempo para identi-
ficar recursos de rede criticos, como backups de sistema, segmentos de
rede que armazenam dados confidenciais e outros sistemas importantes
que podem ser usados para disseminar a ferramenta ransomware. O
tempo também se tornou relevante para a eliminagédo dos vestigios do
ataque que poderiam possibilitar futuros rastreamentos por expertos em
pericia digital forense, assegurando a impunidade dos agentes infrato-
res. Portanto, a pressa na execucado do payload se tornou inimiga da
perfei¢cdo do plano criminoso.

3.5. Da tipificacao penal dos crimes cibernéticos e técni-
cas de investigacao

Do ponto de vista repressivo, na remota hipotese de identificagao dos
autores de ataques cibernéticos com ransomware, eles poderao respon-
der por extorsao (artigo 158, caput, do Cddigo Penal — pena de reclusao
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de quatro a dez anos) e invasao de dispositivo informatico (artigo 154-A,
caput, do Codigo Penal — pena de detengao de trés meses a um ano e
multa). Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir
a pratica da conduta de invasao de dispositivo informatico (artigo 154-A,
§ 1°, do Cdédigo Penal). Aumenta-se a pena em um sexto a um tergo se
da invasao resulta em prejuizo econémico (artigo 154-A, § 2°, do Cddigo
Penal). Se da invaséo resultar a obtengéo de contelido de comunicagbes
eletrénicas privadas, segredos comerciais ou industriais, informagdes si-
gilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido, a pena é reclusao de seis meses a dois anos, e multa,
se a conduta nao constitui crime mais grave (artigo 154-A, § 3°, do Cddigo
Penal). A pena sera aumentada de um a dois ter¢os se houver divulgacao,
comercializagao ou transmissao a terceiro, a qualquer titulo, dos dados ou
informagdes obtidos (artigo 154-A, § 4°, do Cdédigo Penal).

A pena também podera ser aumentada de um ter¢co a metade, se o crime
for praticado contra: a) Presidente da Republica, governadores e prefeitos;
b) Presidente do Supremo Tribunal Federal; c) Presidente da Camara dos
Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da
Céamara Legislativa do Distrito Federal ou de Camara Municipal; d) dirigente
maximo da administragéo direta e indireta federal, estadual, municipal ou do
Distrito Federal (artigo 154-A, § 5°, do Cddigo Penal). Caso haja concurso
de agentes com vinculos duradouros e divisdo social de tarefas na execu-
¢ao do ataque de ransomware, abra-se espago para a incidéncia do crime
de organizagao criminosa (artigo 1°, § 1°, da Lei n.° 12.850/2013 — consi-
dera-se organizagdo criminosa a associagao de quatro ou mais pessoas
estruturalmente ordenada e caracterizada pela divisao de tarefas, ainda que
informalmente, com objetivo de obter, direta ou indiretamente, vantagem de
qualquer natureza, mediante a pratica de infragcbes penais cujas penas ma-
ximas sejam superiores a quatro anos, ou que sejam de carater transnacio-
nal — pena de reclusao de trés a oito anos de recluséo e multa).

Todavia, nos crimes definidos no artigo 154-A do Codigo Penal, somente
se procede mediante representacgdo, salvo se o crime for cometido con-
tra a administragédo publica direta ou indireta de qualquer dos Poderes
da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos (artigo 154-B do Cdédigo Penal). In
casu, constata-se que o legislador infraconstitucional, de forma timida,
criminalizou as condutas de invasdo de dispositivos informaticos, que
podem gerar consequéncias gravissimas as vitimas e a sociedade, em
um mundo globalizado e amplamente conectado em uma realidade ci-
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bernética, como se fossem infragcdées penais de menor potencial ofensivo.
No caso da invasao de dispositivos ou sistemas de informatica, abre-se
a discussao se ha hipotese de concurso material de crimes entre a extor-
sdo e o ataque cibernético (artigo 69 do Codigo Penal) ou se ocorrera a
incidéncia do principio da consung¢ao, como nos casos envolvendo este-
lionato e falsificacdo de documentos.

Como lecionado por Cezar Roberto Bitencourt (2003, p. 135), pelo principio
da consungéo, ou absorgao, a norma definidora de um crime constitui meio
necessario ou fase normal de preparagéo ou execugao de outro crime. Ha
consungdo quando o fato previsto em determinada norma é compreen-
dido em outra, mais abrangente, aplicando-se somente esta. Na relagéao
consuntiva, os fatos ndo se apresentam em relagdo de género e espécie,
mas de minus e plus, de continente e conteudo, de todo e parte, de inteiro
e fragdo. A norma consuntiva constitui fase mais avangada na realizagédo
da ofensa ao um bem juridico, aplicando-se o principio major absorbet
minorem. Assim, como a invasao e a execug¢ao do ransomware em siste-
mas informaticos € meio para se atingir a extorsado (crime-fim), mostra-se
defensavel a aplicagdo do principio da consungdo. Porém, os crimes de
extorsdo e de invasao de sistemas informaticos protegem bens juridicos
diversos. O primeiro se destina a protegao do patrimdnio, ao passo que o
segundo se destina a protegéo da liberdade individual, da imagem, da inti-
midade e da vida privada das vitimas. Nao bastasse a tutela de bens juri-
dicos diversos, deve-se ter em conta que o ransomware desenvolvido para
a invasao nao se exaure em uma unica conduta, podendo ser utilizado,
com eficiéncia, em outros crimes e contra vitimas diversas, com ou sem
modificagdes do codigo de programagao original. Nesse contexto, é igual-
mente defensavel a pretenséo de se aplicar a regra do concurso material
de crimes, resultando, na hipétese de condenagéo dos agentes, na soma
das penas dos tipos penais, incrementando a reprimenda final, salvo em
relagéo ao artigo 154-A, § 3°, do Cédigo Penal, que prevé, expressamente,
que a norma incriminadora n&o sera aplicada, quando da invasao resultar
a obtencao de conteudo de comunicagdes eletrénicas privadas, segredos
comerciais ou industriais, informagoes sigilosas, assim definidas em lei, ou
o controle remoto ndo autorizado do dispositivo invadido se a conduta ndo
constitui crime mais grave.

Noutro vértice, caso os criminosos cibernéticos, no uso de ransomware,
tenham por escopo causar lesdo ou perigo de lesao a integridade terri-
torial, a soberania nacional, ao regime representativo e democratico, a
Federacgéao, ao Estado de Direito e as pessoas dos Chefes dos Poderes
da Uniao, poderao responder por crimes previstos na Lei n.° 7.170/83
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(Lei de Seguranca Nacional), como, por exemplo, nas condutas de: a)
comunicar, entregar ou permitir a comunicagao ou a entrega, a governo
ou grupo estrangeiro, ou a organizagao ou grupo de existéncia ilegal, de
dados, documentos ou cépias de documentos, planos, codigos, cifras ou
assuntos que, no interesse do Estado brasileiro, sédo classificados como
sigilosos (artigo 13 e seguintes da Lei n.° 7.170/83); b) praticar sabota-
gem contra instalagdes militares, meios de comunicag¢des, meios e vias
de transporte, estaleiros, portos, aeroportos, fabricas, usinas, barragem,
depositos e outras instalagdes congéneres (artigo 15 e seguintes da Lei
n.° 7.170/83); c) devastar, saquear, extorquir, roubar, sequestrar, man-
ter em carcere privado, incendiar, depredar, provocar explosao, praticar
atentado pessoal ou atos de terrorismo, por inconformismo politico ou
para obtengéo de fundos destinados a manutencéo de organizagdes po-
liticas clandestinas ou subversivas (artigo 20 da Lei n.° 7.170/83).

Em se tratando de métodos e meios de investigagao, o Professor Doutor,
Leonardo Perin Vichi (2021), em recente artigo, admoestou que, con-
quanto os dados como cédigos-fontes, enderegos IP (Internet Protocol)
e carteiras de criptomoedas nao permitem muitos avangos na elucidagao
da autoria de ataques cibernéticos com emprego de ransomware, o texto
do “pedido de resgate”, ndo raro, traz informacgdes relevantes que per-
mitem uma analise linguistica e de perfilamento dos atores maliciosos.
Com efeito, a construgao de perfis linguisticos é realizada com o empre-
go de métodos da Linguistica Aplicada, por meio dos quais conjuntos de
marcadores individuais e unicos de uma pessoa podem ser detectados,
seja para extrair informacdes sobre a idade, a origem, a escolaridade,
a classe social, o género, etc., do atacante, seja para comparagao de
evidéncias para esclarecimento de autorias contestadas. No entanto,
quando faltam as evidéncias linguisticas diretas presentes em ataques
de extorsdo criptoviral, em se tratando especificamente de amostras
como pedidos de resgates, manifestos e outros textos, é possivel, ainda,
proceder com outro tipo de andlise linguistica: a da estruturagéo logi-
ca utilizada no cédigo-fonte. Cada programador possui uma espécie de
impressao digital ou idiossincrasia, definida pela forma como o agente
organiza o proprio algoritmo e, por isso, os codigos-fontes sdo também
importantes evidéncias que permitem levantar a idade, a origem e outras
informagdes dos individuos que se ocultam por tras dos codigos malicio-
sos. Nesse compasso, € indubitavel que a Linguistica Forense podera
ser aprimorada como relevante instrumento de inteligéncia cibernética e
de investigac&o no Direito Processual Penal.
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4. Consideracoes finais

Abstrai-se que o fendmeno ransomware deixou de ser apenas um inco-
modo isolado, inofensivo ou representativo das literaturas de ficgéo cien-
tifica ou de fantasia distdpica. Trata-se de ameaga global em ascenséo,
com reflexos diretos no Brasil, onde grupos de criminosos cibernéticos
estdo adquirindo conhecimentos e intercambiando experiéncias para in-
crementar a eficiéncia de ataques direcionados e destrutivos, caracteri-
zados, cada vez mais, pelo uso de etapas de inteligéncia e persisténcia.
A pandemia de ransomware também revelou a fragilidade das infraes-
truturas criticas a acéo de codigos maliciosos, com efeitos devastadores
para os setores publicos e privados. Com a pandemia de Covid-19, os
ataques com emprego de ransomware se tornaram frequentes e mais
agressivos, com especial destaque para os 6rgaos que integram o siste-
ma judiciario brasileiro. De averbar que ataques avangados dessa natu-
reza trardo consequéncias tragicas, como, por exemplo, a paralisagéo de
servigos publicos ou privados essenciais, como a rede de saude, em um
pais combalido pelos efeitos nefastos da pandemia.

O perigo real e imediato do ransomware em territério nacional exige, com
urgéncia, o aprimoramento tecnoldgico das ferramentas de investigagao di-
gital forense e a capacitagédo dos membros do Ministério Publico Nacional,
das forgas policiais e do Poder Judiciario, no ambito de uma estratégia co-
ordenada de enfrentamento e resposta aos crimes cibernéticos. E inega-
vel que o combate aos crimes cibernéticos ndo podera ser realizado sem
a parceria com as inovagdes do setor privado, na esfera de seguranga da
informacao e defesa de infraestruturas criticas. A eficiéncia e a celeridade
na construgcao conjunta de um novo modelo de investigagcado de cunho re-
pressivo, aliado ao desenvolvimento e a divulgacao de medidas preventivas
e de inteligéncia, provavelmente fomentara que as vitimas ndo cedam as
chantagens do sequestro criptografico de dados e, assim, desestimula-se o
uso de ransomware como meio para execugao de crimes graves.

Ha um quarto de século, o atual cenario cibernético catastrofico havia
sido previsto pelos pesquisadores da Universidade de Columbia, os
quais foram desprezados ou ridicularizados como teéricos da conspira-
¢ao. E inadmissivel que os operadores do sistema juridico-penal brasilei-
ro permanegam em bergo espléndido, assistindo, impavidos, a explosao
da criminalidade cibernética em territério patrio, que cresce, exponen-
cialmente, gragas a globalizagdo dos meios de comunicagao e a expan-
sdo de grupos ocultos no que convencionou denominar de darkweb. A
somar-se a esse quadro, ha necessidade de reorganizagéo legislativa
dos tipos penais de crimes cibernéticos e dos meios de coleta e produ-
¢ao de provas digitais, adequando-os a realidade nacional. Igualmente,
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urge reorganizar os 6rgaos integrantes do sistema juridico-penal para
que as atividades funcionais sejam o reflexo de modelos orientados em
inteligéncia de ameacas cibernéticas. Por derradeiro, os orgaos publicos,
sobretudo o Ministério Publico Nacional, espelhando-se no que esta a
ocorrer no setor privado, nesse exato momento, devem rever as arquite-
turas de redes, as organizagdes de servigos e 0s meios de prevencao,
deteccédo, analise e resposta aos incidentes cibernéticos, haja vista a
migragao néo planejada para novos meios de conexdo e operacao de
atividades em home office, que ampliaram, nos ultimos meses, as super-
ficies de ataques e os pontos de vulnerabilidades.
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