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Resumo: O presente artigo tem por escopo expor e analisar a possibilidade de
implantacédo de inovadora ferramenta de tecnologia cibernética na construgéo de rede
nacional descentralizada e distribuida de compartilhamento simultéaneo e em tempo real
dos registros de antecedentes criminais pelos érgéos publicos operadores do sistema
juridico-penal brasileiro, atuantes no ambito judicial e extrajudicial. As pesquisas
foram desenvolvidas com bases em livros, artigos cientificos e materiais audiovisuais
disponiveis on-line a respeito das potencialidades das aplicagbes das Distributed
Ledger Technologies (DLT) na construgcéo de inovadora base de dados, pautada pela
seguranga, integridade, eficiéncia e confianga dos registros de informagdes sobre
os antecedentes criminais. A utilizacdo da nova arquitetura de compartilhamento
simultaneo e descentralizado de registros de antecedentes criminais resultara em
maior eficiéncia e precisdo na aplicagdo dos institutos penais e processuais penais.
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Abstract: The purpose of this article is to expose and analyze the possibility of
implementing an innovative cyber technology tool in the construction of a national
decentralized and distributed network for sharing, simultaneously and in real time,
criminal records, by public institutes and agencies operating on Brazilian criminal legal
system, be it judicial or extrajudicial scope. The researches were developed based
on books, scientific articles and audiovisual materials available online, regarding the
potential of Distributed Ledger Technologies (DLT) applications in the construction of an
innovative database, guided by the safety, integrity, efficiency and reliability of criminal
record information. The use of the new architecture of simultaneous and decentralized
sharing of criminal records will result in greater efficiency and accuracy in the application
of criminal institutes and criminal proceedings.
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1. Introducao

Os dados constituem parte critica de qualquer aplicacédo que possamos
imaginar e criar, gerando impactos profundos nas relagdes sociais e in-
tersubjetivas. Na atualidade, os dados sao produzidos e trafegam em ve-
locidades inimaginaveis e constituem, sem exagero, novas commodities'
ou ativos negociaveis. Ao mirar o futuro, vislumbra-se o enorme potencial
de tecnologias como machine learning e inteligéncia artificial na multi-
plicacao dos fluxos e volumes de dados. O compartiihamento de dados
acarreta ampla gama de desafios categorizados como: formato de dados
e significado; obrigagbes legais; privacidade; seguranca cibernética e
preocupagdes sobre as consequéncias indesejadas do compartilhamen-
to ilicito ou antiético. Nao séao problemas triviais e de singela resolugao.

Trata-se de desafios técnicos que também se projetam para areas so-
ciais, éticas, financeiras e regulamentares. Essas variaveis exigem o de-
senvolvimento de novos ecossistemas e arquiteturas computacionais de
compartilhamento capazes de fazer frente as questdes técnicas atuais
e futuras, incorporando novas estruturas regulatorias, além de anteci-
par e abordar preocupacdes quanto a justica, a equidade e a eficiéncia
dos resultados das novas redes de trabalho, tendo por escopo garantir a
confianga dos usuarios e cidaddos?. Além da computagdo em nuvem e a
virtualizagdo de maquinas e sistemas, estdo em evidéncia solugbes cada
vez mais descentralizadas e distribuidas.

Com efeito, as tecnologias de registro distribuido® (Distributed Ledger
Technologies) fornecem formas e modos de registro, compartilhamento
e transferéncia de dados mais transparentes, seguros, auditaveis e resis-
tentes as interrupgdes e aos ataques cibernéticos, quando comparados
as solugdes que se popularizaram nas ultimas décadas. Essas tecnolo-
gias, como, por exemplo, Blockchain, Etherium, IOTA, Hedera Hashgra-
ph, Hyperledger Fabric, Nano, entre outros projetos, publicos ou priva-
dos, que despontaram nos ultimos 10 (dez) anos, desde o surgimento
do Bitcoin, a primeira cripfomoeda a utilizar sistemas descentralizados,

1 PALANCA, T. Dados, um Valioso Commodity. Disponivel em: https://medium.com/bionexo/dados-um-va-
lios%C3%ADssimo-commodity-29ed81bdbb15, Acesso em 12 fev. 2021.

2NITESH, S.; BOTHRA, J.; KOTHALE, S. Blockchain Based Data Sharing Framework. International Re-
search Journal of Engineering and Technology (IRJET), 2018. Vol. 05. Issue: 12. Disponivel em: https://
www.irjet.net/archives/V5/i12/IRJET-V5I12268.pdf. Acesso em 12 fev. 2021.

3 A palavra de origem inglesa — ledger — pode ser traduzida, para a lingua portuguesa, como livro-razao,
livro-registro, raz&o ou registro. No Brasil, em virtude da recente disseminacédo dessa nova tecnologia de
comunicagao em rede, com a popularizagao do Bitcoin e de outras criptomoedas, € comum que em artigos,
livros, palestradas e videos publicados na World Wide Web e em outras plataformas de lingua portuguesa
o termo Blockchain seja utilizado indiscriminadamente como sinénimo de Distributed Ledger Technology.
Todavia, neste artigo, distinguem-se Distributed Ledger Technology e Blockchain, na relagao de género
para espécie. No que se refere ao termo ledger, este sera traduzido, para a lingua portuguesa, de forma
livre, como registro, sem desconsiderar outras expressdes, como “livro-razéo” ou “razéo”.
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distribuidos e baseados em criptografia e algoritmos de consenso, tém
a capacidade de tornar as organizagdes e as instituicbes que as utilizam
transparentes, democraticas, descentralizadas, eficientes e seguras. O
progresso da humanidade € marcado pelo surgimento de novas tecnolo-
gias derivadas de periddicas erupg¢des da engenhosidade humana®.

Na tecnologia de registro distribuido, testemunha-se uma dessas explo-
sdes de potencial criativo que catalisam niveis excepcionais de inovacao.
Essa inovagao digital comprovou ter a capacidade de consolidar um novo
tipo de confianga para uma ampla gama de servigos. Inarredavel é que
a era dos dados abertos revolucionou as relagdes entre os cidadaos e
entre estes e as empresas, as corporagdes e os Estados-Nagao. Essas
inovagoes estao reformulando mercados financeiros, cadeias de abaste-
cimento e producao industrial, servicos ao consumidor, negocios juridi-
cos, registros publicos, armazenamento de dados, etc. Nesse compasso,
o crescimento exponencial e a velocidade de criagao e aprimoramento
dessas tecnologias afetaréo, de forma drastica, um ndimero inimaginavel
de setores econdmicos, financeiros, industriais, politicos, sociais e cul-
turais na préxima década®. Experimenta-se um novo boom disruptivo de
tecnologia da informagéo que contribuirda com um novo patamar de trans-
formagao digital planetaria e modificara, drastica e irreversivelmente, as
relagdes interpessoais e intergovernamentais, como ocorreu no final do
século XX com a disseminacéo e a popularizacéo da World Wide Web.

2. Das potencialidades de aplicacao das Distributed Led-
ger Technologies

N&o apenas as areas integrantes do setor privado ou das instituigbes
financeiras e securitarias seréo atingidas por esse tsunami tecnologico e
revolucionario, como tem ocorrido com a implantagéo e o aprimoramento
dos smart contracts®. Como cedigo, no Brasil, os sistemas governamen-

4 VAIZEY, E.; HANCOCK, M. Distributed Ledger Tecnology: Beyond Blockchain. A report by the UK Gov-
ernement Chief Scientific Adviser. Government Office for Science. Relatério disponivel em: https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/492972/gs-16-1-dis-
tributed-ledger-technology.pdf. Acesso em 12 fev. 2021.

5 Sobre as previsdes da disrupgéo tecnoldgica inaugurada pelo conceito de Distributed Ledger Technolo-
gy, recomendamos o artigo 19 Industries The Blockchain Will Disrupt. Disponivel em: https://futurethinkers.
org/industries-blockchain-disrupt/. Acesso em 12 fev. 2021.

6 Um contrato inteligente € um contrato autoexecutavel, com os termos do acordo entre o comprador e
o vendedor escritos diretamente em linhas de cddigo. O cédigo e os acordos nele contidos existem em
uma rede de Blockchain distribuida e descentralizada. O cédigo controla a execucéo e as transagdes sao
rastreaveis e irreversiveis. Os contratos inteligentes permitem que transagdes e acordos confiaveis sejam
realizados entre partes anénimas e dispares, sem a necessidade de uma autoridade central, sistema
legal ou mecanismo de aplicagéo externo. Disponivel em: https://www.investopedia.com/terms/s/smart-
-contracts.asp. Acesso em 12 fev. 2021.
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tais, encontrados nas esferas municipais, estaduais, distritais e federais,
sao frequentemente lentos, opacos e sujeitos as consequéncias nefastas
e devastadoras da corrupgéo, da incompeténcia dos 6rgéos integrantes
e do constante desperdicio de energia e de recursos financeiros, ma-
teriais e humanos. A gradativa implantacéo de sistemas baseados nas
novas tecnologias de registros distribuidos pode reduzir significativamen-
te a burocracia e aumentar a seguranca, a eficiéncia e a transparéncia
dos atos administrativos, das atividades e das operacdes inerentes aos
orgaos publicos. Dubai, por exemplo, pretende colocar os documentos e
servicos governamentais em redes de registros descentralizados e distri-
buidos nos préximos anos, tendo como ponto de partida o ano de 20207,
Vejamos outros exemplos.

O sistema de beneficios publicos é outro setor que sofre com a morosi-
dade e os entraves burocraticos. A nova tecnologia pode ajudar a ava-
liar, verificar, monitorar e distribuir beneficios assistenciais, proventos de
aposentadoria ou seguro-desemprego de uma forma mais simplificada,
eficiente, transparente e segura, tornando os expedientes fraudulentos
raros e plenamente detectaveis pelo sistema descentralizado e distri-
buido, afastando, ainda, a obscuridade dos constantes desperdicios de
recursos publicos em agoes ilicitas, projetos inuteis ou atividades inefi-
cientes. Alguns relatam que o Blockchain é forte candidato a implantagao
de uma renda basica no Reino Unido. Circles® é um projeto que tem por
escopo o desenvolvimento de uma tecnologia baseada em Blockchain
para implantar e gerenciar uma renda basica universal.

Outro setor que depende de muitos sistemas de criagdo, armazenamen-
to, transferéncia e intercambio de registros governamentais e ndao go-
vernamentais € a saude (publica e privada). Um dos desafios que os
hospitais enfrentam ¢é a falta de uma plataforma segura para armazenar
e compartilhar dados, e muitas vezes sao vitimas de hackers devido a
infraestrutura desatualizada®. As tecnologias de registros distribuidos

7 “Adotando a tecnologia Blockchain, Dubai deve desbloguear 5,5 bilhdes de dirham em economia anual
apenas no processamento de documentos - igual ao valor do Burj Khalifa a cada ano.” A Dubai Blockchain
Strategy estabelece um roteiro para a introdugéo da tecnologia Blockchain em Dubai e a criagdo de uma
plataforma aberta para compartilhar a tecnologia com cidades em todo o mundo. A estratégia do Dubai
Blockchain é construida sobre trés pilares de eficiéncia governamental, criagdo de industria e lideranga
internacional. Ver maiores informagdes do projeto em: https://www.smartdubai.ae/initiatives/blockchain,
Acesso em 12 fev. 2021.

8 Informacdes do projeto de renda basica universal estdo disponiveis em: https://joincircles.net/. Acesso
em 12 fev. 2021.

9 Em maio de 2017, o ransomware WannaCry infectou rapidamente centenas de milhares de computado-

res em todo o mundo. Todavia, nenhum lugar foi mais atingido pelo ataque cibernético do que o Servigo
Nacional de Saude do Reino Unido. O NHS (National Health Service) foi prejudicado pelo malware: médi-
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permitirdao aos hospitais o armazenamento de dados com seguranga,
como registros médicos dos usuarios e procedimentos hospitalares, e
o compartilhamento com profissionais da area de saude e/ou pacientes
autorizados. Isso podera melhorar a seguranca dos dados e até ajudar
na precisdo e na velocidade dos diagndsticos e na realizagao de trata-
mentos. Gem'® e Tierion™ Porexemelo. s30 empresas que estdo trabalhando
na transformacao revolucionaria do atual espaco cibernético de dados do
setor de saude do Reino Unido.

Idéntica revolucdo digital ocorrera nos sistemas eleitorais dos paises
que adotam regimes democraticos e de elei¢des periddicas. No Brasil,
o Ministro do Tribunal Superior Eleitoral e do Supremo Tribunal Federal,
Luiz Roberto Barroso'?, anunciou que, ja nas eleicdes gerais de 2022,
poderdo ocorrer alteragcdes no sistema eleitoral nacional, com a adogao
de tecnologias digitais que permitam a votacdo por computadores ou
dispositivos moveis (smartphones, tablets, etc.), desde que elas sejam
auditaveis e seguras, embora nao tenha expressamente mencionado a
construgao, o desenvolvimento e a implantagdo de plataformas de regis-
tro distribuido. Alias, no Brasil ja se iniciou a discussao' sobre o uso de
novas tecnologias que possam assegurar eleicoes baseadas em evidén-
cia, tendo como referéncia os seguintes pontos nevralgicos: a) garantia
do voto secreto; b) independéncia do software; c) possibilidade de veri-
ficagdo do registro do voto pelo eleitor; d) contestabilidade; e) auditoria.

Noutro vértice, as promissoras tecnologias de distribuicdo de registro re-
volucionarao, inclusive, o fenbmeno da democracia direta e o desenvolvi-

cos e enfermeiras foram obrigados a desligar imediatamente todos os computadores e os pacientes foram
instruidos a comparecer apenas em situacdes de emergéncias. No total, cerca de 40 (quarenta) credencia-
dos do NHS e seus hospitais foram atingidos por um ataque cibernético ndo direcionado. Artigo disponivel
em: https://www.wired.co.uk/article/nhs-wannacry-response-ransomwar. Acesso em 12 fev. 2021. Em 28
de setembro de 2020, um ataque de ransomware fechou a Universal Health Services, proprietaria da
Fortune-500, uma rede nacional de hospitais dos Estados Unidos da América. Artigo disponivel em: https://
threatpost.com/universal-health-ransomware-hospitals-nationwide/159604/. Acesso em 12 fev. 2021.

10 Informacdes disponiveis em: https://enterprise.gem.co/gemology/. Acesso em 12 fev. 2021.
11 Informagdes disponiveis em: https://tierion.com/. Acesso em 12 fev. 2021.

12 “Aaplicabilidade do novo modelo em 2022 vai depender da seguranga que possamos ter com as alter-
nativas oferecidas. Como disse, temos um teste triplice: seguranca, sigilo e eficiéncia. Se algum dos mo-
delos se mostrar confiavel, eu imagino que sim, que ja possamos implantar em 2022, mas provavelmente
sera uma implantagdo progressiva, ndo sera num estalar de dedos em que mude tudo”, afirmou Barroso,
em visita ao projeto Eleicdes do Futuro, em Valparaiso (GO). A integra da reportagem estéa disponivel em:
https://valor.globo.com/politica/noticia/2020/11/15/votacao-pelo-celular-pode-ser-adotada-em-2022-se-
-passar-por-testes-de-confiabilidade-diz-barroso.ghtml. Acesso em 12 fev. 2021.

13 XAVIER, F. C. O Dilema da Votag&o Eletronica. Artigo publicado em: https://www.jota.info/opiniao-e-a-
nalise/artigos/votacao-eletronica-eleicoes-03122020. Acesso em 12 fev. 2021.
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mento da soberania popular. Os projetos de leis de iniciativa popular™ hoje
sao de dificil composicao, tramitacao, votagao e aprovagao no Congresso
Nacional, haja vista a dificuldade de afericdo da autenticidade de assinatu-
ras e da identidade dos eleitores no vasto territorio brasileiro. Esses proje-
tos ascenderdo a um novo patamar de instrumento politico eficiente a fa-
vor da cidadania e da sociedade com a adoc¢ao de plataformas Blockchain
ou de outros sistemas baseados em Distributed Ledger Technologies, que
propiciaréo, de forma rapida, segura e eficaz, a uniao dos interessados, a
coesdo de ideias e a coleta de assinaturas auténticas, dispostas em trilhas
cronolégicas auditaveis, solidificadas em uma cadeia imutavel de dados e
informacdes, independentemente da regiao de domicilio no pais.

Eis um exemplo hipotético do uso da tecnologia a servico da cidada-
nia e do aprimoramento da democracia direta, reduzindo os custos e os
obstaculos da coleta de assinaturas legitimas dos cidadaos favoraveis
a alteracao legislativa em um territorio de extensdes geograficas conti-
nentais como o Brasil. A rede descentralizada e distribuida acelerara, so-
bremaneira, a tramitagcdo dos projetos de iniciativa popular ao retirar de
campo os entraves do longo e moroso percurso da coleta e da aferigao
das identidades dos assinantes.

3. 0 sistema atual de registros e pesquisas de ante-
cedentes criminais

Advoga-se, neste artigo, que as tecnologias de registro distribuido poderao
ser utilizadas em um ponto crucial da atividade investigativa e de instrugédo
de termos circunstanciados de ocorréncia, inquéritos policiais e proces-
sOs penais, seja na fase extrajudicial, com atores como as Policias Civis
dos Estados e do Distrito Federal, das Policias Militares Estaduais, das
Policias Rodoviarias (Federal e Estadual), a Policia Federal; seja na fase
judicial, pelos Ministérios Publicos (Federais e Estaduais) ou pelos 6rgaos
integrantes do Poder Judiciario (Justicas Federais e Estaduais). Trata-se
da almejada unificagdo integral e em tempo real dos registros criminais
de autuados, investigados e réus em procedimentos criminais. Cumpre
ressaltar que, na atualidade das Delegacias de Policia e das Promotorias
de Justiga, passando pelas respectivas Varas Criminais do interior do Es-
tado de Minas Gerais, as informagbes sobre os antecedentes criminais de

14 De acordo com o art. 61, § 2°, da Constituicdo Federal de 1988, a iniciativa popular pode ser exercida
pela apresentagdo a Camara dos Deputados de projeto de lei subscrito por, no minimo, um por cento do
eleitorado nacional, distribuido pelo menos por cinco Estados, com ndo menos de trés décimos por cento
dos eleitores de cada um deles.
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investigados e/ou acusados em procedimentos investigatorios ou penais
sao fragmentarias, incompletas e, ndo raro, inconsistentes, ndo permitindo
aos operadores do sistema juridico-penal analisar o historico criminal dos
individuos com seguranca, confiabilidade e eficiéncia.

Entretanto, na atualidade, a integralidade dessas informagdes nado esta
disponivel em tempo real, podendo, inclusive, induzir os operadores ju-
ridicos ao erro quanto a existéncia ou a inexisténcia (ou ineficacia) dos
antecedentes criminais, quando da analise de flagrantes delitos, decre-
tagcdo de prisdes provisorias (temporaria ou preventiva), oferecimento de
transagbes penais, suspensao condicional do processo ou acordo de n&o
persecugao penal, sem olvidar os reflexos diretos e indiretos na dosimetria
das sangdes penais (arts. 59 e 61, inciso |, do Cédigo Penal), na hipétese
de condenagéo na fase de sentenga de mérito ou na reforma em caso
de provimento de recurso de apelagdo (da acusagéo ou da defesa) pelo
tribunal ad quem. Ora, a analise dos antecedentes criminais podera afetar,
inclusive, o cdmputo de prazos prescricionais e a respectiva decisdo sobre
a extingdo da punibilidade (art. 110, caput, parte final, do Cédigo Penal)'s.

Vejamos o seguinte exemplo hipotético. Individuo A é preso em flagrante
delito pela pratica de crime de furto qualificado por arrombamento ou
destruicao de obstaculo (art. 155, § 4°, inciso |, do Cddigo Penal) na
Comarca de Uberaba-MG. A Autoridade de Policia Civil distribuiu o auto
de prisédo em flagrante delito, com folha negativa de inquéritos e proce-
dimentos investigatorios, sendo certo que as pesquisas sao restritas ao
Estado de Minas Gerais. Na sequéncia, o Gerente da Secretaria Crimi-
nal, por ordem do Juiz Titular, instruiu os autos com a certiddo negativa
de antecedentes criminais do autuado, vinculada a Comarca de Ubera-
ba-MG. Ao verificar as pegas informativas, o Promotor de Justigca consta-
tou que o autuado é residente e domiciliado na Comarca de Palmas-TO.

Como ndo possui acesso aos meios mais aprofundados de pesquisas
no Tribunal de Justica do Estado do Tocantins e na Justica Federal da 12
Regido, o Promotor de Justica detém, nesse momento, informagdes in-
completas, trazendo-lhe a duvida se o autuado €, de fato, primario ou se
é reincidente em crime doloso, tornando dificil a tarefa de requerer a con-
versdo do flagrante em preventiva ou de se manifestar pela concesséo
da liberdade proviséria, mediante fianga ou estabelecimento de outras
medidas processuais diversas da segregagao cautelar (art. 282, incisos |
e ll, §§ 1° e 2° combinado com o art. 319 e seguintes, ambos do Cédigo

15 A prescricao depois de transitar em julgado a sentenca condenatoria regula-se pela pena aplicada e
verifica-se nos prazos fixados no artigo anterior, os quais se aumentam de um tergo, se o condenado é
reincidente.
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de Processo Penal). Reforgando a dificuldade do caso hipotético, a pri-
sdo em flagrante ocorreu em um final de semana, tornando impossivel o
estabelecimento de célere comunicagdo com os érgdos competentes do
Tribunal de Justi¢ca do Estado do Tocantins ou da Secretaria de Seguran-
¢a Publica daquela unidade da federagéao.

Encerrada a instrugéo do inquérito policial, os autos relatados retornaram
ao Ministério Publico, que ainda néo dispde das informagbes completas
sobre o histérico criminal do autuado, prejudicando a anadlise eficiente
dos pressupostos do acordo de ndo persecugéo penal (art. 28-A e se-
guintes do Codigo de Processo Penal). O Juiz Titular solicita, por oficio,
que o Tribunal de Justica do Estado do Tocantins faga remessa da cer-
tidao atualizada de antecedentes criminais. Por uma falha na instrucao
do oficio ou na realizagdo de pesquisas pelo setor daquele tribunal es-
tadual, aportou aos autos de origem certiddo negativa. Esse intercambio
de informagbdes ocorreu em 30 (trinta) dias. Na sequéncia, o Promotor de
Justica ofereceu acordo de ndo persecugao penal ao réu, que se encon-
trava assistido pela Defensoria Publica. Com a aceitagao dos termos do
acordo, ocorreu a homologagéo judicial.

Doravante, o Promotor de Justica, de modo fortuito, descobriu falhas
no levantamento dos antecedentes do investigado, o qual ostentava
diversas condenagdes com transito em julgado pela pratica de crimes
patrimoniais, nos estados de Tocantins, Goias, Para e Maranhao, mas
se encontrava no estado de Minas Gerais havia 10 (dez) meses, sem
comunicar ao Juizo da Execugéo Penal da Comarca de Palmas-TO a al-
teragédo de domicilio, encontrando-se no gozo de livramento condicional.
Nao bastasse isso, constatou-se, na Justica Federal da 12 Regido, que
0 autuado possuia condenagéao pela pratica de crime de falsificagcao de
moeda, em relagao a qual ocorreu a extingdo da punibilidade pelo cum-
primento da pena havia 12 (doze) meses.

No caso hipotético, apds a homologacédo do acordo de n&o persecucao
penal, o autuado se mudou para a Comarca de Ribeirdo Preto-SP, onde
foi preso em flagrante delito pela pratica de crime de furto qualificado pelo
concurso de agentes (art. 155, § 4°, inciso IV, do Cddigo Penal). Idénticas
falhas no acesso aos registros criminais do autuado redundaram em resul-
tados negativos idénticos aos supracitados (liberdade proviséria e posterior
aceitagcdo e homologagéo de acordo de néo persecugéo penal). Indepen-
dentemente dos questionamentos a respeito da resciséo (ou ndo rescisao)
do acordo de nao persecucgéo penal, a fragmentagéo, a incompletude, a
incerteza e a morosidade das pesquisas sobre a existéncia dos anteceden-
tes criminais prejudicaram as tomadas de decis&o a respeito de quais medi-
das deveriam ser adotadas no exemplo hipotético, resultando na ampliagao
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da margem de impunidade de um autuado reincidente. Inegavel é que a
atual configuragéo analdgica e anacronica de produgdo, armazenamento e
compartilhamento de informagdes e dados criminais em territério nacional
mostra-se manifestamente ineficiente e inconsistente. A experiéncia forense
tem revelado, ainda, que esses bancos de dados de antecedentes criminais,
quando oferecem algum tipo de unificagdo, ndo séo alimentados em tempo
real, sendo certo que as desatualizagbes e omissdes sdo contraproducentes
e frustrantes nas atividades investigatorias.

Por que esses multiplos e geograficamente distantes bancos de dados
(estaduais, distritais e federais), que operam em plataformas digitais di-
versas e nao oferecem eficiente interoperabilidade, nao poderiam ser
unificados com o uso de novas tecnologias de registros distribuidos, que
assegurassem aos 6rgaos publicos participantes, em conexdes ponto a
ponto, inser¢des, atualizagbes, armazenamentos, acessos e compartilha-
mentos em tempo real, em rede descentralizada restrita e permissionada,
cronologicamente imutavel, auditavel e caracterizada por camadas de pro-
tecado criptografica e critérios objetivos de seguranga da informacgéo? Por
que essa rede nao poderia integrar, em um ambiente dindmico, os atores
que desempenham fungdes extrajudiciais (Policias Civis, Policias Milita-
res Estaduais, Policia Federal, etc.) e fungdes judiciais (Ministério Publico
e Poder Judiciario), incrementando a eficiéncia e a escala do sistema, a
velocidade de compartiihamento de dados e a diminuigéo dos espectros
estatisticos da impunidade? Esse sistema n&o poderia oferecer, inclusive,
melhor vigilancia na execugado das sang¢des penais, no cumprimento de
transacoes penais, suspensdes condicionais do processo, acordos de nao
persecucado penal e dos beneficios previstos na Lei n.° 7.210/84, contri-
buindo, inclusive, para a localizagdo de réus foragidos? Vejamos os con-
ceitos, as definicdes e o funcionamento dessa nova arquitetura de redes
descentralizadas e distribuidas e os beneficios que poderao ser trazidos
ao debate sobre o upgrade do sistema juridico-penal.

4. Da evolucdo da centralizacdo de dados para platafor-
mas descentralizadas

Em primeiro lugar, um banco de dados'® pode ser definido como
uma colegado de informagdes armazenadas eletronicamente em
um sistema de computador. As informagdes, nesses bancos de
dados, sdo normalmente estruturadas em formato de tabela para
permitir a realizagdo de pesquisas e filtragens mais faceis, para a

16 Informacéo disponivel em: https://www.investopedia.com/terms/b/blockchain.asp. Acesso em 12 fev. 2021.
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localizacao de informacdes especificas. Qual é a diferenca entre
uma planilha para armazenar informacées e um banco de dados?
As planilhas sao projetadas para que uma pessoa, ou um peque-
no grupo de pessoas, armazene e acesse quantidades limitadas
de informagdes. Em contraste, um banco de dados €& projetado
para armazenar quantidades significativamente maiores de infor-
macodes, que podem ser acessadas, filtradas e manipuladas de
forma rapida e facil por qualquer numero de usuarios e ao mes-
mo tempo. Grandes bancos de dados conseguem isso armaze-
nando dados em servidores de computadores poderosos (Data
Centers)'’. Esses servidores podem, as vezes, ser construidos
usando centenas ou milhares de computadores para ter o poder
computacional e a capacidade de armazenamento necessario
para que muitos usuarios acessem o banco de dados simultane-
amente. Embora uma planilha ou um banco de dados possam
ser acessados por qualquer numero de pessoas, geralmente séo
propriedade de uma empresa e s&o gerenciados por um individuo
designado que tem controle total sobre os dados armazenados,
as operacoes e fungdes, assim como sobre aqueles que terédo
privilégios e permissdes para acessa-los.

Por outro lado, a plataforma Blockchain'® consiste em um ban-
co de dados codificado, descentralizado e distribuido em rede
(ponto a ponto), que serve para o armazenamento criptografado
de transacbes e o compartiihamento de eventos e informagdes.
A tecnologia Blockchain® é uma espécie de registro ou livro-ra-
z8o colaborativo e resistente a violagdo, que mantém registros
transacionais. Como sintetizado por Adjame Alexandre Gongalves
Oliveira?, Blockchain pode ser definida como:

uma estrutura distribuida de dados que mantém uma lista de
registros ordenados de transa¢cdes em uma sequéncia cronoldgica.

17 Um centro de processamento de dados (CPD), também conhecido como data center, € um local onde estéo
concentrados os sistemas computacionais de uma empresa ou organizagao, como um sistema de telecomu-
nicagbes ou um sistema de armazenamento de dados, além do fornecimento de energia para a instalagéo.
Fonte: https://pt.wikipedia.org/wiki/Centro_de_processamento_de_dados#cite_note-1. Acesso em 12 fev. 2021.

18 NAKAMOTO, S. (2008). Bitcoin: A Peer-to-Peer Electronic Cash System. Disponivel em: https://bitcoin.
org/bitcoin.pdf.

19 Defini¢ao estabelecida pela National Institute os Standards Technology dos Estados Unidos da Améri-
ca. Disponivel em: https://www.nist.gov/blockchain. Acesso em 12 fev. 2021.

20 OLIVEIRA, A. A. G. Blockchain Anticorrupgao. Artigo publicado no jornal eletrénico JOTA. Publicado
em: 06 mar. 2018. Disponivel em: https://www.jota.info/. Acesso em 12 fev. 2021.
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Esses registros de transacdes sao agrupados em blocos de dados
(block) que sé&o ligados entre si por uma corrente (chain) estruturada
cronologicamente, protegidos por técnicas criptograficas aplicadas
concomitantemente por cada um dos computadores e que sao
validadas automaticamente por um sistema de consenso.

Assim, um bloco é conectado ao antecessor incluindo um identificador
unico (hash) que é baseado nos dados do bloco anterior. Como resulta-
do, se os dados forem alterados em um bloco, o identificador exclusivo
se altera. A mudancga pode ser vista em cada bloco subsequente (forne-
cendo evidéncias de violagao).

Esse efeito dominod permite que todos os usuarios dentro da rede Blockchain
saibam se os dados de um bloco anterior foram adulterados. Isso significa
que essa rede é dificil de ser alterada ou destruida, tendo-se em conta que
ela fornece um método resiliente de manutencao colaborativa de registros.
Em outros termos, Blockchains sao sistemas contabeis digitais imutaveis
implantados de forma distribuida (conexdes ponto a ponto ou peer-to-peer)
- sem um repositorio central — e, em regra, sem uma autoridade centraliza-
dora ou um intermediario para fins de autenticacdo e gerenciamento.

Em um nivel mais basico, essas redes permitem que uma comunidade de
usuarios registre transagdes em uma espécie de livro-razado publico para
essa comunidade, de modo que nenhuma transagao possa ser alterada
depois de publicada. E oportuno gizar que a chave para a Blockchain (a
cadeia logica de blocos e/ou registros) é a imutabilidade da ordem da
cadeia de eventos (blocos). Se estiver funcionando corretamente, deve
haver apenas uma versao dela. Se, por outro lado, a Blockchain se tor-
nar confusa, se o registro onde residem as criptomoedas ou ativos digi-
tais falhar, entdo essas moedas digitais e as informagdes transacionais
nao terdo valor no mundo real e no universo cibernético. Em definitivo,
a quebra da imutabilidade da cadeia de blocos representaria a extingao
da confiangca no sistema, resultando no colapso irreversivel da rede. O
sistema s6 sera valioso enquanto permanecer confiavel?'.

Para tanto, a rede é baseada em algoritmos de confianga (Proof of Work,
Proof of Stake, Proof of Authority, etc.) e em nodes (ou full nodes) de “mi-
neragao”, que emprestam poder computacional e energia elétrica, em
troca de recompensas em criptomoedas, para a realizagao de comple-
xos calculos matematicos para validagéo das transagbes, submetendo os
resultados ao consenso da comunidade para fins de publicagéo e distri-

21 MAGNUSON, W. Blockchain Democracy: Technology, Law and Rule of the Crowd. Cambridge, United
Kingdom; New York, NY, USA: Cambridge University Press, 2020. p. 41.
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buicao dos blocos de informagao, que sao encadeados cronologicamente
por hashs criptograficos e, em seguida, simultaneamente distribuidos a
todos os participantes da Blockchain para armazenamento descentraliza-
do. Nesse diapasao, as bifurcagbes da linha do tempo sao solucionadas.
Em outras palavras, os nos teriam que provar que realizaram certa quan-
tidade de trabalho computacional (ou, pelo menos, que os computadores
deles fizeram) antes de os blocos propostos serem adicionados a linha
de montagem cronoldgica da Blockchain. Ao dificultar a criagdo de novos
blocos, essa prova de trabalho torna o sistema resistente a manipulacao
maliciosa e as técnicas ou taticas de adulteragdo?. Assim, essa nova tec-
nologia representou o grande sucesso das moedas digitais em circulagao
em ambienteis virtuais (cryptocurrency systems), tais como Bitcoin, Ethe-
reum, Zcash, Tether, Ripple, Litecoin, Binance Coin, EQOS, etc.

Entretanto, Blockchain é apenas uma espécie de Distributed Ledger Te-
chnology (DLT) amplamente utilizada no setor financeiro e em negécios
digitais, ao menos desde o ano de 2009. A tecnologia de registro dis-
tribuido (DLT) gira em torno de um banco de dados codificado e distri-
buido que serve como um livro-razao, no qual os registros relativos as
transagdes sao armazenados. No nucleo dessa tecnologia distribuida,
esta uma abordagem inovadora de banco de dados com um modelo de
informagbes em que a criptografia é utilizada em cada atualizagdo de
transagéo e a verificagéo se torna possivel na rede distribuida especifica,
dependendo dos objetivos e das partes interessadas.

Hodiernamente, algumas Distributed Ledger Technologies nao utilizam o
sistema de armazenamento linear de blocos de informagdes criptografa-
das e encadeadas cronologicamente. A Hedera Hashgraph?®, por exemplo,
€ uma rede publica de prova de participagao, alimentada por consenso de
hashgraph (baseada em Directed Acyclic Graph ou DAG)?, que atinge o
mais alto grau de seguranga possivel (ABFT)?®, com velocidades de tran-

22 Ibidem. Op. Cit. p. 55.
23 Informacdes disponiveis em: https://hedera.com/. Acesso em 12 fev. 2021.

24 Em ciéncia da computagéo e matematica, um grafo (ou grafico) aciclico direcionado (DAG) é um grafo
(ou gréfico) direcionado e sem ciclos conectando as outras arestas. Isso significa que é impossivel percor-
rer todo o grafico comegando em uma aresta. As arestas do grafico direcionado tém apenas uma diregdo.
O grafico € uma classificagdo topoldgica, onde cada n6 estd em uma determinada ordem.

25 Quando uma rede descentralizada é tolerante a falhas bizantinas, isso significa que os membros ho-
nestos, ou nos, de uma rede podem concordar sobre o tempo e a ordem (consenso) de um conjunto de
transagdes. Independentemente de saber se existem alguns nés maliciosamente tentando impedir esse
consenso - mesmo que até 1/3 dos nés estejam tentando afetar negativamente o consenso atrasando tran-
sagdes ou corrompendo as coisas. Esta é a ‘tolerancia a falhas’ da rede, significando quantos nés a rede
pode tolerar agindo de forma maliciosa, mas ainda assim chega a um consenso honesto. A propriedade
“assincrona” da tolerancia a falhas bizantina supera o desafio da tolerancia a falhas, que é o do tempo.
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sacao extremamente rapidas e consumo baixo de largura de banda. Por-
tanto, essa tecnologia inovadora transcende a arquitetura do Blockchain.

Alids, as novas tecnologias excluiram a necessidade existencial dos mi-
neradores de blocos, que, na rede Blockchain do Bitcoin, exigem grande
poder computacional e consumo de energia elétrica para a solucao de
operagbes matematicas e criptograficas complexas para a construgéo e
a validagéo dos blocos de transagdes a cada 10 (dez) minutos, surgin-
do o curioso fendmeno das mining pools? ou mining farms?. As novas
tecnologias permitem, com o emprego de algoritmos de consenso mais
avancgados, a resolucéo dos problemas da escalabilidade (tempo de vali-
dacéo das transagoes, largura de banda de conexao de internet e arma-
zenamento de dados), da sustentabilidade e da interoperabilidade. Em
uma rede descentralizada, ha um enorme valor em saber que o tempo
e a ordem das transag¢des que ocorrem foram alcangados por consenso
e que cada transagao é registrada, verificada e compartilhada pelos nés
participantes - mesmo que alguns desses nés nao sejam confiaveis ou
possam até estar tentando afetar negativamente o consenso.

Em uma rede descentralizada, todo esse processo tem o beneficio adicio-
nal de ter uma garantia matematica de consenso, ou que a mesma deci-
sao seja alcangada por nos participantes que atuam honestamente. Essa
capacidade dos n6s em uma rede descentralizada de chegar a um acordo
correto sobre as transacgdes sem a necessidade de confiar uns nos outros
- em escala - é o que realmente diferencia a tecnologia de registros distri-

Muitas formas de tolerancia a falhas bizantinas presumem que ha um limite maximo de laténcia de mensa-
gem ao chegar a um consenso. Uma rede tolerante a falhas bizantinas assincronas (ABFT) elimina essa
suposicdo e permite que algumas mensagens sejam perdidas ou atrasadas indefinidamente. Uma rede
ABFT permite que as mensagens sejam perdidas ou atrasadas indefinidamente e assume apenas que em
algum ponto as mensagens de um né honesto seréo transmitidas. E muito mais desafiador para um né ho-
nesto avaliar se outro né n&o esta seguindo as regras, se as mensagens desse n6 podem ter um atraso in-
determinado, mas este cenario reflete muito melhor a confiabilidade da rede no mundo real. Disponivel em:
https://hedera.com/learning/what-is-asynchronous-byzantine-fault-tolerance-abft. Acesso em 12 fev. 2021.

26 Um pool de mineragédo € um grupo de mineradores que compartilham seu poder de computagdo em
uma rede e s@o recompensados com base na quantidade de energia com que cada um contribui, em
vez de encontrar ou ndo um bloco. Os pools de mineragédo ajudam a tornar a receita dos mineiros mais
previsivel. Grandes quedas nos numeros semanais podem destacar que alguns pools de mineragao estdo
a ser desativados ou eles decidiram minerar outras moedas. Se um pool de mineragédo controlasse mais
da metade do hashrate total, isso poderia (embora improvavel) levar a um ataque de 51% na rede. https:/
www.blockchain.com/pools. Acesso em 12 fev. 2021.

27 Uma fazenda de mineragéo € um local, geralmente um grande espaco, que abriga varios computadores
dedicados @ mineracéo de uma ou mais criptomoedas. Os computadores consomem muita energia e sdo
necessarios condicionadores de ar para evitar o superaquecimento. Mesmo assim, a mineragao € conside-
rada uma atividade empresarial cara. Além de usar grandes quantidades de eletricidade, os computadores
precisam ser substituidos com frequéncia. Os promotores de fazendas de mineragéo precisam, portanto, de
capital para iniciar, expandir e manter suas fazendas. Disponivel em: https://lautorite.qc.ca/en/general-public/
investments/bitcoin-and-other-virtual-currencies/cryptocurrency-mining-farms. Acesso em 12 fev. 2021.
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buidos?. Pode-se dizer que as Distributed Ledger Technologies contém 5
(cinco) elementos essenciais: distribuicdo em rede, criptografia, imutabili-
dade (obtida pelos algoritmos de consenso), tokenizacéo e descentraliza-
¢a0%. Imagine que uma empresa possua um servidor composto por deze-
nas, centenas ou milhares de computadores dispostos como um banco de
dados com todas as informagdes das contas dos clientes, fornecedores,
parceiros comerciais, funcionarios, ativos financeiros e patrimoniais, linhas
de montagem, estoque de produtos, dados de logistica, etc. Essa empresa
possui uma estrutura com todos esses computadores sob 0 mesmo teto
e tem controle total de cada um deles e de todas as informacdes neles
contidas. A caracteristica distributiva da nova tecnologia significa que cada
computador ou grupo de computadores que integra a rede (0 né ou nés),
ainda que em localizagbes geograficas diferentes, armazena os blocos in-
tegrais de informagdes. Se ocorrerem defeitos, suspensoes, interrupgdes
ou danos em alguns nés, as informagdes armazenadas nesse formato de
distribuicdo ndo serao perdidas; podem ser facilmente recuperadas. Se
um né tiver um erro em seus dados, ele pode usar os milhares de outros
nds como pontos de referéncia para se corrigir. Nesse caso, a distribuicdo
constitui uma camada de protegéo da rede frente aos ataques cibernéticos
direcionados ou falhas desastrosas.

A descentralizagéo implica dizer que a rede distribuida n&o é controlada,
com exclusividade, por um poder, 6rgéo, entidade, instituigdo ou admi-
nistrador central. Se um usuario adulterar o registro de transacges e de
eventos, todos os outros nods fardo referéncia cruzada entre si e facilmen-
te identificardo o né com as informagdes incorretas. Esse sistema ajuda
a estabelecer uma ordem exata e transparente dos eventos, tornando-a
imutavel e indiscutivel. Em razdo do consenso que deve imperar na rede
descentralizada e distribuida, caracterizado pelo uso de algoritmos com-
plexos e criptografia, as adulterac¢des, contrafagdes e fraudes sao afasta-
das, ampliando e solidificando a confianga que deve imperar no sistema.
Em relagdo ao problema apresentado — unificagcéo de sistemas de dados
de antecedentes criminais —, a solugao seria a adogao do sistema de
permissioned ledgers ou permissioned blockchains®®. Ao contrario dos
Blockchains publicos, os ledgers permitidos fornecem um nivel adicional
de seguranga em relacao aos sistemas de Blockchain tipicos, dos quais

28 Disponivel em: https://hedera.com/learning/what-is-asynchronous-byzantine-fault-tolerance-abft. Aces-
so em 12 fev. 2021.

29 RAUS, M. HILEMAN, G. Blockchain technology and distributed ledger technology (DLT) in business.
Disponivel em: https://www.i-scoop.eu/blockchain-distributed-ledger-technology/. Acesso em 12 fev. 2021.

30 FRANKENFIELD, J. Permissioned Blockchains. Disponivel em: https://www.investopedia.com/terms/p/

permissioned-blockchains.asp#:~:text=What%20Is%20a%20Permissioned%20Blockchain,from%20pu-
blic%20and%20private%20blockchains. Acesso em 12 fev. 2021.
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qualquer individuo pode participar, porquanto exigem uma camada de
controle de acesso para garantir a triade de protegéo: confidencialidade,
integridade e disponibilidade dos dados.

Um registro ou livro-razdo permitido € uma espécie de rede descentra-
lizada em que os participantes ja sdo conhecidos e, ao menos em tese,
confiam uns nos outros. Os permissioned ledgers nao precisam usar, ne-
cessariamente, um mecanismo de consenso distribuido. Em vez disso,
um protocolo de acordo é usado para manter uma versdo compartilhada
da verdade (ou realidade) sobre o estado dos registros no Blockchain.
Nesse caso, para a verificagao de transagbes na cadeia de blocos, todos
os verificadores ja sdo pré-selecionados por uma autoridade central e
normalmente ndo ha necessidade de um mecanismo de mineragao. Por-
tanto, o conceito de Blockchain ou de Distributed Ledger Technology néo
se resume as redes descentralizadas publicas e de acesso irrestrito®'.
Alguns projetos de redes de Distributed Ledger Technology demandam
permissdes especiais dos usuarios (nos) para ler, acessar e gravar infor-
magcoes nelas. Nesse caso, a configuragéo intrinseca da Distributed Led-
ger controla as transagbes dos participantes e define as fungbes em que
cada participante pode acessar e contribuir com a rede descentralizada,
assim como exige a identificacdo e a autenticagdo dos usuarios. Essa
configuracéo “permissionada” da rede descentralizada privada se mostra
ideal e adequada a protegao, a seguranga, a autenticidade, a integridade
e a disponibilidade dos registros, dados e informacgdes relativos aos ante-
cedentes criminais, preservando o sistema contra invasdes cibernéticas,
acessos indevidos, imprecisdo de informagdes e vazamentos ilegais de
dados prejudiciais aos direitos constitucionais a intimidade, a imagem e
a vida privada dos cidadaos.

5. Da aplicacao da nova arquitetura de rede aos ante-
cedentes criminais

Por 6bvio que a arquitetura descentralizada e distribuida, nesse caso,
ndo pode ser classificada como anarquica ou caodtica. Nada impede a
criagcao de sistemas democraticos de governanga, com a participagéo de
todos os atores, participantes e interessados no sistema. Nesse compas-
S0, sugerem-se, como nodes (nés ou participantes permitidos) da rede
distribuida e descentralizada, os 6rgéos das Policias Civis e Militares dos
Estados e do Distrito Federal, da Policia Rodoviaria Federal, da Policia

31 BASHIR, I. Mastering Blockchain: Distributed Ledger Technology, Decentralization, and Smart Contracts
Explained (English Version). Birminghan, United Kingdom: Packt Publishing Ltd, 2018. p. 33.
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Federal, dos Ministérios Publicos dos Estados e da Unido, das Justicas
Estaduais, das Justicas Federais e dos Tribunais Superiores, do Conse-
Iho Nacional do Ministério Publico e do Conselho Nacional de Justica. Os
acessos, o0s registros, as operagdes e as pesquisas unificadas ou espe-
cificas somente poderiam ocorrer por usuarios cadastrados, plenamente
identificados e autenticados por técnicas ou procedimentos multifatoriais
(MFA)*. Seria relevante que o Conselho Nacional de Justiga, ouvindo
as sugestdes e experiéncias dos participantes, regulamentasse as pla-
taformas, a distribuicdo de aplicativos e softwares, as regras, os critérios
e os limites de utilizagdo pelos usuarios (nos), as responsabilidades, as
auditorias, o monitoramento, a supervisao, o gerenciamento dos dados
e os algoritmos para obtencéo de consenso dos integrantes. E curial su-
blinhar que a padronizagao do conteudo dos dados digitais € de extrema
importancia para a estabilizacao e a eficiéncia da rede.

Ao final desse planejamento, ter-se-a uma rede escalavel e unificada,
alimentada e acessivel em tempo real, incrementando as ferramentas
de pesquisa e de investigagdo de antecedentes criminais. Outrossim, a
rede distribuida permitira o compartilhamento e o escalonamento do uso
do poder computacional e da capacidade operacional dos complexos
algoritmos e criptografias utilizados pelos participantes (nés), gerando
economia de recursos financeiros e de energia. Enfatiza-se que a totali-
dade das informagdes estara presente em cada no, facilitando o plane-
jamento de backups dos dados armazenados e compartilhados. Assim,
na hipétese de um noé (participante) ser atingido por um ataque ciberné-
tico persistente, os outros nés (participantes) continuardo em operagao
e poderdo auxiliar na recuperagédo dos danos, sem o comprometimento
da integridade dos dados. Como exposto nos meios de comunicagao, o
Superior Tribunal de Justiga e o Tribunal Superior Eleitoral, assim como
outros érgaos publicos, foram alvos de recentes ataques cibernéticos di-
recionados por agentes maliciosos, resultando em danos materiais, tais
como perda de dados, vazamento de informagées, comprometimento de
sistemas, suspensao de atividades, etc.?

32 A autenticagdo multifator (MFA) fornece um elemento construtivo de seguranca em camadas, exigindo
que os usuarios provem suas identidades usando dois ou mais métodos de verificagdo antes que possam
ser autenticados. Dessa forma, se um fator for comprometido ou quebrado, o atacante ainda tera pelo me-
nos mais uma barreira a ser violada antes de invadir o alvo. A maioria das implementacdes de autenticacdo
multifatorial utiliza pelo menos dois fatores de autenticagdo. Por isso, as vezes também é referido como
autenticagao de dois fatores ou 2FA. Disponivel em: https://www.onespan.com/pt-br/topics/autentica%-
C3%A7%C3%A3omultifatorial. Acesso em 12 fev. 2021.

33 No dia 20 de novembro de 2020, noticiou-se que um ataque cibernético realizado por “hackers” contra
os sistemas informaticos do Superior Tribunal de Justica (STJ), 6rgédo de terceira instancia do Brasil, dei-
xou funcionarios sem acesso a processos, correio eletronico e sistemas internos. Disponivel em: https://
observador.pt/2020/11/06/superior-tribunal-de-justica-do-brasil-e-alvo-de-pirataria-cibernetica/. Acesso em
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Essa nova arquitetura de rede, descentralizada e distribuida ponto a pon-
to, se caracteriza pela resiliéncia da infraestrutura aos ataques cibernéti-
cos e aos desastres materiais ou digitais, ao contrario do que ocorre com
a arquitetura centralizada ou concentrada em um unico banco de dados
controlado por um agente. Essa velocidade de produgéo, armazenamento,
compartilhamento e acesso as informacdes unificadas, ainda que em uma
rede distribuida, resultaria em economia de tempo, de recursos humanos,
financeiros e materiais, tornando as decisdes extrajudiciais e judiciais mais
precisas e eficientes. Essas informagbes poderiam incrementar a eficién-
cia das atividades de todos os integrantes do sistema de registros distribu-
idos. Pode-se pensar que se tornaria, também, um eficiente instrumento
para a localizagcao de investigados ou réus reincidentes e foragidos de
outras regides, garantindo a celeridade na revogacao de transacgdes pe-
nais, suspensodes condicionais do processo, acordos de nao persecugao
penal, livramento condicional, etc., favorecendo, inclusive, a citagcao pes-
soal e a retomada de inquéritos policiais ou processos que se encontram
paralisados. O tratamento dos dados de antecedentes e registros criminais
(extrajudiciais e judiciais) é fundamental para que, em um momento critico
de descoberta de processos em outras unidades da federacgéo, todos os
integrantes tenham ciéncia e acesso as pesquisas, e, com a utilizacao de
aplicativos ou recursos de inteligéncia artificial e/ou machine learning, as
informagdes mineradas ou prospectadas sejam compartilhadas e comu-
nicadas aos interessados em tempo real. Assim, se a rede identificar um
acesso de pesquisa ou inser¢ao de novos dados, revelando antecedentes
criminais em outras unidades da federacéo, essas unidades (participan-
tes) devem ser cientificadas imediatamente, para que essas informagdes
possam ser tratadas de maneira mais eficiente e sejam produtivas para
todos. Parte-se do pressuposto de que os dados devem sempre circular
em fluxos distribuidos, de modo que um Estado-membro ou a Unido te-
nham ciéncia, e os respectivos 6rgéos interessados possam usufruir das
informagdes compartilhadas simultaneamente.

Cabe formular outro exemplo hipotético. Individuo B é preso em flagrante
delito, na Comarca de Uberlandia-MG, pela pratica de crime de embria-
guez ao volante (art. 306 da Lei n.° 9.503/97). Em uma rede descentra-
lizada de registros distribuidos, o Delegado de Policia, no plantdo, des-
cobre que o individuo B possui um processo paralisado pela suspensao

12 fev. 2021. Ainda nos meses de outubro e novembro de 2020, investigacdes, realizadas pela Policia Fe-
deral com a colaboragao do TSE, apontam que a invasao aos sistemas do tribunal provavelmente ocorreu
em data anterior a 1° de setembro e teria partido de Portugal. Porém, ainda ndo ha preciséo sobre a data. A
investigacdo aponta que o grupo conseguiu acessar dados de 2020 relativos a informagdes de funcionarios
do tribunal. Veja mais em: https://noticias.uol.com.br/eleicoes/2020/11/28/pf-ataque-hacker-sistema-do-t-
se.htm?cmpid=copiaecola. Acesso em 12 fev. 2021.
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condicional do processo na Comarca de Montes Claros-MG. O Delegado
de Policia insere o flagrante delito no sistema (ou o inquérito policial) e
os dados sao remetidos, automaticamente, ao Juizo da Vara Criminal da
Comarca de Montes Claros-MG e ao Promotor de Justica oficiante nos
autos suspensos, 0s quais utilizarao essas informacdes para analise da
revogacao do beneficio de suspensdo condicional do processo, nos ter-
mos do art. 89, § 4°, da Lei n.° 9.099/95. Inegavel é que essa realidade
digital aumentaria os mecanismos de controle processual, impedindo a
proliferacdo da impunidade e a demora da resposta da lei penal. Nao
seria um simples cruzamento ou encontro fortuito de informacgdes. Pela
nova tecnologia, € possivel a circularidade ativa dos dados criminais, de
modo a incrementar a eficiéncia da atuacao de todos os participantes da
rede. Alias, sobre a base das Distributed Ledgers Technologies, ha proje-
tos de distribui¢do de aplicativos, n&o se restringindo os bancos de dados
descentralizados a operacdo ou a pesquisa meramente passiva. A rede
mais eficiente é aquela que se mostra dindmica e ativa no desempenho
das tarefas programadas para se atingir, no menor prazo e com econo-
mia de recursos, os fins propostos. E inarredavel que o planejamento da
integragao cibernética de banco de dados contribui para a coordenagao
das atividades de seguranca publica.

6. Conclusao

Destarte, o sistema juridico-penal brasileiro nao podera, em plena revo-
lugdo digital, se manter no ritmo anacrénico, analdgico, moroso e ine-
ficiente, que tanto contribui para a impunidade, o aumento do volume
processual nas Varas Criminais € nos Tribunais, o desperdicio de re-
cursos publicos ou mesmo para a pratica de injustigas. Na realidade do
mundo forense nacional, as folhas de registros de inquéritos policiais e
procedimentos investigatérios, mormente elaboradas pelas Secretarias
de Seguranga Publica dos Estados-membros ou por 6rgéos da Unido,
nao sao intuitivas e produtivas na circulagdo e compreensao das informa-
¢Oes e, com certa frequéncia, contrastam com as informagdes do Poder
Judiciario, revelando desnecessaria e preocupante assimetria de dados.
Em se tratando de transformacao digital, ndo faz sentido que os 6rgaos
e atores que participam do Direito Processual Penal permanegam como
ilhas distantes, desagregadas, contraditérias e ineficientes no comparti-
Ihamento de dados de antecedentes criminais. Conquanto se reconhega
que as Distributed Ledger Technologies se encontram em estagio de ma-
turagao tecnolégica, os multiplos projetos em andamento se revelaram
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promissores e extremamente confiaveis, motivo justificado para que o
Ministério Publico Nacional, o Poder Judiciario e os 6rgaos de seguranca
publica unam forgas para o planejamento e o desenvolvimento de um
sistema proprio e eficaz, dando os primeiros passos rumo a transforma-
cao digital e ao compartilhamento interinstitucional dindmico de dados de
antecedentes criminais.

7. Referéncias

ALONSO, M. Blockchain for a Better Government. TEDxUCLA. Youtube. Disponivel
em: https://www.youtube.com/watch?v=4x3Qsc36wQc. Acesso em 12 fev. 2021.

BASHIR, |. Mastering Blockchain: Distributed Ledger Technology, Decentralization,
and Smart Contracts Explained (English Version). Birminghan, United Kingdom: Packt
Publishing Ltd, 2018.

BOSCH GLOBAL. Chain Reaction: Distributed Ledger Technologies (DLT)
Explained. Youtube. Disponivel em: https://www.youtube.com/results?search_
query=bosch+blockchain. Acesso em 12 fev. 2021.

BUTERIN, V. A Next Generation Smart Contract & Decentralized Application Platform.
Disponivel em: https://www.the-blockchain.com/docs/Ethereum_white_paper-a_next_
generation_smart_contract_and_decentralized_application_platform-vitalik-buterin.
pdf. Acesso em 12 fev. 2021.

DECUYPER, X. Simply Explained. Playlist. Youtube. Disponivel em: https://www.
youtube.com/playlist?list=PLzvRQMJ9HDiSbvXWQ70dgVccdr7Wni5Qw. Acesso em
12 fev. 2021.

FRANKENFIELD, J. Permissioned Blockchains. Disponivel em: https://www.
investopedia.com/terms/p/permissioned-blockchains.asp#:~:text=What%20
1s%20a%20Permissioned%20Blockchain,from%20public%20and%20private%20
blockchains. Revisado por Julius Mansa em 30 jun. 2020. Acesso em 12 fev. 2021.

HEDERA HASHGRAPH. Webinar Series DLT and Blockchain in the Real World.
Youtube. Disponivel em: https://www.youtube.com/playlist?list=PLcaTa5RR9SuBM7¢c
JswXeNS1Aajs1Qo8Da. Acesso em 12 fev. 2021.

LILJEQVIST, |. What is Hashgraph and is it Replacing Blockchain? Programmer
explains.  Video-aula. Youtube. Disponivel em: https://www.youtube.com/
watch?v=SuL4DN2dA4E. Acesso em 12 fev. 2021.

MAGNUSON, W. Blockchain Democracy: technology, law and rule of the crowd.
Cambridge, United Kingdom; New York, NY, USA: Cambridge University Press, 2020.
Acesso em 12 fev. 2021.

NAKAMOTO, S. Bitcoin: a peer-to-peer electronic cash system. Disponivel em: https://
bitcoin.org/bitcoin.pdf. Acesso em 12 fev. 2021.

NITESH, S.; BOTHRA, J.; KOTHALE, S. Blockchain Based Data Sharing Framework.
International Research Journal of Engineering and Technology (IRJET), 2018. Vol. 05.
Issue: 12. Disponivel em https://www.irjet.net/archives/V5/i12/IRJET-V5112268.pdf.
Acesso em 12 fev. 2021.

OLIVEIRA, A. A. G. Blockchain Anticorrupgéo. JOTA. Publicado em 06 mar. 2018.
Disponivel em: https://www.jota.info/. Acesso em 12 fev. 2021.

623 « MPMG Juridico



PALANCA, T. Dados, um valioso commodity. Disponivel em: https://medium.com/
bionexo/dados-um-valios%C3%Adssimo-commodity-29ed81bdbb15. Acesso em 12
fev. 2021.

RAUS, M. HILEMAN, G. Blockchain technology and distributed ledger technology
(DLT) in business. Disponivel em: https://www.i-scoop.eu/blockchain-distributed-
ledger-technology/. Acesso em 12 fev. 2021.

SHRESTHA, AK.; VASSILEVA, J.; DETERS, R.A. Blockchain Platform for User
Data Sharing Ensuring User Control and Incentives. Front. Blockchain 3:497985.
doi:  10.3389/fbloc.2020.497985.  Disponivel —em:  https://www.frontiersin.org/
articles/10.3389/fbloc.2020.497985/full. Acesso em 12 fev. 2021.

TAURION, C. Blockchain: o tsunami que esta chegando! TEDxPetrépolis.Youtube.
Disponivel em: https://www.youtube.com/watch?v=AYrIGf9meAE. Acesso em 12 fev. 2021.

VAIZEY, E. HANCOCK, M. Distributed Ledger Tecnology: Beyond Blockchain. A
report by the UK Government Chief Scientific Adviser. Government Office for Science.
Relatério disponivel em: https://assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/492972/gs-16-1-distributed-ledger-technology.
pdf. Acesso em 12 fev. 2021.

XAVIER, F. C. O Dilema da Votagao Eletronica. Disponivel em: https://www.jota.info/
opiniao-e-analise/artigos/votacao-eletronica-eleicoes-03122020. Acesso em 12 fev. 2021.

RENATO TEIHEIRA REZENDE

Promotor de Justiga no Ministério Publico do Estado de Minas Gerais.

624 « MPMG Juridico



