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“Ser empatico é ver o mundo com os olhos do outro e nao
ver o nosso mundo refletido nos olhos dele.”
Carl Rogers



RESUMO

O presente trabalho tem como objetivo discutir como a auséncia de tipificagdo do
crime de pornografia ndo consensual no Brasil implica na dupla penalizagdo da
vitima e favorece o aumento do numero de casos. Também se demonstra como
os efeitos de tal ato ilicito se ampliam quando a vitima é uma mulher,
evidenciando a violéncia de género existente na sociedade. Para isso, a autora
analisa o surgimento e evolugdo do crime de pornografia ndo consensual, os
casos emblematicos, o tratamento legal dado a esta conduta no Brasil e ao redor
do mundo, os projetos de lei que tentam tipificar tal conduta e como se da a
atuacao do Ministério Publico nesses casos.

Trata-se de uma pesquisa tedrica, de abordagem qualitativa, elaborada com
base no raciocinio indutivo, partindo-se de dados particulares e localizados e
dirigindo-se a constatagdes de carater geral. Além da revisao bibliografica sobre
o tema, também foi utilizado o método juridico-exploratério, ao examinar-se as
legislagcbes de outros paises a respeito da exibigdo pornografica ndo consentida

na internet.

Palavras-chave: Pornografia ndo consensual. Pornografia de vingancga. Violéncia

de género.



ABSTRACT

This paper aims to discuss the implications brought by the non-existence of an
specific crime to prohibit revenge porn. It is possible to affirm that this causes a
double victimization and acts like an aspect of gender violence, as women victims
suffer way more negative consequences than men, justified by what may be called
“slut shaming”. To explain this dynamic, the author analyses the evolution of non-
consensual porn, some of the most known cases in Brazil, the treatment given by
national legislation and worldwide, the existent projects that try to criminalize that
conduct and how the State acts in this cases.

It is a theoretical research, with a qualitative approach, elaborated on the basis of
inductive reasoning, starting from private and localized data and addressing general
findings. In addition to the bibliographic review on the subject, the legal-exploratory
method was also used, when examining the legislation of other countries regarding

non-consensual pornography.

Keywords: Revenge porn. Slut shaming. Non-consensual porn. Gender violence.
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1 INTRODUGAO

O presente estudo se destinara a tratar sobre o fendbmeno denominado
pornografia ndo consensual, também conhecido como pornografia de vingancga,
conduta criminosa que consiste na divulgacdo de imagens ou videos intimos da
vitima, principalmente por meio da internet, com a finalidade de humilha-la
publicamente.

No Brasil, referida conduta carece de tipificacido especifica na seara penal,
razao pela qual os crimes dessa natureza sdao comumente tratados como
difamacéao e injuria, delitos que apresentam pena infima, frente a gravidade da
conduta perpetrada pelo agente e aos prejuizos suportados pela vitima.

Diante disso, muito se discute acerca da criagcao de tipo penal incriminador
dessa conduta, bem como se a tutela penal seria, de fato, medida adequada e
suficiente para coibir a divulgagdo de conteiudo intimo n&o autorizado na
internet.

Por fim, considerando que a grande maioria das vitimas da pornografia de
vinganga pertence ao sexo feminino, discute-se, ainda, se a auséncia de
tipificacdo do aludido crime na legislagao brasileira se revelaria como um novo
aspecto fomentador da violéncia de género no pais.

O trabalho consistira em uma pesquisa tedrica, de abordagem qualitativa,
elaborada com base no raciocinio indutivo, partindo-se de dados particulares e
localizados e dirigindo-se a constatagdes de carater geral.

Para tanto, além da revisdo bibliografica sobre o tema, foram analisados
casos emblematicos de pornografia de vinganga ocorridos no Brasil, o
tratamento dispensado a vitima e ao agressor na seara penal, a reagao da
sociedade brasileira a tais acontecimentos, bem como a evolugéo da legislagao
patria, visando alcancar, com base na analise desses dados e premissas,
conclusdes mais amplas.

Por estar centrada na ocorréncia da pornografia ndo consensual por meio da
internet, a pesquisa foi realizada também a partir da andlise de noticias

amplamente veiculadas por meio da rede mundial de computadores,
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considerando-se a reagdo dos internautas a respeito do tema, inclusive nas
redes sociais. Isso porque, por se tratar de um tema atual e intimamente ligado a
condutas perpetradas em ambiente virtual, ndo se pode ignorar a importancia de
se examinar o comportamento das pessoas na internet para que possamos
compreender melhor o tema em estudo e suas consequéncias.

Além disso, foram analisadas as inovagdes legislativas de paises
estrangeiros sobre o assunto, como forma de identificar possiveis solugbes a
serem utilizadas no ordenamento juridico brasileiro, de forma que, valendo-se do
método juridico-exploratorio, foram analisadas as experiéncias implementadas
em outros paises, a fim de que se pudesse verificar a possibilidade de que estas
fossem incorporadas, ou nao, a legislagéo brasileira.

No primeiro capitulo, como estratégia para facilitar a compreensao sobre os
crimes cometidos por meio de sistema telematico, foram trazidas breves
consideragdes sobre a evolugcdo da internet e da criminalidade cibernética. A
partir da leitura desse conteudo, € possivel ter uma nogdo basica sobre o
surgimento da rede mundial de computadores que conhecemos hoje e do
crescimento dessa nova vertente de criminalidade.

No segundo capitulo, foi abordado o surgimento e a evolugédo da pornografia
nao consensual, comentando-se quando e como se deu o primeiro caso de que
se tem noticia e a semelhanca do modus operandi utilizado a época com o
modus operandi que hoje se utiliza, apesar da evolugao tecnoldgica vivenciada
nesse intersticio, que possibilitou a amplificacdo dos seus efeitos. Foram
comentados, também, casos emblematicos de pornografia ndo consensual
ocorridos no Brasil e o tratamento que a legislagdo penal brasileira outorga a
esse fendbmeno. Ademais, analisou-se a evolugao legislativa sobre o tema em
outros paises e os projetos de lei em tramite no Brasil sobre o assunto.

O terceiro capitulo é destinado a destacar a atuacdo do Ministério Publico
em casos de pornografia ndo consensual, destacando-se a atuagdo do
Ministério Publico do Estado de Minais Gerais em um caso recente envolvendo a
tematica. Foram feitos, também, apontamentos sobre a atuagdo do Ministério

Publico em casos de sextorsdao e estupro virtual, condutas que se diferem da
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pornografia ndo consensual, embora muitas vezes estejam a ela relacionadas de
alguma forma.

Por fim, no quarto capitulo, foi realizada a analise da auséncia de tipificacdo
do crime de pornografia ndo consensual como um aspecto fomentador da
violéncia de género no pais, salientando-se a diferenga de tratamento que a
sociedade confere as vitimas, a depender se sdao homens ou mulheres, bem
como a utilizagdo desse mecanismo como forma de sedimentar a dominagao
masculina.

O objeto geral deste estudo € demonstrar o crescimento dos casos de
pornografia ndo consensual no Brasil nos ultimos anos e analisar como a
legislagcdo pode evoluir para tratar tal fenébmeno de forma mais satisfatéria. Ja a
hipétese principal € que, caso ndo se estude com maior profundidade o
fendbmeno da pornografia ndo consensual e as maneiras mais efetivas para
coibir essa conduta, o numero de casos no Brasil — alguns, inclusive, com
consequéncias irremediaveis -, continuara aumentando, pois o ordenamento
juridico patrio se revelaria campo fértil para tanto, uma vez que permitiria que o
agressor alcangasse o seu intento de expor e humilhar publicamente a vitima,
sem que isso Ihe trouxesse uma punig¢ao significante.

Além disso, o fato de serem as mulheres as principais vitimas em casos
de pornografia ndo consensual, denotaria a tendéncia de que tal conduta se
apresentasse como grande aliada para a reproducéo da violéncia de género no
pais.

E essencial ressaltar que o tema ora estudado é recente e suscita grandes
debates, que extrapolam o meio académico, porém, afiguram-se muito
interessantes para o desenvolvimento do tema, de modo que quantidade
expressiva de material disponivel a respeito do assunto se encontra em sites de
noticias, blogs e, até mesmo, redes sociais. Nessa conformidade, considerando
que o principal objeto de estudo é a conduta quando perpetrada por meio da
internet, as referéncias bibliograficas foram selecionadas de forma que a
credibilidade da informacédo nao fosse comprometida, porém, sem ignorar a

analise do comportamento dos internautas sobre o tema.
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2 BREVES CONSIDERAGOES A RESPEITO DA EVOLUGAO DA INTERNET
E DA CRIMINALIDADE CIBERNETICA

E inegavel que o advento das novas tecnologias trouxe grandes
beneficios a sociedade moderna. Alias, para nés hoje é inconcebivel pensar em
uma sociedade sem computadores e internet, ferramentas estas essenciais a
era globalizada’ em que vivemos.

A internet, sem duvida, revolucionou 0 modelo de comunicacdo antes
existente, possibilitando a transmissao de informacgdes e arquivos em tempo real
e facilitando a superagdo das barreiras fisicas em nosso cotidiano. Todavia,
apesar de ser um instrumento de grande valia na chamada “Sociedade da
Informag&o”™, deve-se reconhecer que a internet e o denominado ciberespaco?
também sao dotados de perigos, devendo o usuario estar sempre atento a
possibilidade de que pessoas mal intencionadas se incluam no mundo virtual,
muitas vezes encorajadas a delinquir no ambiente digital pela sensagédo de
anonimato e, via de consequéncia, de impunidade.

A criacao da internet remonta a década de 1960, no decorrer da Guerra
Fria, tendo se iniciado como um projeto financiado pelo Departamento de Defesa
dos Estados Unidos da América e desenvolvido pela Advanced Research
Projects Agency (ARPA), o que resultou na forma pioneira de comunicagao

eletrébnica entre computadores. Essa tecnologia, que recebeu o nome de

1 A globalizagdo consiste no processo por meio do qual ocorre a integragdo entre as
economias e as sociedades de paises diversos, permitindo a transnacionalizagdo de servigos,
informacdes e bens.”

2 Sociedade da Informagcdo é um termo - também chamado de Sociedade do
Conhecimento ou Nova Economia - que surgiu no fim do Século XX, com origem no termo
Globalizagdo. Este tipo de sociedade encontra-se em processo de formacdo e expansao.
Disponivel em: <https://pt.wikipedia.org/wiki/Sociedade da_informagao>. Acesso em 22/01/2017.

3 Na definicdo apresentada por Hugo Cesar Hoeschl, o ciberespago trataria-se de “(...)
um ambiente gerado eletronicamente, formado pelo homem, as maquinas, a informatica e as
telecomunicagdes, onde € possivel a pratica de atos de vontade, dotado de limites diversos dos
tradicionais, norteado e dimensionado fisicamente por comprimentos de onda e frequéncias, ao
invés de pesos e medidas, e ndo constituido por atomos, mas por correntes energéticas.”.
Disponivel em: WARAT, Luis Alberto. Por quim cantam las sirenas? Florianépolis, edi¢do
electronica, 1996, p.52, apud Hugo Cesar Hoeschl, O ciberespago e o direito, RTJE — Revista
Trimestral de Jurisprudéncia dos Estados, Sao Paulo, ano 22, vol. 167, p. 15-28, nov.-dez. 1998,
p. 19.
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ARPANET, passou a integrar, em um primeiro momento, a Universidade da
Califérnia nas cidades de Los Angeles e Santa Barbara, bem como a
Universidade de Utah, possibilitando a transmissdo de telecomunicagbes em
rede entre elas.

No decorrer da década de 1970, com o auxilio de cientistas, a ARPANET
passou por aperfeicoamentos, tendo sido disponibilizada inicialmente no ambito
universitario. Todavia, em 1983, o Departamento de Defesa, visando evitar
possiveis falhas de segurancga, decidiu realizar uma separagdo estratégica,
baseada nos objetivos da rede, criando a denominada MILNET, que também
tinha como funcao a transmissao de telecomunicag¢des online, porém, era de uso
exclusivo militar. Ja a ARPANET, que passou a se chamar ARPA-INTERNET,
permaneceu voltada ao uso académico.

Também no ano de 1983 tornou-se obrigatéria a utilizagdo do protocolo
de controle de transmissdo denominado TCP/IP* — utilizado até os dias atuais —
e, sO a partir dai, tornou-se possivel conceituar a internet como um conjunto de
redes interligadas.

Posteriormente, com a liberagédo da rede para o dominio publico, surgiram
as empresas provedoras de acesso, que investiram na comercializagdo da
internet, criando meios de acesso proprios, o que culminou na difusdo do uso
desse novo recurso de comunicacdo em rede mundo afora.

No inicio da década de 1990 foi finalmente criado o sistema Hipertexto de
World Wide Web (WWW), pelo programador inglés Tim Berners-Lee. Assim,
com o advento de novos softwares de facil aquisicdo, assimilagcado e operacéo, a
rede WWW experimentou enorme expansao, até tornar-se uma verdadeira rede

mundial de computadores, como hoje se percebe.

4 De uma forma simples, o TCP/IP é o principal protocolo de envio e recebimento de
dados MS internet. TCP significa Transmission Control Protocol (Protocolo de Controle de
Transmissao) e o IP, Internet Protocol (Protocolo de Internet).Para quem nao sabe, protocolo é
uma espécie de linguagem utilizada para que dois computadores consigam se comunicar. Por
mais que duas maquinas estejam conectadas a mesma rede, se ndo “falarem” a mesma lingua,
ndo ha como estabelecer uma comunicagéo. Entao, o TCP/IP é uma espécie de idioma que
permite as aplicagbes conversarem entre si. Disponivel em <https://www.tecmundo.com.br/o-
que-e/780-o0-que-e-tcp-ip-.htm>. Acesso em 03/11/2017.
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No entanto, a revolucionaria invencao da internet n&o trouxe consigo
apenas beneficios, possibilitando que praticas socialmente indesejadas e,
inclusive delitos, surgissem também no meio virtual, afetando ndo s6 bens
juridicos ja tutelados no ordenamento juridico, mas também bens que, até entéo,
nao tinham sua existéncia e relevancia reconhecidas pelo direito.

Percebeu-se, portanto, a necessidade de que o direito também evoluisse,
de modo a acompanhar as novas tecnologias, sob pena de se tornar obsoleto e
inapto a cumprir sua grande finalidade, qual seja, regulamentar as relagées em
sociedade a partir da imposi¢ao de normas de conduta a todos, com vistas a
alcancar a ordem e a paz social.

Evidente que com a evolucdo dos computadores, a facilitagdo do acesso
a internet e a intensificacdo das relagdes interpessoais no ambiente virtual,
houve também sensivel aumento da criminalidade cibernética. E de se
mencionar, inclusive, que o crescimento de crimes dessa natureza em muito se
deve a sensacgao de anonimato que 0s criminosos possuem, uma vez que Sao
delitos praticados a distancia, comumente aliados a utilizagdo de dados e
identidades falsas por parte do autor dos fatos.

Em razado disso é que podemos dizer que o sujeito ativo de um delito
cibernético é livre de estigmas sociais, na medida em que pessoas que jamais
cometeriam crimes em situagcdes cotidianas, se valem do suposto anonimato
oferecido pela rede para fazé-lo. Logo, qualquer internauta pode se apresentar
como potencial vitima ou como potencial infrator.

Isso porque o conhecimento técnico especifico em relacédo a dispositivos
tecnolégicos ou ao funcionamento da rede mundial de computadores néo é
indispensavel para o cometimento de um crime na seara telematica, pois em
algumas situacdes os dispositivos informaticos e a internet sdo apenas mais um
meio para a pratica de certos tipos penais ja tutelados por nossa legislagao
criminal, de modo que um usuario mal intencionado que possua conhecimentos
basicos acerca do manuseio de computadores e acesso a internet seja

perfeitamente capaz de praticar o delito. E o que ocorre, por exemplo, com 0s
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crimes contra a honra praticados por meio da internet, que nao exigem
conhecimentos especificos e sofisticados por parte do agente.

Por outro lado, existem crimes que sio praticados contra o computador
ou um determinado sistema ou, ainda, em relagdo as informagdes neles
contidas. Nestes, o sujeito ativo visa, tdo somente, afetar o dispositivo ou
sistema informatico do sujeito passivo.

Em razdo de tais distingbes no tocante aos crimes praticados na seara
informatica é que alguns autores passaram a classificar de diferentes formas os
delitos dessa natureza, sendo mais conhecidas as seguintes subdivisées: crimes
virtuais puros (ou proprios), crimes virtuais impuros (ou improprios) e crimes
virtuais mistos.

Sobre as distintas classificacbes dos crimes virtuais, vale explicitar que os
tidos como puros (ou préprios) sdo aqueles em que o sujeito ativo tem como
alvo especifico o sistema de informatica, ou seja, softwares (programas
informaticos), hardwares (partes fisicas do computador) ou, até mesmo, dados e
sistemas contidos no dispositivo.

Por outro lado, os crimes virtuais improprios seriam aqueles em que o
agente se valeria do sistema informatico como apenas mais um meio habil para
a pratica de um delito comum, que ja encontra respaldo na lei penal. Nesses
casos, o sistema de informatica ndo é essencial para o cometimento daquele
crime, podendo este ser cometido por meio de outra ferramenta.

Finalmente, os crimes virtuais mistos consistiiam naqueles em que o
agente visa atingir um bem distinto do sistema de informatica, no entanto,
referido sistema se afigura como ferramenta imprescindivel para a consumagéao
do delito. Em outras palavras, seriam crimes complexos, em que a utilizagao do
computador € condigado essencial para a realizagdo da conduta, mesmo que o
bem juridico visado seja distinto do informatico.

Ressalte-se que, embora ndo sejam as uUnicas, essas Ssao as
nomenclaturas mais utilizadas pelos autores no tocante a classificagdo dos

crimes cibernéticos.
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3 SURGIMENTO E EVOLUGAO DA PORNOGRAFIA NAO CONSENSUAL

O termo “pornografia ndo consensual” aqui utilizado como expresséo
sinbnima de “pornografia de vinganga”, “pornografia de revanche” ou “revenge
porn”, busca designar o ato de divulgagdo nao autorizada de imagens ou videos
de cunho sexual de determinada pessoa, mormente na internet, com o objetivo
de expb-la e, a partir da grande difusdo do conteudo, causar-lhe prejuizos de
ordem social, moral, psicoldgica e, até mesmo, material.

Embora a conduta ndo possa ser considerada nova, uma vez que O
primeiro caso dessa natureza que se tornou mundialmente conhecido tenha
ocorrido em 1980, fato € que com a popularizagao da internet e a facilidade de
propagacao de conteudo que tal meio de comunicagdo nos proporciona, a
pornografia de vinganca se tornou um grande fenbmeno em diversos paises,
sendo que muitos deles ja adequaram sua legislacdo para coibir tal pratica,
capaz de gerar danos irreparaveis as vitimas.

O primeiro caso envolvendo pornografia de vinganga de que se tem
noticia ocorreu em 1980, quando um vizinho da vitima La Juan Wood subtraiu
fotos em que esta aparecia nua e as enviou a revista pornografica “Beaver
Hunt”, pertencente ao conglomerado “Hustler”, a fim de que fossem publicadas.

Todavia, para que a publicagdo fosse aprovada, era exigido o
preenchimento prévio de um formulario, por meio do qual o vizinho de La Juan
informou diversos dados falsos a respeito da vitima, porém, preencheu
corretamente o numero do telefone residencial da mesma, fazendo com que La
Juan passasse a ser constantemente assediada por homens que telefonavam
para a sua casa apos visualizarem suas fotos intimas.

Naquela época a divulgagao se deu por meio de uma revista, no entanto,
atualmente o principal meio para a publicacédo de fotos intimas n&o autorizadas
pelas vitimas é a internet, que é dotada de um poder de difusdo ainda maior,
pois os compartiihamentos se dao de forma instantanea.

No Brasil a incidéncia de casos dessa natureza tem aumentado de forma

assustadora e alguns casos receberam cobertura massiva pela midia, causando
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grande comocao social. Em determinadas situagdes, o sofrimento vivenciado
pelas vitimas foi tdo intenso, que estas ndo puderam lidar com a exposicao e
humilhac&o a que foram submetidas e se suicidaram.

Sendo assim, para que se entenda melhor acerca dos danos causados
pela pornografia de vinganca e sobre os prejuizos que a divulgagao do conteudo
intimo nao autorizado traz as vitimas, importante se faz citar alguns desses
casos emblematicos, com a finalidade de demonstrar a seriedade dessa
conduta, que ainda nao possui tipificacdo especifica na legislagdo penal

brasileira.

3.1 Casos emblematicos de pornografia nao consensual ocorridos no

Brasil

A pornografia ndo consensual pode ocorrer de diferentes formas, todavia,
na maioria dos casos, as vitimas sao mulheres, que tiveram suas imagens
intimas divulgadas por uma pessoa com a qual mantiveram um envolvimento
romantico, eventual ou ndo. Muitas vezes, as fotos ou videos s&o produzidos
com o conhecimento e o consentimento da vitima, que em um momento de
intimidade permite que o seu parceiro capture o conteudo pornografico, no
entanto, apds o término do relacionamento, a vitima se depara com a veiculagao
do conteudo na internet, sem sua autorizacdo, como forma de humilhagao
publica ou puni¢ao pelo rompimento da relagio.

Existem casos, entretanto, em que as imagens sdo capturadas sem a
ciéncia da vitima, de forma sorrateira e, em seguida, divulgadas na internet. Ou,
até mesmo, casos em que a vitima tem seu dispositivo informatico invadido e
suas fotos intimas subtraidas, para posterior exposi¢cao na internet.

Em alguns casos o autor dos fatos tenta extorquir a vitima, ao ameacgar
divulgar o conteudo, caso esta néo |he pague determinada quantia. Em outros
casos nao ha tentativa de extorsao, apenas a divulgacédo das fotos com a clara

finalidade de expor a intimidade e macular a reputacao do sujeito passivo.
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No Brasil temos diversos exemplos de casos como esses, inclusive
envolvendo pessoas famosas na midia. O caso mais conhecido € o da atriz
Carolina Dieckmann, que deu origem a Lei 12.737/12. Tal dispositivo legal, entre
outras condutas, passou a prever como tipica a invasdo de dispositivos
informaticos, inserindo os artigos 154-A e 154-B no Cdédigo Penal (CP).

Ao longo da pesquisa a ser desenvolvida, pretende-se abordar alguns
casos notdrios a respeito do tema que tenham ocorrido no Brasil. E importante
que se conheca um pouco mais acerca do fenbmeno na pratica, € ndo apenas
na teoria, perquirindo-se sobre os impactos que a divulgagao nao autorizada de
conteudo intimo ocasionou nas vidas das vitimas.

Inicialmente, os casos a serem comentados serdo o da atriz Carolina
Dieckmann, do ator Sténio Garcia e sua esposa Marilene Saade, da jovem Fran

Santos, bem como das adolescentes Julia Rebeca Pessoa e Giana Laura Fabi.

3.1.1 Caso Carolina Dieckmann

O caso envolvendo a atriz Carolina Dieckmann ocorreu no ano de 2012,
quando a vitima teve seu computador invadido por usuarios mal intencionados,
que subtrairam algumas fotos intimas que possuia armazenadas no e-mail.

Em seguida, os invasores estabeleceram contato com o empresario da
atriz e ameacgaram divulgar as imagens, caso esta ndo lhes pagasse a quantia
de R$ 10.000,00 (dez mil reais).

Como a vitima ndo cedeu as ameacas, as fotos foram divulgadas em sites
na internet e rapidamente se difundiram na rede, tendo sido visualizadas por
inuUmeros usuarios, 0 que gerou grande repercussao.

Ao chegar ao conhecimento da Policia Civil do Rio de Janeiro, os fatos
foram devidamente apurados e logrou-se éxito na identificagdo de quatro
suspeitos®. A época dos fatos, a invasdo de dispositivos informaticos néo era

tipificada no ordenamento juridico brasileiro, porém, a repercussado alcangada

5 Disponivel em <http://g1.globo.com/rio-de-janeiro/noticia/2012/05/suspeitos-do-roubo-das-
fotos-de-carolina-dieckmann-sao-descobertos.html>. Acesso em: 03/11/2017.
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pelo caso serviu para fomentar a discussao acerca da premente necessidade de
se proteger tal bem juridico, tendo em vista a evolugdo tecnoldgica vivenciada
na Era da Informacao.

Assim, a Lei 12.737/12, apelidada “Lei Carolina Dieckmann”, foi aprovada
em dezembro de 2012 e inseriu no Cédigo Penal, entre outros, os artigos 154-A
e 154-B, passando a prever como tipica a conduta de invadir dispositivo
informatico alheio, conectado ou ndao a rede de computadores, mediante
violagao indevida de mecanismo de seguranga e com o fim de obter, adulterar
ou destruir dados ou informacgdes sem autorizagdo expressa ou tacita do titular
do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.

Importante salientar que, embora a invasdo de dispositivos informaticos
nao fosse especificamente tipificada a época dos fatos, no presente caso houve
a incidéncia de outros tipos penais ja existentes, como extorsao e difamagao da

vitima.

3.1.2 Caso Sténio Garcia e Marilene Saade

Em 30/09/2015 foram divulgadas na internet, sem autorizacao, fotos do
ator Sténio Garcia e de sua esposa, Marilene Saade, em que estes se exibiam
nus, frente a um espelho. Segundo Marilene, as fotos foram tiradas para envio a
nutricionista do casal, a fim de que esta verificasse se ambos estavam em
forma, pois atuariam em uma peca de teatro.

Apos a divulgagao das fotos, o caso gerou grande repercusséo e diversos
comentarios maldosos foram recebidos por Marilene em sua conta no Twitter.

Tendo em vista a comogdo gerada pelo vazamento das imagens,
Marilene deletou a referida conta e, ainda, relatou que a exposi¢cao de sua
intimidade na internet a deixou tdo envergonhada que a levou a considerar, até
mesmo, a ideia de sair do pais.

Nao bastasse isso, Marilene também salientou que condutas como essa
denotam enorme falta de respeito e prejudicam terceiros. Para exemplificar sua

declaracéo, Marilene citou casos analogos ocorridos com adolescentes, em que
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as vitimas morreram ou se entregaram as drogas e, ainda, relatou que em razao
dos fatos, sua mae passou mal em casa.®

Sténio Garcia, por sua vez, apesar de ressaltar a gravidade da conduta,
tratou o caso de forma mais descontraida.

De acordo com declaragbdes do advogado do casal, o caso foi notificado a
Delegacia Especializada, a fim de que os responsaveis pelo vazamento das

fotos fossem identificados.

3.1.3 Caso Fran Santos

Em outubro de 2013 uma jovem de 19 (dezenove) anos, residente na
cidade de Goiania/GO e conhecida como Fran Santos, teve videos intimos
divulgados na internet por seu ex-parceiro. A vitima, que consentiu com a
gravacao, aparecia nos videos praticando atos sexuais e o conteudo dos
arquivos se espalhou rapidamente na rede mundial de computadores, sendo
postado em diversos sites e, ainda, compartilhado via celulares, em aplicativos
de comunicagéo instantanea.’

Conforme declaracbes de Fran, esta teria consentido com o registro de
sua intimidade porque confiava em seu ex-parceiro e jamais imaginou que ele
seria capaz de exp6-la dessa maneira.

Apods a divulgacao do conteudo, Fran se tornou alvo de constantes piadas
na internet e, além das humilhagdes sofridas, perdeu o emprego. Nao bastasse
isso, a jovem se viu compelida a abandonar os estudos, uma vez que nao
possuia condi¢gdes de arcar com os gastos da faculdade e todas as suas
tentativas de conseguir um novo emprego se mostravam frustradas, pois em
virtude da repercussao nacional do caso e dos prejuizos causados a reputagao

de Fran, ninguém se mostrava disposto a emprega-la.

6 Disponivel em <http://g1.globo.com/rio-de-janeiro/noticia/2015/10/stenio-garcia-quer-punicao-
culpado-por-vazamento-de-fotos-intimas.html>. Acesso em 03/11/2017.

7 Disponivel em <http://g1.globo.com/goias/noticia/2014/10/fran-faz-campanha-por-lei-que-torne-
crime-divulgacao-de-videos-intimos.html>. Acesso em 03/11/2017.
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Nos primeiros meses apos a divulgagao, a jovem sequer saia de casa,
pois ndo podia andar nas ruas da cidade sem ser reconhecida, o que lhe
causava grandes constrangimentos. Inclusive, Fran teve que mudar seu visual,
na tentativa de evitar humilhagdes.

O caso foi levado a justica e a punicdo do ex-parceiro de Fran foi
estipulada em 05 (cinco) meses de servigos comunitarios. Apos a audiéncia, a
vitima, inconformada, relatou que o agressor deixou o local rindo e, ainda, que
tal reprimenda seria demasiadamente branda, uma vez que a vida do autor dos
fatos permaneceria inalterada, ao passo que ela arcaria com todas as
consequéncias advindas do crime por ele praticado.

Ap0ds o desfecho de seu caso, Fran passou a lutar pela criacdo de uma lei
destinada a criminalizar a conduta especifica de divulgagdo ndo autorizada de
conteudo intimo e, com a finalidade de mobilizar a sociedade, criou uma peticao

publica na internet a respeito do assunto.?
3.1.4 Caso Julia Rebeca Pessoa

No ano de 2013 a adolescente Julia Rebeca, de 17 (dezessete) anos, foi
encontrada morta em seu quarto, apds ter um video intimo divulgado na internet.
No video, Julia aparecia praticando atos sexuais com um garoto e uma garota,
também menores de idade.

A vitima, que vivia na cidade de Parnaiba/Pl, ao tomar ciéncia da
divulgacdo massiva das imagens, se sentiu muito envergonhada e, apds postar
em uma rede social as seguintes mensagens de despedida: “Eu te amo,
desculpa eu n (sic) ser a filha perfeita, mas eu tentei... desculpa desculpa eu te
amo muito”; “E daqui a pouco que tudo acaba” e “Té com medo, mas acho que é
tchau pra sempre”, a garota se suicidou, ao enrolar o fio da prancha alisadora

em seu pescogo.

8 Disponivel em <http://g1.globo.com/goias/noticia/2014/10/fran-faz-campanha-por-lei-que-torne-
crime-divulgacao-de-videos-intimos.html>. Acesso em 03/11/2017.
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Segundo declaragdes da mae de Julia Rebeca, a adolescente nao teria
demonstrado estar passando por dificuldades e a exposicao da intimidade de
sua filha na internet seria uma verdadeira violag&o.®

Nos casos de divulgagao de videos pornograficos de menores de idade
na internet, importante salientar que tal conduta € punivel nos termos do

Estatuto da Crianca e do Adolescente (ECA).

3.1.5 Caso Giana Laura Fabi

Poucos dias apos o suicidio da adolescente Julia Rebeca, ainda no ano
de 2013, outra adolescente se suicidou em virtude do vazamento de uma foto
intima, apds postar a seguinte frase no Twitter: "hoje de tarde dou um jeito nisso.
néo vou ser mais estorvo pra ninguém"°.

A garota Giana Laura Fabi, de 16 (dezesseis) anos de idade, residente na
cidade de Veranopolis/RS, se enforcou com a utilizagdo de uma corda, apés ter
sido avisada de que uma fotografia sua, com os seios a mostra, estava sendo
veiculada na internet.

No caso de Giana, o responsavel pela divulgacao foi um adolescente, de
17 (dezessete) anos de idade, com quem a vitima se comunicava por meio do
Skype. Em uma das conversas mantidas, o garoto teria convencido Giana a
exibir os seios por meio da webcam e, sem o conhecimento e consentimento da
vitima, capturado a imagem. Em seguida, o autor dos fatos teria compartilhado a
imagem com 05 (cinco) amigos, que também compartilharam com outras
pessoas, gerando, assim, a rapida difusdo do conteudo.

Segundo declaragdes do pai da vitima, Giana era uma garota alegre, que
vivia cercada de amigos e que jamais apresentou nenhum quadro de depresséo.

Todavia, acrescentou que a filha era muito decidida e, aparentemente, teria se

9 Disponivel em <http://g1.globo.com/pi/piaui/noticia/2013/11/mae-de-jovem-achada-morta-
apos-video-intimo-reclama-de-violacao.html>. Acesso em 03/11/2017.

10 Disponivel em <http://www.cartacapital.com.br/blogs/midiatico/o-suicidio-da-adolescente-de-
veranopolis-e-nossa-culpa-6036.html>. Acesso em 03/11/2017.
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apavorado com a divulgacao da fotografia, o que a levou a tomar a decisdo de

por fim a propria vida."

3.2 Tratamento dos casos de pornografia ndo consensual de acordo

com a lei penal brasileira

Conforme dissemos, ha casos em que as fotos intimas sédo subtraidas
apdés o autor dos fatos invadir dispositivo informatico da vitima, mediante
violagdo de mecanismo de segurancga, caso em que incide o tipo penal previsto
no artigo 154-A do CP, bem como os crimes contra a honra previstos nos artigos
139 e 140, a depender do caso, podendo incidir também o aumento de pena
previsto artigo 141, lll, todos do referido diploma legal.

Em outros casos, a divulgagdo ndo autorizada de imagens intimas é
precedida de ameacas, hipotese em que o agente do crime também pode ser
punido pelo crime previsto no artigo 147 do CP ou, ainda, casos em que a grave
ameacga de divulgagdo de conteudo pornografico € utilizada como forma de
extorquir a vitima, situagcdo que enseja a aplicagédo do artigo 158, também do
Estatuto Repressivo.

Se a divulgacao, por outro lado, ndo é precedida da invasao do dispositivo
informatico da vitima ou de quaisquer ameagas, ja estando as imagens em
poder do autor dos fatos com o consentimento da vitima, a conduta de
divulgagado nao autorizada, a principio, caracteriza apenas os crimes contra a
honra acima mencionados.

Apesar da vasta jurisprudéncia dos tribunais no sentido de que a pratica
da pornografia de vinganga configuraria difamagéao, fato € que em muitos dos
casos ocorre apenas a divulgagao das fotografias intimas, sem a imputagao de
qualquer fato determinado a vitima, razdo pela qual ha quem sustente que tal

conduta ndo se amoldaria perfeitamente ao tipo penal de difamacgdo. Nesses

11 Disponivel em <http://veja.abril.com.br/brasil/sexo-e-internet-quando-a-exposicao-pode-levar-
a-morte/>. Acesso em 03/11/2017.
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casos, existe entendimento na doutrina de que apenas restaria configurado o
crime de injuria.

Ha também quem entenda, por exemplo, que a pornografia de vinganga,
a depender do caso, poderia configurar crime de lesdo corporal grave, quando
acometesse a vitima de uma depressdo profunda, gerando-lhe uma lesao
psiquica, que a impossibilitasse de exercer suas ocupacgdes habituais por mais
de 30 (trinta) dias, nos moldes do artigo 129, inciso | do CP'. Essa tese é
defendida por Rogério Sanches, porém até entdo nao foi encampada por nossos
tribunais.

Fato € que, apesar das graves implicagcdes que a conduta do sujeito ativo
do crime traz a vitima, a respectiva puni¢gdo se da como mera ofensa a honra,
sem levar em conta os bens juridicos intimidade, dignidade e liberdade sexual,
também violados na hipotese, tendo em vista a inexisténcia de legislagao
especifica que tutele casos como estes.

E de se mencionar, inclusive, que essas situagdes trazem ainda mais dor
e humilhagédo a vitima, que ao procurar o judiciario, revive toda a angustia e,
muitas vezes, se vé obrigada a encarar frente a frente seu agressor, bem como
¢é instada a se conformar com o descaso que este revela diante da infima pena
que lhe sera aplicada. Tal situagdo, em determinados casos, apenas serve para
encorajar a pratica delituosa em comento, uma vez que o ofendido € quem
suporta as mais graves e irremediaveis consequéncias.

Em relagéo a divulgagao de videos pornograficos envolvendo criangas ou
adolescentes, a agao do agente se amolda ao tipo penal previsto no artigo 241-A
do ECA, que prevé pena de reclusado de 03 (trés) a 06 (seis) anos e multa.

De fato, a pena severa se mostra pertinente nesses casos, levando-se em
conta a condi¢cao peculiar das criangas e adolescentes como seres humanos em
formacgéo e que devem ser protegidos integralmente.

Como vimos a partir da analise de casos concretos, a consequéncia da

divulgagao dos videos intimos de adultos é grave, porém, a disseminagao de tal

12 Disponivel em <https://www.youtube.com/watch?v=pulYsVRnPIQ&t=4s>. Acesso em:
03/11/2017.
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conteudo envolvendo menores de idade ¢é devastadora, sendo fatal,
considerando que estes normalmente ndo possuem a maturidade necessaria

para lidar com um trauma dessa magnitude, que deixa marcas por toda a vida.

3.3 Da evolucgao legislativa sobre o tema em paises estrangeiros

No dia 21/06/2017, a Divisdo de Populagdo da Organizagdo das Nagdes
Unidas (ONU) divulgou as novas projegbes de populagéo para todos os paises e
para a populagao regional e mundial. De acordo com a Revisdo de 2017, a
populagdo mundial é de, aproximadamente, 7,52 bilhdes de pessoas. ™

Em relagédo a populagdo mundial com acesso a internet, dados divulgados
em 26/05/2015 pela Uniao Internacional das Telecomunicag¢des - 6érgao também
vinculado a ONU - indicaram que o numero de internautas no mundo ja era de
3,2 bilhdes a época.™

A partir dessas estatisticas, possivel inferir o enorme potencial que a
internet possui para a difusdo de conteudos em tempo real e, nessa perspectiva,
a rede mundial de computadores facilitou 0 aumento dos casos de pornografia
nao consensual ao redor do mundo. A divulgagdo nao consentida de imagens
intimas da vitima pode se dar a partir da divulgagdo em um site, por exemplo e,
dessa forma, estara potencialmente disponivel para que 3,2 bilhdes de usuarios
a visualizem, salvem ou compartiihem. Nao obstante, os motores de busca
disponiveis também podem contribuir para a facil localizacdo daquele conteudo
pornografico envolvendo a vitima, mormente se as imagens postadas fizerem
mengao ao seu home, o que de fato ocorre na maioria dos casos.

Cientes de situagdes como esta, varios paises ja empreenderam esforgos
para tipificar como crime tal conduta. A pornografia ndo consensual foi tipificada
pela primeira vez em 2009, nas Filipinas, onde tornou-se crime divulgar fotos e

videos intimos, com pena em abstrato de 03 a 07 anos. Nesta lei, ha previséo

13 Disponivel em <http://www.ufjf.br/ladem/2017/06/28/as-novas-projecoes-da-onu-sobre-a-
populacao-brasileira-e-mundial-artigo-de-jose-eustaquio-diniz-alves/>, acesso em 03/11/2017.
14 Disponivel em <http://g1.globo.com/tecnologia/noticia/2015/05/mundo-tem-32-bilhoes-de-
pessoas-conectadas-internet-diz-uit.html>, acesso em 03/11/2017.
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das condutas de fotografar ou filmar pessoas sem o consentimento ou em
situagdes em que haja expectativa de privacidade, bem como copiar, reproduzir,
vender e publicar o conteudo pela internet ou outros meios. Além disso, se a
divulgacao for feita por pessoa juridica, tem-se a revogacao de sua licenga ou
franquia.

O estado Australiano de Victoria proibiu a pornografia ndo consensual em
2013 e, em 2014, Israel se tornou o primeiro pais a classificar a pornografia ndo
consensual como uma agressao sexual, punivel com até 05 anos de prisao.
Canada e Japao também criminalizaram a conduta no ano de 2014.

Em 2015, Inglaterra, Pais de Gales e Nova Zelandia também tipificaram a
conduta. Ja Irlanda do Norte, Escocia e Malta o fizeram no ano de 2016. Ja a
Alemanha, possui leis muito rigidas sobre privacidade, que foram aplicadas com
sucesso em casos de pornografia de vinganca. Importante mencionar que em
maio de 2014, um tribunal Alemao decidiu em favor de uma vitima de
pornografia de vinganga, exigindo que seu ex-parceiro apagasse todas as fotos
intimas dela. O caso foi emblematico e constituiu um importante precedente,
dando a outras vitimas o direito de "revogar o consentimento", para requerer, a
qualquer tempo, que um ex-parceiro delete as imagens intimas que da vitima
possuir.

Nos Estados Unidos da América, antes de 2013, apenas trés estados
possuiam leis criminais diretamente aplicaveis a pornografia ndo consensual,
quais sejam: Nova Jersey, Alasca e Texas. De 2013 em diante, 32 estados
aprovaram legislagdes criminais prevendo a ilicitude desta conduta, sendo eles:
Arizona, Arkansas, Califérnia, Colorado, Delaware, Florida, Geédrgia, Havai,
Idaho, lllinois, Louisiana, Maine, Maryland, Nevada, Novo México, Carolina do
Norte, Dakota do Norte Oregon, Pensilvania, Texas (para complementar a lei
anterior), Utah, Vermont, Virginia, Washington e Wisconsin, trazendo o numero
total de estados com leis de "pornografia de vingang¢a" a partir de 7 de junho de

2016, para 34, juntamente com Washington, DC." Sobreleva notar que os

15 Disponivel em <https://www.cybercivilrights.org/fags/>, acesso em 03/11/2017.
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Estados Unidos da América contam com um total de 50 estados, além do distrito
de Washington.

Ademais, visando a aprovagado de uma legislagdo federal sobre o tema
nos Estados Unidos, uma organizagdo sem fins lucrativos denominada Cyber
Civil Rights Initiative trabalhou em conjunto com o escritério da congressista
Jackie Speier em um projeto de lei, intitulado Intimate Privacy Protection Act
(IPPA), apresentado no ano de 2016, constituindo-se em uma proposta de
emenda ao titulo 18 do Cddigo Estadunidense, que almeja tornar crime a
distribuicdo de pornografia ndo consensual. Destaca-se, nessa proposi¢cao
legislativa, que os provedores de aplicagbes ndo sao considerados violadores da
lei se os proprios usuarios fizerem o upload do conteudo ilicito, a menos que a
plataforma tenha explicitamente solicitado esse conteudo.

O Brasil ainda nao possui uma figura tipica especifica para os casos de
divulgagéo de pornografia ndo consensual, todavia, atualmente, ha projetos de
lei no Senado para tratar do tema. A maioria dos casos de divulgagdo nao
consentida de imagens intimas no pais é tratada como crime contra a honra,
conforme ja foi exposto nos capitulos anteriores.

Vale destacar, no entanto, que a legislagdo brasileira ja possui um
mecanismo destinado a facilitar a remogao de conteudos intimos divulgados de
forma ndo consentida. Isso porque, o Marco Civil da Internet, em vigor desde o
ano de 2014, prevé em seu artigo 21 a responsabilidade subsidiaria de
provedores de aplicagcbdes de internet que disponibilizem conteudo gerado por
terceiros, pela violagdo da intimidade decorrente da divulgagdo, sem autorizagao
de seus participantes, de imagens, de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado quando, apos o
recebimento de notificacdo pelo participante ou seu representante legal, deixar
de promover, de forma diligente, no ambito e nos limites técnicos do seu servigo,
a indisponibilizagdo desse conteudo.

Tal dispositivo legal denota que ja ha um timido avango no ordenamento
juridico brasileiro em relagdo ao tema, pois nesse caso, especificamente, a

vitima pode solicitar diretamente ao provedor, sob pena de responsabilidade
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subsidiaria deste, a retirada do conteudo intimo, sem necessitar, para tanto, de
uma ordem judicial prévia. Trata-se, portanto, de uma excegao a regra insculpida
no artigo 19 da Lei 12.965/2014, que busca proteger as vitimas de exibicéo
pornografica ndo consentida na internet.

Interessante, também, mencionar as discussdes sobre a pornografia nao
consensual nos paises africanos Uganda e Malawi. Ambos paises se depararam
com casos emblematicos e, embora possuam disposi¢des legais para proteger a
privacidade, a dignidade e os direitos das mulheres, verificou-se que as leis
deixam de reconhecer a pornografia de vingangca como meio de violéncia.
Ademais, as leis de censura e anti-pornografia tornam possivel a punicao
criminal da propria vitima, que tenha consentido com a produgédo de fotos ou
videos durante a relagao sexual.

Ao estudarem de forma minuciosa o fendmeno naquelas regides, Sarai

Chisala-Tempelhoff e Monica Twesiime Kirya concluiram o seguinte:

Quando se trata de pornografia ndo consensual, o discurso juridico
prevalecente e predominante no Malawi e na Uganda diz respeito a
regulacdo da sexualidade e ao controle dos corpos das mulheres. O
corpo feminino abertamente acessivel, que representa o crime e o
criminoso, € construido em linguagem legal de obscenidade,
indesejabilidade, depravagéo, indecéncia grosseira e corrupgao moral.
Esses termos funcionam para legitimar o slut-shaming e a violéncia
sexual eletrénica. Desta forma, o sistema de justica s6 € posto em agao
para processar e nao para proteger. (CHISALA-TEMPELHOFF; KIRYA,
2016, p. 09, traducao nossa)

Nessa conformidade, Sarai Chisala-Tempelhoff e Monica Twesiime Kirya
sustentam que as legislagdes no Malawi e na Uganda, para serem adequadas a
protecdo das vitimas e como mecanismos habeis a promover a igualdade de
géneros, nao deveriam ter como foco da responsabilidade legal o consentimento
outorgado no momento da criagdo da imagem, mas sim a auséncia de
consentimento no que concerne a sua divulgacdo. Dessa maneira, as leis ndo
deveriam partir do pressuposto de que um individuo que concorda em ser
registrado em um contexto sexual privado por seu parceiro estaria, a reboque,

consentindo também para que aquele conteudo fosse divulgado publicamente.
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3.4 Comentarios sobre Projetos de Lei em tramite perante a Camara dos

Deputados e o Senado Federal

A partir do ano de 2013 passaram a tramitar diversos projetos de lei sobre
o tema perante a Camara dos Deputados e o Senado Federal. Isso revela que,
de fato, a divulgagcdo nao autorizada se tornou um fenémeno recorrente, de
consequéncias graves e que carece de regulamentacgao.

Dentre os projetos mais conhecidos sobre 0 assunto esta o Projeto de Lei
n.° 5.555/2013, de autoria do deputado Jodo Arruda (PMDB/PR), por meio do
qual se pretendia alterar a Lei Maria da Penha, com a finalidade especifica de
proteger as mulheres da propagacgao de conteudo intimo na internet. O projeto
originalmente propunha modificagdes nos artigos 3°, 7°, inciso VI e 22, paragrafo
5° da Lei 11.340/06.

Embora a proposta inicial fosse bem intencionada e atual, note-se que a
divulgagao nao consentida do conteudo pornografico envolvendo a mulher, por
parte de seu parceiro, ja poderia ser enquadrada como forma de violéncia
psicologica, prevista naquela legislagao.

Além disso, mesmo que sejam as mulheres as principais vitimas da
denominada pornografia de vinganga, importante salientar que estas nao sao as
unicas e que a insercao de um novo tipo no Codigo Penal que preveja penas
razoaveis e mecanismos rapidos para retirada do conteudo se mostraria muito
mais util e efetivo na protegdo das vitimas, pouco importando se do género
masculino ou feminino.

Em 15/02/2017 foi requerida urgéncia no tramite do PL 5555/2013 (art.
155 do Regimento Interno da Camara — RICD), que até entdo se encontrava sob
analise da Comissdo de Constituicdo e Justica e de Cidadania (CCJC) da
Camara, apenso aos Projetos de Lei 5822/2013, 6630/2013, 6713/2013 ,
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6831/2013, 5647/2016, 7377/2014, 3158/2015, 5862/2016, 5632/2016,
6668/2016, 170/2015 e 4527/2016, que versavam sobre tematica semelhante. '

O regime de urgéncia foi aprovado em 15/02/2017, sendo que no dia
21/02/2017 o Plenario da Camara dos Deputados deliberou sobre a matéria.
Naquela oportunidade, a Deputada Laura Carneiro, relatora da Comisséo de
Constituicao e Justica e de Cidadania apresentou projeto de lei substitutivo, para
que além das modificacbes na Lei Maria da Penha, fosse também incluido o
artigo 140-A no Cddigo Penal, cuja pena base é de reclusdo de trés meses a um
ano e multa.

Apos discussoes, foi aprovada a Redacao Final do Projeto de Lei n.°
5555-B/2013, sendo determinado o encaminhamento da matéria ao Senado
Federal. Ademais, ocorreu a desapensacao automatica dos PLs 170/15,
4527/16, 5822/13, 6630/13, 3158/15, 5862/16, 5632/16, 6668/16, 6713/13,
6831/13, 5647/16, 7377/14, em face da declaracdo de prejudicialidade destes
decorrente da aprovagao, em Plenario, do Substitutivo adotado pela Comissao
de Constituicao e Justica e de Cidadania ao PL 5.555/13, principal.

Recebido no Senado Federal, o projeto de lei da Camara (PLC) passou a
tramitar sob o n.° 18/2017, tendo sido determinado em Plenario seu
encaminhamento a Comissédo de Direitos Humanos e Legislagdo Participativa
(CDH) e, posteriormente, a Comissédo de Constituicdo, Justica e Cidadania
(CCJ).

Instalada a CDH, foi designada como relatora da matéria a senadora
Gleisi Hoffmann, que apresentou relatério com voto pela aprovagédo do Projeto,
nos termos da Emenda Substitutiva que propds.' Na andlise elaborada acerca
do projeto, a senadora discorreu acerca dos efeitos negativos da pratica da
pornografia de vinganca, da necessidade de tipificacdo da conduta e das

estatisticas que apontam as mulheres como principais vitimas de tal pratica,

16 Disponivel em  <http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?
idProposicao=576366&ord=1>. Acesso em: 03/11/2017.

17 Disponivel em <http://www25.senado.leg.br/web/atividade/materias/-/materia/128223>.
Acesso em: 03/11/2017.



31

ressaltando ser evidente se tratar de uma violéncia baseada em género,
destinada a fortalecer e cultivar essa cultura de dominagdo masculina™.

Diante dos dados apresentados, a fim de garantir a maxima protecao a
vitima com a minima mudanca na lei e de que sejam aproveitadas todas as suas
garantias, foi proposta uma emenda substitutiva ao texto original, incluindo-se
explicitamente no art. 7° da Lei Maria da Penha a expressdo “violacdo da
intimidade” como meio tipico de se produzir violéncia psicologica contra a
mulher, como forma de expandir a prote¢gado outorgada, a partir de uma infima
alteracao na lei. Por outro lado, suprimiu-se outra alteragao proposta pelo autor
a Lei Maria da Penha, que é incluir a “comunicagdo” no rol de direitos
assegurados no art. 3° por entender que no ambito desse projeto tal proposta
ndo guarda relagdo tematica com seu objeto, que € o de criminalizar a violagao
da intimidade baseada no género.

Sobre as alteracdes propostas no ambito do Codigo Penal, optou-se por
nao as inserir no capitulo que trata dos crimes contra a honra. Embora o PLC
em tela considere o novo tipo penal como uma espécie de crime contra a honra,
a senadora relatora entendeu que os bens juridicos atingidos em primeiro lugar
pela conduta que se pretende criminalizar sdo a privacidade e a intimidade,
valores estes que, quando violados, atingem fortemente a dignidade da vitima.

Portanto, mais apropriado seria que a exposicao publica da intimidade
sexual fosse prevista no Titulo VI da Parte Especial do Cédigo Penal, que trata
dos crimes contra a dignidade sexual. Porém, o artigo 216-B, que trataria do
tema, deveria ser inserido em capitulo préprio (I-A), denominado “Da Exposi¢ao
Publica da Intimidade Sexual”, haja vista que o bem juridico que se busca tutelar
- a protegao da intimidade sexual -, € distinto dos tutelados pelos tipos penais
previstos nos demais capitulos do Titulo VI.

Verificou-se, ainda, que a pena prevista pela proposicdo da Camara dos
Deputados se mostrou demasiadamente leve, considerando o potencial

extremamente ofensivo e degradante da conduta, sobretudo para a mulher.

18 Disponivel em < http://legis.senado.leg.br/sdleg-getter/documento?
dm=6078462&disposition=inline>. Acesso em: 03/11/2017
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Observou, também, que uma vez divulgado o conteudo, a vitima se vé
compelida a percorrer um longo e penoso caminho até que consiga retirar o
registro de circulagdo. Diante disso, foi proposta pena de seis meses a dois anos
de reclusdo e multa, além de uma nova causa de aumento de pena para as
situacbes em que o crime for cometido contra pessoa que, no momento do
registro da cena de nudez ou do ato sexual, ndo podia oferecer resisténcia ou
nao tinha o necessario discernimento.

Por fim, levando-se em conta a gravidade do crime e, visando evitar que o
custo de se ajuizar a agao penal privada constitua um entrave a persecugéo
penal, propés que a nova infragdo penal se proceda mediante acdo penal
publica condicionada a representacéo.

A CDH aprovou o relatério em 09/08/2017, emitindo parecer favoravel ao
Projeto, na forma da Emenda n° 1-CDH (Substitutivo). Apds, a proposigao
seguiu a CCJ, designando-se como relatora da matéria novamente a senadora
Gleisi Hoffmann. Posteriormente, foram apresentadas as emendas n.° 2 e 3, de
autoria do senador Roberto Rocha, submetidas a analise da relatoria.

Na emenda n.° 2, o referido parlamentar propde alteracbes na
nomenclatura do capitulo I-A, no nomen iuris do tipo penal a ser inserido no
artigo 216-B, a ampliagdo das condutas a serem abarcadas pelo tipo, a revisdo
da pena inicialmente proposta - para reclusdo de 02 a 04 anos, e multa -, novas
causas de aumento de pena no paragrafo primeiro e uma figura tipica penal
equiparada no paragrafo segundo. Na emenda n. 3 o senador propde a insergao
de um novo crime no artigo 216-C do CP, que consiste em produzir, fotografar,
filmar ou registrar, por qualquer meio, conteudo com cena de nudez ou ato
sexual ou libidinoso de carater intimo e privado sem autorizagéo de participante,
com pena de detencao de seis meses a um ano, e multa.

Ao analisar as emendas propostas, foi elaborado novo relatério em que se
concluiu ser pertinente incluir a expressa previsdo da violacdo da intimidade da
mulher como mais uma forma de violéncia psicologica, de maneira a afastar
eventual interpretagdo restritiva do artigo 7°, inciso Il da Lei 11.340/06. A

respeito das modificagbes propostas no ambito do Codigo Penal, o relatorio é no
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sentido de que o Projeto de Lei em exame, com as alteragdes propostas pelo
substitutivo da Comissao de Direitos Humanos do Senado e pelas emendas
apresentadas pelo Senador Roberto Rocha, de fato, aperfeicoariam a legislagao
criminal patria.

Conforme constou do novo relatério, a previsdo do crime de exposigcao
publica da intimidade sexual deveria ser inserida em capitulo proprio do Titulo VI
da parte especial do Cddigo Penal, que trata dos crimes contra a dignidade
sexual, tendo em vista que guarda maior relagdo com o bem juridico que o novo
tipo penal busca proteger.

No que concerne a analise das alteragdes propostas na emenda n.° 02 —
CDH, entendeu-se adequada a rubrica proposta para o novo tipo penal
(“divulgacédo nado autorizada da intimidade sexual”), por adotar féormula mais
abrangente. Por outro lado, 0 nome sugerido para o novo capitulo (“da violagao
da intimidade sexual”’) ndo foi acatado, prevalecendo o nome proposto pelo
Substitutivo da CDH, suprimindo-se todavia a expressao “publica”, uma vez que
a consumacao do crime independe da exposicao da intimidade para a populacao
em geral. Nessa conformidade, o nome mais adequado para o capitulo I-A seria
“‘Da exposicao da intimidade sexual’.

Em relacio as condutas abarcadas pelo novo tipo penal, entendeu-se que
as mais pertinentes seriam “disponibilizar, transmitir, distribuir, publicar, divulgar
ou exibir’. Quanto a elevagao do preceito secundario proposta na emenda n.°
02, avaliou-se que nao deveria ser acolhida, pois a majoragao da pena aprovada
pela CDH — reclusdo, de seis meses a dois anos, e multa - ja seria suficiente
para se alcangar o objetivo pretendido pela proposi¢ao, tanto no viés preventivo
quanto punitivo da conduta em exame.

No que tange as novas causas de aumento de pena propostas pelo
Substitutivo da CDH e pela emenda n° 2 - CCJ, concluiu-se que apenas aquela
que se referia a “associacdo de informacdes pessoais capazes de identificar a
vitima ou facilitar sua localizagdo ou contato, inclusive por meios eletronicos”
nao deveria ser acolhida. A justificativa apresentada para o nao acolhimento foi

a de que as proprias imagens divulgadas ja permitiriam, na maioria dos casos, a
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imediata identificacdo da vitima, o que praticamente implicaria na aplicagao da
causa de aumento de pena como regra, o0 que nao se afiguraria adequado.

Ademais, quanto ao tipo penal equiparado proposto pela emenda n.° 02 —
CCJ, que prevé que “nas mesmas penas incorre quem permite ou facilita, por
qualgquer meio, 0 acesso de pessoa nao autorizada ao conteudo de que trata o
caput’, concluiu-se que também se mostra pertinente, devendo a alteragao
proposta ser acatada.

Ja em relacdo a emenda n°® 3 — CCJ, que acrescenta o art. 216-C ao CP,
para criminalizar o “registro ndo autorizado da intimidade sexual”, punindo as
condutas de “produzir, fotografar, filmar ou registrar, por qualquer meio,
conteudo com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado sem autorizagao de participante”, esta também foi acolhida. Inclusive, foi
sugerida a criagdo de um tipo penal equiparado, que prevé a incidéncia das
mesmas penas para quem realizar montagens com a finalidade de incluir pessoa
que nao participava da cena de nudez ou ato sexual ou libidinoso de carater
intimo divulgado.

Por fim, o relatério apresentado a CCJ é favoravel a previsdo de que a
acao penal desses novos tipos penais seja publica condicionada a
representacdo da vitima, como forma de facilitar a deflagragédo da persecugao
penal, pois se tratam de delitos graves. Atualmente, a matéria se encontra
pronta para pauta da Comissao de Constituicao, Justica e Cidadania desde o dia
11/10/2017.

Outro Projeto de Lei muito discutido era o de n.° 6.630/2012, de autoria do
deputado Romario (PSB/RJ), que hoje é senador. Tal propositura, que se
encontrava apensada ao PL 5555/2013, se destinava também a inserir um artigo
216-B no Cddigo Penal, tipificando a conduta de divulgagao indevida de material
intimo.

A sugerida alteragdo no Cddigo Penal se mostrava interessante, pois
além de fixar penas mais severas do que os crimes contra a honra, previa
hipéteses de aumento de pena na propor¢cao de um ter¢o, nos casos em que o

crime fosse cometido com o fim de vingangca ou humilhagdo ou, ainda, por



35

agente que era cbnjuge, companheiro, noivo, namorado ou houvesse mantido
relacionamento amoroso com a vitima, com ou sem habitualidade.

Ademais, o paragrafo 3° preceituava que a pena seria aumentada de
metade se a vitima fosse menor de 18 (dezoito) anos ou pessoa com deficiéncia.
Entretanto, conforme ja foi dito anteriormente, a divulgacdo de imagens intimas
de menores de idade ja é tipificada pelo ECA, em seu artigo 241-A, prevendo,
inclusive, penas bem mais severas.

Outro aspecto importante do Projeto de Lei em comento era a previsao de
que o autor dos fatos indenizasse a vitima por despesas decorrentes de
mudancga de domicilio, instituicdo de ensino, tratamentos médicos e psicologicos
e, até mesmo, perda de emprego, ndo excluindo o direito da vitima de pleitear
reparagao civil por outras perdas e danos, seja de ordem material ou moral.

Realmente, na maior parte dos casos, essas sao situagdes vivenciadas
pelas vitimas que, acabam por contrair novas despesas, na tentativa de
reconstruir suas vidas apdés a humilhagdo publica suportada. Logo, o carater
pedagogico de tal sangao para o agente se afiguraria valido, além de util a
vitima.

Por fim, no paragrafo 5°, o Projeto de Lei em referéncia previa que, caso o
crime houvesse sido cometido por meio da Internet, na sentenca condenatoria o
juiz deveria aplicar também pena impeditiva de acesso as redes sociais ou de
servicos de e-mails e mensagens eletrbnicas, pelo prazo de até dois anos,
conforme a gravidade da conduta.

Quanto a essa disposi¢cdo, deve-se salientar que embora louvavel,
provavelmente se mostraria pouco efetiva, uma vez que de dificil fiscalizagdo
pelo Estado acerca de seu real cumprimento.

Atualmente, o Projeto de Lei n.° 6.630/2013 se encontra arquivado, tendo
em vista a declaragdo de prejudicialidade deste em 21/02/2017, em face da
aprovacao do Substitutivo adotado pela Comissao de Constituicao e Justica e de

Cidadania ao PL 5.555/2013, ao qual se encontrava apensado. *°

19 Disponivel em  <http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?
idProposicao=598038>. Acesso em: 03/11/2017.
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E de se mencionar que, eleito senador, Romario também elaborou Projeto
de Lei sobre o assunto perante o Senado Federal, que tramita sob o n.° 63/2015,
nos mesmos moldes do PL n.° 6.630/2013, apresentado perante a Camara.
Desde 14/07/2015, a propositura se encontra na Comissdo de Constituicao,

Justica e de Cidadania (CCJ) do Senado, aguardando a designacao de relator.?

20 Disponivel em <http://www25.senado.leg.br/web/atividade/materias/-/materia/119844>.
Acesso em: 03/11/2017.



37

4 DA ATUAGAO DO MINISTERIO PUBLICO NO TOCANTE AOS CASOS DE
PORNOGRAFIA NAO CONSENSUAL

Atualmente, a maioria dos estados brasileiros ja dispde de Delegacias de
Policia especializadas na repressao de ilicitos perpetrados por meio virtual. Isso
porque a criminalidade cibernética ja € uma realidade presente em nosso
cotidiano.

Inumeros sdo os casos de estelionatos praticados na rede mundial de
computadores, bem como de pornografia infantil, racismo, invasao de dispositivo
informatico, crimes contra a honra, entre outros tantos tipos penais.

Mas nao € apenas a policia que deve se aprimorar para acompanhar a
evolucdo da criminalidade nessa seara e, consequentemente, assimilar as
técnicas mais eficientes de investigacdo na area. E indiscutivel que o Ministério
Publico também deve estar inserido nesse cenario de busca por modernizacao e
tecnologia, seja no viés investigativo e de inteligéncia, seja no campo
propriamente juridico. Da mesma forma, o Judiciario deve se preparar para tratar
com eficiéncia as demandas dessa natureza, pois, caso nado se atualize,
certamente se tornara um 6rgéo despreparado para julgar essa nova vertente da
criminalidade.

Inclusive, € de se mencionar que o acesso a internet, segundo o artigo 7°
da Lei 12.965/14 (Marco Civil da Internet), tornou-se essencial ao exercicio da
cidadania que, por sua vez, consiste em um dos fundamentos da Republica
Federativa do Brasil, nos termos da Constituicdo de 1988 (CR/88). Assim, temos
um exemplo concreto de que, diante das inovagdes tecnoldgicas, o direito a
cidadania ganhou uma nova vertente e, embora o acesso a internet tenha se
popularizado apenas apos o advento da CR/88, inegavel é que este deve ser
interpretado e regulamentado a luz de nossa Lei Maior.

Em razao disso, o préprio artigo 3° do Marco Civil da Internet dispde que
“a disciplina do uso da internet no Brasil tem como principios a garantia da

liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos
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termos da Constituicdo Federal’. Logo, depreende-se que a internet esta
inexoravelmente associada ao Novo Constitucionalismo e aos direitos
fundamentais, os quais sao passiveis de tutela juridica também no ambito digital,
tendo em vista que uma das principais marcas da sociedade moderna consiste
no surgimento de complexas redes profissionais e tecnoldgicas destinadas a
massiva producado, difusdo e utilizacdo da informacdo para produgdo de
conhecimento.

Diante desse cenario, cumpre notar que em meio aos Ministérios Publicos
estaduais, o Ministério Publico de Minas Gerais foi pioneiro na instalagdo de um
orgao voltado especificamente ao combate dos crimes cibernéticos, por ter a
sensibilidade de reconhecer que, com a popularizacdo da internet, nem todos a
utilizariam de forma sensata, sendo a rede mundial de computadores um campo
fértil para a pratica das mais variadas infragdes penais.

A partir disso, no ano de 2008, foi criada a Coordenadoria Estadual de
Combate aos Crimes Cibernéticos do Ministério Publico de Minas Gerais, que
atualmente oferece apoio a todos os Promotores de Justica do aludido estado,
no desenvolvimento de medidas extrajudiciais e judiciais que versem sobre essa
tematica. Referida Coordenadoria Especializada também recebe denuncias
diretamente, seja por meio de atendimento presencial, seja por meio da internet,
sendo estas ultimas registradas em canal préprio disponivel no site do Ministério
Publico de Minas Gerais.

Os casos de pornografia ndo consensual, objeto da presente pesquisa,
sdo comumente recebidos no referido 6rgao ministerial e, embora sejam, em sua
maioria, tratados como crimes contra a honra, cuja agado penal é privada, fato é
que sdo demasiadamente sérios e merecem atencgdo. Isso porque a questao
perpassa a mera ofensa a honra, afetando bens juridicos como intimidade,
liberdade e dignidade sexual, além da integridade psiquica da vitima.

Inclusive, pelo estudo dos Projetos de Lei 6.630/2013, 63/2015 e,
recentemente, do PLC 18/2017, foi possivel verificar que estes pretendem incluir
no Cadigo Penal o artigo 216-B, topograficamente situado no Titulo VI, que trata

dos crimes contra a dignidade sexual.
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E de se mencionar que, em caso de aprovagdo de iniciativas legislativas
que adotem essa mesma linha de raciocinio, o Ministério Publico tera papel de
extrema importancia no combate aos casos de pornografia de vinganca, na
medida em que o artigo 225 do Estatuto Repressivo preceitua que nos crimes
previstos nos Capitulos | e Il do Titulo VI, proceder-se-a mediante acao penal
publica, condicionada a representacdo da vitima e mediante acdo penal publica
incondicionada se a vitima for menor de 18 (dezoito) anos ou pessoa vulneravel.

Ademais, de se mencionar que o PLC 18/2017 prevé também uma
alteragao no artigo 225 do CP, para que os crimes definidos nos Capitulos I, I-A
(em que se propde seja inserido o artigo 216-B) e Il do Titulo VI, sejam de agao
penal publica condicionada a representagao.

Assim €& que, sem sombra de duvidas, o Ministério Publico deve se
antecipar e, desde ja, estar atento a fendmenos como esse, pois o Novo
Constitucionalismo e os novos direitos demandardo uma atuagao cada vez mais

inovadora e dindmica por parte do Parquet.

4.1 Atuacdao da Coordenadoria Estadual de Combate aos Crimes

Cibernéticos em casos de Pornografia de Vinganga

Um caso de destaque acerca do tema pornografia de vinganga que
envolveu a atuacdo da Coordenadoria Estadual de Combate aos Crimes
Cibernéticos (COECIBER) foi concluido, em meados do ano de 2017, em
conjunto com a Promotoria de Justica de Combate a Violéncia Doméstica e
Familiar contra a Mulher da Comarca de Belo Horizonte/MG.

A COECIBER se encarregou da investigacao do vazamento de fotos de
uma jovem na internet. As fotos foram postadas em diversos sites de
acompanhantes, associadas ao telefone da vitima e de seus familiares, razao
pela qual estes sofreram demasiadamente com a situagcdo. Nao bastasse o
constrangimento de ver as fotos da vitima amplamente divulgadas na rede
mundial de computadores, centenas de homens também entraram em contato

com ela e seus familiares, pretendendo agendar “programas”.
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A situacao se tornou insustentavel e a vitima se viu obrigada a abandonar
a faculdade, pois era alvo constante de humilhagdes, comumente externalizadas
por meio de comentarios maldosos e piadas de mau gosto. Diante desse
cenario, a vitima ficou extremamente deprimida.

Ao procurar a Coordenadoria, foram iniciadas as investigagbes e
identificou-se que o responsavel pela divulgacdo das fotos intimas foi o ex-
namorado da vitima, que sempre se mostrou solicito e empenhado em auxilia-la
naquele momento tao dificil. A época dos fatos, a vitima ndo suspeitava dele,
mas sim de uma conhecida, com quem havia se desentendido.

Com base nas investigacdes desenvolvidas, os indicios da autoria delitiva
foram obtidos a partir da prova técnica produzida, que incluiu a identificagao do
IP (internet protocol) utilizado pelo autor dos fatos. Iniciada a persecugéo penal,
o acusado prop6s um acordo a vitima, comprometendo-se a pagar mais de R$
80.000,00.

Apesar de o valor ofertado ndo reparar o sofrimento psicolégico
vivenciado pela jovem, fato € que a punigdo suportada pelo responsavel pela
divulgagao sera de carater extremamente pedagdgico, pois trata-se de um valor
consideravel a ser dispendido pelo acusado, que fara com que ele também sinta
os reflexos negativos de sua conduta e que, ao mesmo tempo, se revertera em
um beneficio expressivo a vitima, que além de receber uma quantia
consideravel, sentiu-se amparada pelo Estado.

No entanto, € essencial notar que, por mais que o Estado atue para retirar
as imagens intimas da vitima dos sites em que foram postadas, bem como para
identificar os responsaveis por tal divulgagado ndo consentida, referido conteudo,
uma vez publicado, pode ser salvo e novamente compartilhado por outras
pessoas, até mesmo em outros paises, tendo em vista o elevado numero de
usuarios da internet ao redor do mundo e as diversas possibilidades de

compartilhamento e armazenamento que a informatica proporciona.
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4.2 Apontamentos sobre a atuagao do Ministério Publico em casos de

sextorsao e estupro virtual.

A pornografia ndo consensual € um tema que, em certa medida, pode
estar vinculado a outras condutas graves, que ja encontram tipificagao penal. No
ano passado, o Reino Unido, por exemplo, langou uma campanha para alertar
sobre um golpe que tem feito vitimas entre pessoas que buscam namoro e sexo
na internet. Isso porque houve um grande aumento no numero de pessoas que
se tornaram vitimas de organizagdes criminosas que, passando-se por uma
pessoa atraente a procura de um relacionamento online, seduz as vitimas e as
convence a se exibirem de forma sexualmente explicita frente a webcam. Em
seguida, tais imagens sdo capturadas e os criminosos passam a ameacgar 0s
alvos, no sentido de que as imagens serdao amplamente postadas na internet, a
ndao ser que paguem determinada quantia. Esse fendbmeno € atualmente
conhecido como sextorsdo ou sextortion.

A incidéncia de casos dessa natureza ndo cresceu apenas no Reino
Unido, mas mundialmente. No Brasil também ha muitos casos semelhantes e,
acredita-se que o numero de vitimas seja bem maior do que se tem
conhecimento, pois devido a vergonha que as vitimas sentem em procurar as
autoridades para relatar uma ocorréncia dessa natureza, muitas ndo sao
reportadas.

Embora homens e mulheres possam ser vitimas desse crime, a maioria
das vitimas nesses casos sdo homens e, segundo a National Crime Agency
(NCA) do Reino Unido, a maior incidéncia se da entre homens de 21 a 30 anos
de idade.”

A conduta de constranger alguém, mediante grave ameaca, e com 0O
intuito de obter para si ou para outrem indevida vantagem econdémica, a fazer,
tolerar que se faga ou deixar de fazer alguma coisa, se amolda ao crime de

extorsdo, crime contra o patriménio cuja pena € de reclusdo de quatro a dez

21 Disponivel em <http://www.nationalcrimeagency.gov.uk/news/960-help-available-for-webcam-
blackmail-victims-don-t-panic-and-don-t-pay>, acesso em 03/11/2017.


http://g1.globo.com/tudo-sobre/gra-bretanha
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anos. Ademais, por tratar-se de um crime de agéo penal publica incondicionada,
inegavel que o Ministério Publico deve estar devidamente atualizado e
preparado para atuar em questdes envolvendo essa nova modalidade de
extorsao, cuja incidéncia tem crescido.

Ha também casos em que o criminoso, de posse das fotografias intimas
de determinada pessoa, ameaga divulga-las, caso esta ndo concorde em se
encontrar com o autor dos fatos para satisfazer suas necessidades sexuais
pessoalmente ou, ainda, utiliza a ameacga de divulgagao das imagens intimas da
vitima como mecanismo para constrangé-la a explorar sexualmente seu proprio
corpo frente a webcam ou a registrar as imagens e posteriormente envia-las ao
solicitante.

Nesses casos, o crime cometido ndo € a extorsao, pois ndo ha intuito de
obter vantagem econbémica indevida, o que se busca é uma vantagem de
natureza sexual, contra a vontade da vitima. A figura tipica que tem lugar nesses
casos é a do artigo 213 do CP ou, até mesmo, do artigo 217-A do CP, caso a
vitima seja menor de 14 anos.

E de se mencionar que no més de agosto do ano de 2017, um homem de
34 anos foi preso no Piaui, como principal suspeito de ter praticado o crime de
estupro virtual contra uma ex-namorada. Segundo o Delegado responsavel
pelas investigagcdes, em certa oportunidade, o acusado teria tirado fotos da
vitima nua, enquanto ela dormia. Apds o término do relacionamento, o suspeito
teria criado um perfil falso em uma midia social para ocultar sua real identidade
e ameacou divulgar as imagens intimas na internet e nas redes sociais de
amigos e familiares da vitima, caso ela n&do lhe enviasse novos registros.

O autor dos fatos obrigou-a, por exemplo, a se masturbar com vibradores
e a inserir objetos na vagina e, em seguida, enviar as imagens a ele. Apesar de
ter cedido as ameacas, o autor dos fatos ndo parou de ameacgar a vitima,
exigindo que registrasse novos conteudos e l|he encaminhasse. Visando

descobrir a identidade do sujeito ativo do crime, a vitima procurou a Policia e,
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apos investigacodes, a partir do IP (internet protocol) identificado, chegou-se ao
usuario responsavel pelas ameacas.?

Outro caso sobre o tema e que merece ser comentado, se deu em 2014.
Apés investigacbes conduzidas pela Coordenadoria Estadual de Combate aos
Crimes Cibernéticos, o Ministério Publico de Minas Gerais obteve a condenacao
de um policial militar por estupro tentado pela internet contra uma adolescente
de 13 anos.

Apds dois meses de investigacdo, o MPMG chegou ao suspeito de usar
perfis falsos em redes sociais com o objetivo de abordar menores de idade
visando a pratica de atos libidinosos. Pelo que se depreende da inicial
acusatoria, o réu se passou pela adolescente “Ana Rosa” para se aproximar de
da vitima nas redes sociais. Posteriormente, a suposta adolescente solicitou que
a vitima adicionasse como amigo o seu primo “Jonas Ninha”, outro perfil falso
utilizado pelo reu.

A partir de entédo, o denunciado passou a ameacar a vitima, dizendo que
havia gravado conversas dela com “Ana Rosa”, em que existiam confidéncias de
natureza sexual e que divulgaria o aludido conteudo na internet, caso esta nao
aceitasse lhe enviar fotografias em poses de nudez. A vitima, aterrorizada,
produziu as fotos e enviou ao autor dos fatos, que ao receber as imagens
intimas, passou a exigir um encontro com a vitima para pratica de sexo oral.

Ainda nos termos da denuncia, o crime de estupro ndo se consumou por
circunstancias alheias a vontade do acusado, pois a vitima, com receio das
ameacas, expds os acontecimentos a mae, que procurou o MPMG. Nao
bastasse isso, outras vitimas do acusado confirmaram ter vivenciado situagao
analoga envolvendo os perfis falsos “Ana Rosa” e “Jonas Ninha”, operados pelo
réu, que fora condenado em primeira instancia pelo crime de estupro tentado
pela internet.

A defesa e o MPMG por intermédio da Promotoria de Justica de Controle

Externo da Atividade Policial de Belo Horizonte recorreram da sentenga. No ano

22 Disponivel em <http://www1.folha.uol.com.br/cotidiano/2017/08/1908758-policia-prende-
homem-suspeito-de-praticar-estupro-virtual-no-piaui.shtml>, acesso em 03/11/2017.
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de 2016, o acérdao confirmou a condenagdao e aumentou a pena constante da
sentenca, fixando-a em seis anos, oito meses e 20 dias de reclusao, inicialmente
em regime fechado. Além da perda do cargo publico, que ja havia sido declarada
em primeira instancia, a 72 Camara Criminal determinou que, apds o transito em
julgado, o réu nao possa ser nomeado, designado ou contratado, a titulo
comissionado, para o exercicio de fungbes, cargos e empregos na
Administracao Publica direta e indireta do Poder Executivo de Minas Gerais.?
Por fim, vale mencionar que em alguns casos ndo ha intuito de obter
vantagem econdmica indevida e nem mesmo a finalidade de ter conjungao
carnal ou a praticar ou permitir que com a vitima se pratique outro ato libidinoso,
subsistindo, contudo, a exigéncia de envio de conteudo intimo, mediante
ameacga. Nesse caso, podera configurar-se, de forma subsidiaria, o crime de
constrangimento ilegal, do artigo 146 do CP, que consiste em constranger
alguém, mediante grave ameaca, a nao fazer o que a lei permite, ou a fazer o
que ela ndo manda. Por se tratar de crime de acao penal publica incondicionada,

também reclamara a atuacédo do Ministério Publico.

23 Disponivel em  <https://www.mpmg.mp.br/areas-de-atuacao/atuacao-criminal/crimes-
ciberneticos/noticias/justica-confirma-condenacao-de-policial-militar-pelo-crime-de-estupro-
tentado.htm>, acesso em 03/11/2017.



45

5 A AUSENCIA DE TIPIFICAGAO PENAL COMO ASPECTO FOMENTADOR
DA VIOLENCIA DE GENERO

Conforme explicitado, a pornografia ndo consensual ndo € uma conduta
que atinge apenas as mulheres. Os homens também sao vitimas da divulgacao
ndo autorizada de imagens intimas, o que demonstra que a tipificagdo da
conduta ndo se destina a proteger tdo somente as mulheres, mas sim a
resguardar a sociedade como um todo, frente as inovagdes tecnoldgicas que
trazem consigo novas praticas que, por sua vez, carecem de regulagcado pelo
direito.

Por outro lado, é de se reconhecer que as mulheres sao, certamente, as
principais vitimas da pornografia ndo consensual e que quando o crime se da
em relagao a elas, a puni¢ao da prépria vitima ganha contornos distintos, pois a
reprovacgao social sofrida € ainda maior. A titulo de exemplo, no ano de 2014,
segundo dados da ONG SaferNet, o vazamento de conteudos intimos de
mulheres representou 81% dos casos denunciados®.

Isso ocorre porque no Brasil vivenciamos reflexos de uma sociedade
patriarcal, muito presa aos moldes do século XX, em que a ideia de autoridade
masculina ainda se encontra profundamente arraigada. Por exemplo, confere-se
ao homem uma liberdade sexual mais plena, exigindo-se da mulher maior grau
de recatamento.

Assim é que, quando sao divulgadas na rede mundial de computadores
fotos de mulheres em poses de nudez ou praticando atos sexuais,
imediatamente a vitima ja é tida como a principal responsavel pela sua propria
humilhacdo e desonra, pois deveria ter zelado melhor por sua intimidade e

adotado um comportamento pudico. Tem lugar, nesses casos, o que se chama

24 Disponivel em <https://pornografiadevinganca.com/inicio/por-que-acontece/>,
<http://www.primeiranoticia.ufms.br/cidades/quadruplica-numeros-de-denuncias-de-pornografia-
de-vinganca/750/> e <http://epoca.globo.com/vida/experiencias-digitais/noticia/2016/02/
pornografia-de-vinganca-crime-rapido-trauma-permanentee.html>, acesso em 03/11/2017.
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de “Slut-shaming”, termo utilizado para descrever a exposicdo publica e a
vergonha de individuos em razao de seu comportamento sexual.

Muitas vezes, em casos como estes, o responsavel pela divulgacao
indevida sequer é lembrado, ndo sofrendo grande repreensdo por parte da
opiniao publica. Nesse particular, a licdo de Simone de Beauvoir se mostra atual,
no sentido de que a mulher teria o dever de “defender sua virtude, sua honra; se
“cede”, se “cal”, suscita o desprezo; ao passo que até na censura que se inflige
ao seu vencedor ha admiragdo” (BEAUVOIR, 2016, p. 126). De maneira
complementar a esse raciocinio, orienta-se a seguinte consideragao trazida por
Anthony Giddens: “Ndo ha equivalente masculino para a mulher “perdida”, e o
homem dado a aventuras sexuais € com frequéncia admirado, particularmente
em meio a outros homens”.

De fato, ainda que as mulheres se reconhega mais liberdade e igualdade
atualmente, a ideia de dominagdo masculina se faz bastante presente, sendo a
pornografia ndo consensual, ndo raro, um dos mecanismos utilizados por
parceiros inconformados com o fim de um relacionamento, por exemplo, como
meio de afetar a vitima e reafirmar a autoridade que supostamente teriam sobre
ela e 0 seu corpo, ao expor a ex-parceira aos olhos da sociedade como indigna,
mulher sem valor.

Essa analise € importante para observarmos a desproporcional
exigéncia social da moral sexual das mulheres, uma vez que as consequéncias
de sua violagao ultrapassam a esfera do pessoal, afetando negativamente sua
atuacdo no mercado de trabalho, na medida em que o valor da vitima como
profissional é atrelado a forma com que esta vive sua sexualidade. Como
ocorreu com “Fran Santos”, diversas vitimas de pornografia de vinganga perdem
o0 emprego em virtude da divulgacdo de suas imagens intimas e, devido a
macula em sua reputag¢ao, ndo conseguem se reinserir no mercado de trabalho.

Para verificarmos a diferenga entre a forma com que lidamos com os
niveis de moral sexual feminina e de moral sexual masculina socialmente
aceitos, vale comentar os recentes casos envolvendo a atriz Cléo Pires e o ator

José Loreto.
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No més de julho de 2017, ambos estiveram em evidéncia na internet.
Cléo Pires porque deu uma entrevista a um canal da midia social Youtube, em
que revelou detalhes sobre sua vida sexual e José Loreto porque teve um video
intimo de 10 (dez) anos atras divulgado na internet. Os dois casos foram muito
comentados nas midias sociais, todavia, as reagdes foram muito diferentes.

Primeiramente, vejamos os comentarios a respeito do video de José
Loreto?:

L e Isso foi uma das melhores
coisas que aconteceram em sua vida.
Depois me conta . Nao vai faltar trabalho
pra vc . Pq o publico agora quer a
préxima novela com vc como
protagonista.

S W Vocé é gato ndo divia fica
com vergonha .. que & bonito e para se
mostra .. logo esquecem este video

S e @nay23barbosa lindo
ele demais,,,

Em relacdo a Cléo Pires, as reagcbes foram extremamente negativas,
conforme se verifica a seguir®:

I E dai?

Que orgulho jogar sua intimidade no ventilador, né? Mulheres de hoje sdao uma
vergonha.

I cia ndo se garante na midia, por isso tem que

apelar.....lamentavel. ...muito difrente da mae que é uma grande atriz.!!!

I A cora causar porque na verdade s6 assim. Nao tem talento.
Val estudar pra ser atriz .
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Sem nos imiscuirmos se as declaragdbes de Cléo Pires séao
demasiadamente intimas ou n&o, se qualquer pessoa, seja ela homem ou
mulher, deva guardar para si os detalhes de sua vida sexual, fato € que, no caso
em tela, Cléo Pires ndo se exibiu de forma pornografica ou teve suas imagens
intimas compartilhadas, ela se limitou a falar sobre sua sexualidade e recebeu
diversas criticas no sentido de que teria que se valer de declara¢gdes polémicas
para alavancar sua carreira, tendo em vista que |he faltaria talento.

Resta evidente, portanto, que o simples ato de falar sobre sexo, para
mulheres, ainda € um assunto carregado de proibicées e reprimendas. Por outro
lado, o ator José Loreto teve imagens de seu érgéo genital expostas sem a sua
autorizacao e externalizou sua indignagao a respeito do fato, postando em suas
redes sociais que praticas como essas sdo criminosas. Entretanto, os
comentarios recebidos foram no sentido de exaltar sua beleza e virilidade, bem
como sobre o quanto sua vida profissional melhoraria a partir da divulgagao
daquele video.

A partir desse caso, podemos refletir sobre as distorcbes existentes
acerca da liberdade sexual feminina e a masculina. Embora tal bem juridico seja
protegido pela lei de forma igual para homens e mulheres, essa igualdade se
mostra apenas formal, sendo exigido da mulher que se preserve e, até mesmo,
prive-se de determinadas experiéncias, caso contrario, seria uma vergonha e
nao mereceria respeito.

O conceito de violéncia de género em muito se aproxima ao proprio
conceito de violéncia contra a mulher. Aquele se consubstancia na violéncia
sofrida pelo simples fato de se ser do género feminino, sem que haja distingao
de racga, idade, classe social, religido ou qualquer outra condigao, produto de um
sistema social que inferioriza, subordina o sexo feminino. Ja a violéncia contra a
mulher, nos termos da Declaracdo para a Eliminacdo da Violéncia Contra
Mulheres, elaborada pela Organizacdo das Nagbdes Unidas (ONU) em 1993,
consiste em qualquer ato de violéncia baseado em questdes de género, que

resulte ou seja passivel de resultar em dano, sofrimento fisico, sexual ou
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psicologico, incluindo-se ameagas ou atos analogos, coer¢ao ou privagao
arbitraria de liberdade, podendo ocorrer tanto na vida publica quanto privada.

Realmente a pornografia de vinganga pode ser utilizada como uma nova
expressao de violéncia de género e, na maior parte das vezes, a divulgagao das
imagens intimas em relagdo as mulheres se da apenas com o intuito de
desmoralizar, punir a mulher, sem que o agressor exija ou obtenha qualquer
vantagem a partir disso. Ja nos casos em que os homens s&o vitimas de tal
pratica, normalmente a ameaga de divulgacdo das fotos é precedida de
extorsao, fenbmeno este que tem ganhado grande destaque no mundo, sendo
batizado como sextortion.

Nesses tipos de caso, a conduta perpassa o mero crime contra a honra e
€ punida de forma muito mais rigida. Ja nos casos de mulheres que tém suas
fotos divulgadas, além da reprovacao social a que sdo submetidas, a puni¢cao
normalmente se da a titulo de crime contra a honra, o que lhes traz ainda maior
sofrimento, pois veem suas vidas devastadas, enquanto os agressores recebem
penas irrisorias, que sequer possuem o condao de alterar de forma substancial a
sua vida cotidiana. Nessa perspectiva, a falta de uma tipificagcdo adequada para
o crime contribuiria para sedimentar a violéncia baseada em questdes de

género.
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6 CONCLUSAO

Ao longo deste trabalho, buscou-se apresentar o crescente fendbmeno da
pornografia ndo consensual e suas nuances, bem como os esforgos feitos ao
redor do mundo para coibi-lo. Perquiriu-se, também, a respeito da relacdo da
divulgacédo de fotos intimas sem o consentimento da vitima e a violéncia de
género, concluindo-se que, de fato, a conduta tem se mostrado como um
mecanismo aliado a ideia de dominacdo masculina, tendo em vista a viséo
androcéntrica socialmente aceita e, até mesmo estimulada, de que as mulheres
devem preservar sua honra, prezando por sua pureza e recatamento, enquanto
aos homens é permitido o exercicio da liberdade sexual de forma ampla, sendo
este, inclusive, considerado um aspecto inerente a masculinidade.

Assim é que, quando sao vitimas da divulgagdo n&o autorizada de
material intimo, as mulheres sao rapidamente apontadas como corresponsaveis
pelo ocorrido, pois ndo se resguardaram como deveriam, comportaram-se de
forma inadequada, devendo, portanto, arcar com as consequéncias de seus
atos, que trazem consigo a humilhacao e a reprovagao social. Nao se quer dizer
aqui que os homens nao sejam vitimas dessa conduta, pois também o sdo, mas
em propor¢cdo bem menor do que as mulheres.

E raro que a divulgacgéo de contetdo intimo envolvendo um homem, ainda
que nao autorizada, enseje uma reprovagao social expressiva. Se verificarmos
os casos trazidos a respeito de homens no decorrer deste trabalho, faciimente
se percebe que a reagdo da sociedade é bem distinta. No caso do jovem ator
José Loreto, este foi elogiado, aclamado por sua virilidade e forma fisica,
enquanto o ator Sténio Garcia, apesar de ter sido alvo de algumas piadas de
mau gosto na internet - por internautas que acharam divertido ver a exibicdo da
nudez de um homem de mais de 80 anos -, deu declaragcbes de que nao se
envergonhava do ocorrido. Alids, ao mesmo tempo em que foi alvo de
brincadeiras, muitos também elogiaram Sténio Garcia, considerando sua forma

fisica extremamente satisfatoria para a sua idade.



51

De forma diametralmente oposta, quando a divulgagdo do material se da
em relacdo a mulheres, certo € que a maior parte dos comentarios é
profundamente desrespeitosa, colocando-a como mulher “perdida”, “desonrada”,
“‘que nao se da valor” e, portanto, uma vergonha para o sexo feminino e para a
sociedade em geral. Ndo se pode negar que o tratamento dispensado a
mulheres nessa situagdo e as consequéncias suportadas por elas sdao muito
mais gravosas. As estatisticas confirmam tal constatagdo, na medida em que
mais de 80% das vitimas de pornografia ndo consensual sdo mulheres, o que
denota que s&o o principal alvo da conduta, justamente porque mais vulneraveis.

Por outro lado, entende-se que essa diferenciacdo quanto aos limites
impostos ao exercicio da liberdade sexual de homens e mulheres seja fruto de
uma sociedade em desenvolvimento, na qual a visdo conservadora a respeito
das obrigagcdes e do comportamento da mulher ndo se modificara de forma
instantanea. No Brasil, a evolugao tem se dado aos poucos.

No capitulo acerca da evolucdo legislativa sobre a pornografia n&o
consensual em ambito mundial, vimos que varios paises ja adequaram suas
legislagbes a essa nova realidade, enquanto alguns paises punem
criminalmente a prépria vitima. Nesse interim, observa-se que o Brasil esta em
uma posicao intermediaria, pois ainda que nao tenha um tipo penal especifico
que criminalize essa conduta, ja sinalizou a sua preocupagdo com o tema,
mesmo que de forma timida.

Isso porque, além dos projetos de lei em discussdo na Camara dos
Deputados e no Senado Federal, o Marco Civil da Internet, em vigor desde o
ano de 2014, trouxe em seu artigo 21 uma previsdo que tem como objetivo
facilitar a retirada de pornografia nao consensual de sites, ao prever a
responsabilidade subsidiaria de provedores de aplicagbes de internet que
disponibilizem conteudo gerado por terceiros, pela violagdo da intimidade
decorrente da divulgagcéo, sem autorizagdo de seus participantes, de imagens,
de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais

de carater privado quando, apds o recebimento de notificagdo pelo participante
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ou seu representante legal, deixar de promover, de forma diligente, no ambito e
nos limites técnicos do seu servico, a indisponibilizagdo desse conteudo.

Sobre os projetos de lei que visam criminalizar a pornografia nao
consensual, verifica-se que ndo devem se limitar a prever uma figura tipica
apenas para satisfazer o clamor social. O novo tipo penal deve, de fato,
representar uma resposta estatal condizente com a gravidade da conduta.

Ora, ao se aprovar uma lei, tornando a pornografia de vinganga um crime
especifico, este ndo deve ser tratado como mero crime contra a honra, caso
contrario, a nova legislagdo n&o passaria de um produto do direito penal
simbdlico, na medida em que as penas continuariam minimas e a a¢ao penal
permaneceria de natureza privada, o que representa um verdadeiro entrave a
persecucao penal, na medida em que as vitimas nao raro se veem muito
abaladas, desamparadas e sem recursos financeiros para arcar com os custos
de uma demanda judicial.

Logo, o novo tipo penal ndo apresentaria qualquer mudanga substancial
no ordenamento juridico e, tampouco, outorgaria maior protegdo as vitimas,
caso continuasse a ser tratado como mais um crime contra a honra em nosso
Estatuto Repressivo.

Por outro lado, a inser¢gao do novo tipo penal dentre os crimes contra a
dignidade sexual faria maior sentido, pois a violagdo decorrente da conduta
ilicita ora analisada n&o se limita a honra objetiva ou subjetiva da vitima, mas
envolve também a violagdo de bens juridicos como intimidade, privacidade e,
porque nao dizer, liberdade sexual. Ademais, acertada seria a previsdo de que a
acgao penal relativa ao novo tipo penal seja de natureza publica, condicionada a
representacédo da vitima, permitindo assim que o Ministério Publico atue como
dominus litis nesses casos. Imprescindivel que se esclareca, também, que nao
se mostra pertinente a tipificagdo do crime com a aplicagdo de penas
demasiadamente altas.

Como vimos anteriormente, nas Filipinas o cometimento do crime de
pornografia ndo consensual pode chegar a 07 anos de prisao ao passo que, em

Israel, a pena pode alcancar até 05 anos de prisdo. Obviamente, no Brasil, por
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razdes de politica criminal, ndo seria viavel estabelecer o preceito secundario
em limites tao elevados para a divulgacédo nao autorizada de conteudo intimo.

Assim, o desafio é que se encontre uma pena adequada, que nao seja tao
infima a ponto de suscitar no agressor a sensagdo de impunidade, mas que
considere a gravidade da conduta, mostrando-se proporcional e suficiente para
desencorajar essa lastimavel pratica, resguardando, assim, as vitimas, sejam
elas do género feminino ou masculino, dos efeitos deletérios que essa conduta
pode vir a ocasionar em suas vidas.

Percebe-se, a partir da analise realizada quanto aos projetos de lei em
tramite, que ha uma preocupacgao crescente a respeito do tema e que durante o
ano de 2017 a exposicado pornografica ndo consentida foi um tema amplamente
discutido na Camara dos Deputados e no Senado Federal, tanto € que o PLC
18/2017 teve avancgos consideraveis em sua tramitacdo, embora ja houvesse
proposituras legislativas nesse sentido desde o ano de 2013.

A criminalizagdo da conduta n&o ira aniquilar a existéncia de casos de
pornografia ndo consensual, porém, a tutela penal adequada revelar-se-a como
instrumento necessario para a prevengao e para a garantia de direitos

fundamentais.
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