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RESUMO

O presente trabalho tem como objetivo discutir estratégias que, no caso brasileiro,
possam se mostrar adequadas para a protecao da esfera publica digital no tocante a
desinformagao, sem que essas agdes se apresentem como riscos a democracia ou
representem restricdes exageradas aos direitos individuais. Pretende-se, também,
pesquisar como o Ministério Publico podera pautar a sua atuacdo em casos
envolvendo desinformacédo, a fim de obter resultados mais efetivos, considerando
que lhe incumbe a defesa da ordem juridica, do regime democratico e dos interesses
sociais e individuais indisponiveis. Para isso, a autora analisa a evolugdo do
fenbmeno da desinformagdo no pais, com foco em verificar os seus reflexos
negativos em areas em que o Ministério Publico detém atribuicbes para atuar;
examina como outros paises tém regulamentado o combate a desinformagéo, quais
as estratégias por eles utilizadas e se estas tém se mostrado bem sucedidas ou n&o;
analisa o projeto de Lei n° 2.630/20 em tramite na Cémara dos Deputados, que
busca instituir Institui a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, bem como sua compatibilidade com o Marco Civil da
Internet e a Lei Geral de Protecdo de Dados; reune dados quantitativos acerca da
remogao de conteudos pelas plataformas; coleta informagcbes sobre como as
plataformas digitais atuam para enfrentar a desinformag¢do, mesmo antes do advento
de legislagdo especifica sobre o tema; por fim, busca compreender os desafios e
como podera se dar a atuagcdo do Ministério Publico frente ao combate a
desinformacgéo, sem perder de vista a garantia dos direitos fundamentais. Trata-se
de uma pesquisa tedrica, de abordagem qualitativa, elaborada com base no
raciocinio indutivo, partindo-se de dados particulares e localizados e dirigindo-se a
constatagdes de carater geral. Além da revisdo bibliografica sobre o tema, também
foi utilizado o método juridico-exploratorio, ao examinar-se as legislagées de outros
paises a respeito do fendbmeno da desinformacéo.

Palavras-chave: Desinformacdo. Fake News. Internet. Ministério Publico.
Direitos Fundamentais.



ABSTRACT

This paper aims to discuss strategies that in the Brazilian case may protect the digital
public sphere from disinformation, without presenting themselves as risks to
democracy or unnecessary restrictions on individual rights. It is also intended to
investigate how the Prosecutor's Office can guide its performance in cases involving
disinformation, in order to obtain more effective results, considering that it is
responsible for the defense of the legal order, the democratic regime and the
unavailable social and individual interests. To this end, the author analyzes the
evolution of the phenomenon of disinformation in Brazil, focusing on its negative
effects in areas that District Attorney has powers to act; it examines how other
countries have regulated the fight against disinformation, what strategies they use
and whether they have been successful or not; analyzes legislative proposal number
2.630/20 pending on National Congress, which seeks to establish the Brazilian Law
on Freedom, Responsibility and Transparency on the Internet, as well as its
compatibility with other laws that regulate the use of internet and data protection in
Brazil; gathers quantitative data about content removal by the platforms; collects
information on how digital platforms act to fight disinformation, even before a specific
legislation on the matter; finally, it seeks to understand the challenges and how the
Prosecution Office can act to fight disinformation, without jeopardizing fundamental
rights. It is a theoretical research, with a qualitative approach, elaborated on the
basis of inductive reasoning, starting from private and localized data and addressing
general findings. In addition to the bibliographic review on the subject, the legal-
exploratory method was also used, when examining another countries legislation
regarding disinformation.

Keywords: Disinformation. Fake News. Internet. Prosecution Office. Fundamental
Rights.
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1 INTRODUGAO

O presente estudo se destinara a tratar sobre o fenbmeno denominado
desinformacgéo, popularmente conhecido como “fake news”, cujo combate tem se
mostrado um desafio constante ao funcionamento das democracias ao redor do
mundo e, ndo bastasse isso, atualmente se apresenta também como um aspecto
dificultador a implementacgao das estratégias de combate a pandemia Covid-19.

Nesse cenario, o tema que ja era amplamente debatido a nivel global, passou
a figurar na ordem do dia e, no Brasil, deu ensejo a propostas concretas de
regulagdo, cuja elaboracdo e tramite no Senado Federal se deram de forma
assustadoramente veloz. Ocorre que, ainda que a regulamentagcado sobre o tema
possa se apresentar como uma medida importante e, até mesmo, desejavel, o
debate sobre o assunto envolve questbes demasiadamente técnicas, devendo ser
amplo e cuidadoso, considerando-se os mecanismos da internet e buscando-se
compreender as raizes do problema, para que se possa, entdo, discutir acerca das
melhores estratégias para lidar com ele, com a contribuigcdo de diversos setores da
sociedade.

A discussdo € extremamente complexa, assim como a matéria que se
pretende regulamentar. Dessa maneira, a aprovacdo de um projeto de lei dessa
natureza, de forma acodada e sem que se compreenda profundamente os
mecanismos utilizados por aqueles que promovem a desinformagao na internet, bem
como os mecanismos de funcionamento das plataformas em que tal conteudo é
disseminado, podera resultar em uma legislagdo extremamente restritiva e capaz de
violar direitos individuais e os fundamentos do Estado Democratico de Direito. Ou
podera culminar, até mesmo, na aprovagdo de uma legislagdo que ndo se mostre,
de fato, efetiva para o combate da desinformacdo e que ndo guarde a devida
coeréncia com os demais diplomas legais que se relacionam, de alguma forma, com
o tema, tais como o Marco Civil da Internet e a Lei Geral de Protecao de Dados.

No Brasil, referida proposta legislativa tem sido discutida e criticada por
especialistas e, nesse particular, busca-se perquirir acerca do papel do Ministério
Pdblico (MP) nesse debate, tendo em vista a missdo constitucional que Ihe foi
outorgada de defesa da ordem juridica, do regime democratico e dos interesses

sociais e individuais indisponiveis.
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O trabalho consistira em uma pesquisa tedrica, de abordagem qualitativa,
elaborada com base no raciocinio indutivo, partindo-se de dados particulares e
localizados e dirigindo-se a constatacOes de carater geral.

Para tanto, além da revisdo bibliografica sobre o tema, foram analisadas
pesquisas empiricas realizadas por diversos institutos que se debrugam sobre o
estudo da desinformacdo no mundo, bem como a evolugéo da legislagdo patria,
visando alcancar, com base na analise desses dados e premissas, conclusbes mais
amplas.

Foram analisados, também, os dados constantes dos relatorios de
transparéncia das plataformas, bem como realizadas considera¢cdes acerca das
medidas por elas adotadas para enfrentar a desinformag&o, mesmo sem legislagéo
especifica para tratar do tema

No decorrer do trabalho foram analisadas, ainda, as inovagdes legislativas de
paises estrangeiros sobre o assunto, como forma de identificar possiveis solu¢des a
serem utilizadas no ordenamento juridico brasileiro. Nessa perspectiva, valendo-se
do método juridico-exploratério, foi examinada, em especial, a experiéncia da
Alemanha, que serviu de inspiragao para o Projeto de Lei que tramita no Brasil, para
que se pudesse verificar mecanismos passiveis de incorporagdo pela legislagéo
brasileira, ainda que de forma parcial. Também foram analisadas experiéncias
internacionais de regulamentagdo que ndo se mostraram tdo exitosas, a fim de
identificar tipos de regulamentagdo que devemos evitar.

Estabelecida a metodologia do trabalho, o desenvolvimento dos estudos
buscou demonstrar se a proposta de regulamentagdo é necessaria e, em caso
positivo, se necessita de eventuais ajustes ou, até mesmo, de supressdo de
eXxcessos.

No primeiro capitulo, como estratégia para facilitar a compreensao, buscou-se
apresentar o crescente fendbmeno da desinformacdo e suas nuances, bem como
perquirir acerca de uma definicdo adequada para o termo e, ainda, se realmente
seria necessario realizar um esforgo conceitual para definir desinformagdo. Em
seguida, foram realizadas breves considera¢des sobre o impacto da desinformagéo
no debate publico.

No segundo capitulo, foi realizado um panorama acerca da existéncia de
legislacdo aplicavel a desinformagdo em outros paises, destacando-se a
regulamentacéo feita pela Alemanha para a melhoria da aplicagdo da lei nas redes
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sociais (NetzDG), que nao se trata de uma lei especifica sobre desinformag¢ao, mas
pode ser aplicada eventualmente em relacdo a esse tema. Ademais, foram
analisados exemplos de outras regulamentagbes internacionais que nao se
mostraram exitosas em relagdo ao combate a desinformacgéo.

O terceiro capitulo é destinado a analisar o fenbmeno da desinformagao no
contexto da pandemia, observando-se o advento de um novo desafio no
enfrentamento desta: a grande disseminagcdo de noticias falsas relacionadas a
Covid-19, cujas fontes principais sdo as redes sociais. Nesse particular, destacou-se
o que Organizagdo Mundial da Saude (OMS) descreveu como uma "infodemia", que
consiste no excesso de informagdes disponiveis, algumas acuradas e outras néo,
que dificultam que se encontre fontes idGneas e orientagdes confiaveis quando
necessario.

No quarto capitulo, foi realizada a analise do Projeto de Lei (PL) n°
2.630/2020, em tramite na Camara dos Deputados sobre o tema, identificando-se os
pontos mais polémicos discutidos em relacdo a essa proposta, com alusdo a
argumentos favoraveis e contrarios aos dispositivos mais questionados. Em seguida,
foram feitas ponderacdes sobre a compatibilidade do Projeto de Lei (PL) n°
2.630/2020 com o Marco Civil da Internet (MCI) e a Lei Geral de Prote¢gao de Dados
(LGPD), que séo legislacées em vigor no Brasil amplamente relacionadas ao campo
do direito digital.

O quinto capitulo foi dedicado a analise de dados constantes dos relatérios de
transparéncia das plataformas Facebook, Google e Twitter sobre quantidade de
conteudo removido por ordem judicial nos anos de 2018 a 2020. Além disso, foram
coletadas informagdes acerca de quais medidas ja sdo adotadas pelas plataformas
digitais para enfrentar a desinformagdo. Em seguida, foram trazidos, também, os
resultados apresentados pelo Tribunal Superior Eleitoral (TSE) e o WhatsApp, apés
as Elei¢cdes 2020, acerca da parceria desenvolvida para combate a desinformacgao.

Por fim, no sexto capitulo, foram feitas consideragbes sobre o papel do MP
brasileiro no combate a desinformacdo, focando-se a analise em dois eixos: 0
primeiro deles relacionado a atuagdo do Ministério Publico no combate a
desinformagédo antes mesmo da regulamentacdo legal especifica do tema e, o
segundo, voltado ao papel reservado ao Ministério Publico na legislagdo proposta
pelo PL n° 2.630/2020.

O objeto geral deste estudo € pesquisar e perquirir sobre estratégias que, no
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caso brasileiro, possam se mostrar adequadas para a protecdo da esfera publica
digital no tocante a desinformagdo, sem que essas agdes se apresentem como
riscos a democracia ou representem restricbes exageradas aos direitos individuais.
Pretende-se, também, pesquisar como o Ministério Publico podera pautar a sua
atuacdo em casos envolvendo desinformacdo, a fim de obter resultados mais
efetivos, considerando que lhe incumbe a defesa da ordem juridica, do regime
democratico e dos interesses sociais e individuais indisponiveis.

Ja a hipotese principal € que a regulamentacdo da matéria por lei sera
suficiente para resolver o problema da desinformagcdo no Brasil. Uma vez
corroborada ou refutada a hipdétese, com base em teoria e fatos, sera discutido o
papel do Ministério Publico brasileiro.

As hipoteses secundarias, por sua vez, sao trés: i) o ordenamento juridico
brasileiro ja é suficiente para o combate a desinformagdo e para a protegdo da
esfera publica digital, ndo sendo necessarias mais regulamentagdes acerca do tema;
ii) ha estratégias alternativas a regulamentagéo legal que se afiguram importantes
para que o combate a desinformagcdo seja, de fato, mais efetivo e iii) a
regulamentacgdo acerca do tema deve conferir especial atengdo a politicas publicas
que fomentem a educacdo midiatica, pois quanto mais se investir nesse tipo de
educacao no Brasil, mais capazes os brasileiros serdo de identificar a desinformagao
e de ndo disseminar conteudo dessa natureza na rede, o que diminuira o numero de
pessoas manipuladas por essas noticias falsas.

E essencial ressaltar que o tema ora estudado é recente e suscita grandes
debates, que extrapolam o meio académico, porém, afiguram-se muito interessantes
para o desenvolvimento do tema, de modo que quantidade expressiva de material
disponivel a respeito do assunto se encontra em sites de noticias, notas técnicas e
guias produzidos por instituicdes cuja atuagcdo € relacionada ao tema, sites
especializados em tecnologia e, até mesmo, redes sociais. Nessa conformidade,
considerando que o principal objeto de estudo € a desinformagdo quando
disseminada por meio da internet, as referéncias bibliograficas foram selecionadas
de forma que a credibilidade da informacdo ndo fosse comprometida, porém, sem

ignorar a analise do comportamento dos internautas sobre o tema.
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2 BREVE HISTORICO SOBRE O SURGIMENTO DA INTERNET E O
CRESCIMENTO DE SUA UTILIZAGAO

E inegavel que o advento das novas tecnologias trouxe grandes beneficios &
sociedade moderna. Alias, para ndés hoje é inconcebivel pensar em uma sociedade
sem computadores e internet, ferramentas estas essenciais a era globalizada em
que vivemos.

A internet revolucionou o modelo de comunicacdo antes existente,
possibilitando a transmissao de informacgdes e arquivos em tempo real e facilitando a
superagao das barreiras fisicas em nosso cotidiano. Todavia, apesar de ser um
instrumento de grande valia na Sociedade da Informacgé&o, deve-se reconhecer que a
internet e o denominado ciberespago também sdo dotados de perigos, devendo o
usuario estar sempre atento a possibilidade de que as pessoas mal intencionadas se
incluam no mundo virtual, muitas vezes encorajadas a delinquir no ambiente digital
pela sensacido de anonimato e, via de consequéncia, de impunidade.

A criagao da internet remonta a década de 1960, no decorrer da Guerra Fria,
tendo se iniciado como um projeto financiado pelo Departamento de Defesa dos
Estados Unidos da América e desenvolvido pela Advanced Research Projects
Agency (ARPA), o que resultou na forma pioneira de comunicagéo eletronica entre
computadores. Essa tecnologia, que recebeu o nome de ARPANET, passou a
integrar, em um primeiro momento, a Universidade da California nas cidades de Los
Angeles e Santa Barbara, bem como a Universidade de Utah, possibilitando a
transmisséo de telecomunicagdes em rede entre elas (FIORILLO; CONTE, 2013).

No decorrer da década de 1970, com o auxilio de cientistas, a ARPANET
passou por aperfeicoamentos, tendo sido disponibilizada inicialmente no ambito
universitario. Todavia, em 1983, o Departamento de Defesa, visando evitar possiveis
falhas de seguranga, decidiu realizar uma separagdo estratégica, baseada nos
objetivos da rede, criando a denominada MILNET, que também tinha como fungéo a
transmissao de telecomunicagdes on line, porém, era de uso exclusivo militar. Ja a
ARPANET, que passou a se chamar ARPA-INTERNET, permaneceu voltada ao uso
académico (FIORILLO; CONTE, 2013, p. 13).

Também no ano de 1983 tornou-se obrigatéria a utilizagdo do protocolo de
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controle de transmissdo denominado TCP/IP! — utilizado até os dias atuais — e, s6 a
partir dai, tornou-se possivel conceituar a internet como um conjunto de redes
interligadas.

Posteriormente, com a liberagcdo da rede para o dominio publico, surgiram as
empresas provedoras de acesso, que investiram na comercializagdo da internet,
criando meios de acesso proprios, o que culminou na difusdo do uso desse novo
recurso de comunicagao em rede mundo afora.

No inicio da década de 1990 foi finalmente criado o sistema Hipertexto de
World Wide Web (WWW), pelo programador inglés Tim Berners-Lee. Assim, com o
advento de novos softwares de facil aquisicdo, assimilacdo e operacdo, a rede
WWW experimentou enorme expansao, até tornar-se uma verdadeira rede mundial
de computadores, como hoje se percebe (FIORILLO; CONTE, 2013, p. 14).

No entanto, como ja se adiantou, a revolucionaria invenc¢do da internet ndo
trouxe consigo apenas beneficios, possibilitando que praticas socialmente
indesejadas surgissem também no meio virtual, afetando n&o sé bens juridicos ja
tutelados no ordenamento juridico, mas também aqueles que, até entdo, ndo tinham
sua existéncia e relevancia reconhecidas pelo direito.

Percebeu-se, portanto, em todo o mundo, a necessidade de que o direito
também evoluisse, de modo a acompanhar as novas tecnologias, sob pena de se
tornar obsoleto e inapto a cumprir sua grande finalidade: regulamentar as relagdes
em sociedade a partir da imposicdo de normas de conduta a todos, com vistas a
alcancar a ordem e a paz social.

Realizando-se um recorte a respeito do uso da internet no Brasil
especificamente, a Pesquisa Anual de Uso da Tecnologia da Informacgéo
(MEIRELLES, 2020)?, desenvolvida pela Fundagéo Getulio Vargas e divulgada em
junho de 2020, apurou que ha 424 milhdes de dispositivos digitais em uso no Brasil,

sendo 190 milhdes de computadores e 234 milhdes de smartphones. Nesse

' De uma forma simples, o TCP/IP & o principal protocolo de envio e recebimento de dados MS
internet. TCP significa Transmission Control Protocol (Protocolo de Controle de Transmiss&o) e o IP,
Internet Protocol (Protocolo de Internet). O protocolo € uma espécie de linguagem utilizada para que
dois computadores consigam se comunicar. Por mais que duas maquinas estejam conectadas a
mesma rede, se ndo “falarem” a mesma lingua, ndo ha como estabelecer uma comunicagdo. O
TCP/IP, portanto, € uma espécie de idioma que permite as aplicagbes conversarem entre si.
Disponivel em: <https://www.tecmundo.com.br/o-que-e/780-0-que-e-tcp-ip-.htm>. Acesso em: 25 out.
2020.

2 MEIRELLES, 312 Pesquisa Anual do FGVcia: Uso da Tl nas Empresas. Disponivel em:
<https://eaesp.fgv.br/producac-intelectual/pesquisa-anual-uso-ti>. Acesso em: 08 ago. 2020.
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contexto, a pesquisa também afirma que a densidade (per capita) de dispositivos
digitais era de 50% em 2010 e atinge 200% em 2020, ou seja, dois dispositivos
digitais por habitante.

O vertiginoso crescimento da utilizagao dos dispositivos digitais no Brasil nos
remete a uma sociedade muito mais conectada a internet. De acordo com a
pesquisa TIC Domicilios 2019 (CETIC.BR, 2019)3, trés em cada quatro brasileiros
acessam a internet. Conforme o estudo, 74% dos brasileiros acessaram a internet
pelo menos uma vez nos ultimos trés meses, sendo que os outros 26% continuam
desconectados. Se compararmos com os dados de 2010, a propor¢cdo dos usuarios
gque acessaram a internet pelo menos uma vez nos ultimos trés meses que
antecederam ao estudo era de apenas 41%.

No entanto, o estudo TIC Domicilios 2019 também demonstra que, embora a
quantidade de usuarios e os servigos online utilizados tenham tido um aumento
expressivo, ainda persistem diferengas de acesso em relagdo a renda, género, raca
e regides. A pesquisa aponta, ainda, que a maioria dos usuarios acessa a internet
pelo celular (VALENTE, Agéncia Brasil, 2020).4

Nesse cenario € que se apresenta um fendmeno interessante. Na medida
em que aumenta o acesso a internet, a fonte de informagdo mais utilizada pela
populacdo se transforma. O que antes eram os tradicionais veiculos de
comunicagao, é substituido pela internet. Isso ndo ocorre apenas no Brasil, pois os
servicos online foram apontados como principal fonte de informacdo em diversos
outros paises, como Argentina (90%), Coreia do Sul (85%), Espanha (83%), Reino
Unido (79%), Estados Unidos (73%), Alemanha (69%). A TV e o radio perderam
forca, e somente aparecem como segunda e terceira fonte de informagao
respectivamente.

A midia impressa, por outro lado, tem perdido ainda mais espacgo, servindo
como meio para se informar em indices que variam de 30% a 16% a depender do
pais, segundo o Relatério de Noticias Digitais 2020 do Instituto Reuters, que é
considerado o mais importante estudo mundial sobre jornalismo e novas tecnologias
(NEWMAN et al., 2020)°.

3 Disponivel em: https://cetic.br/pesquisa/domicilios/#anos-anteriores>. Acesso em: 08 ago. 2020.

4 Disponivel em: <https://agenciabrasil.ebc.com.br/geral/noticia/2020-05/brasil-tem-134-milhoes-de-
usuarios-de-internet-aponta-pesquisa>. Acesso em: 08 ago. 2020.

®> Disponivel em < https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-
06/DNR_2020_FINAL.pdf>. Acesso em: 29 out. 2020.
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Pelo que se extrai da pesquisa do Reuters, os brasileiros, no panorama
geral, foram os que mais recorreram ao Instagram para se informar (30%) e,
também, estdo entre os que mais utilizam o Twitter para esta finalidade (17%). Mas
o Facebook e o WhatsApp ainda s&o, no Brasil, as plataformas dominantes, servindo
de alternativa informativa para 54% e 48% dos entrevistados, respectivamente.

Ocorre que, nessa perspectiva, vivenciamos um periodo em que, embora o
acesso a informagao seja extremamente facilitado pelo uso da internet e das midias
sociais, ndo podemos perder de vista o fato de que o uso de redes sociais e
plataformas d&o as pessoas acesso a uma grande quantidade de fontes e fatos
alternativos, porém, parte deles € enganosa ou falsa, o que tem trazido prejuizos,
inclusive, a democracia no pais.

E de se mencionar, ainda, que no estudo produzido pela Reuters, entre as
fontes de desinformagdo mencionadas pelos entrevistados em um panorama geral,
a mais indicada foram os politicos (40%), especialmente nos Estados Unidos, Brasil
e Filipinas. Em seguida vém os ativistas (14%), jornalistas (13%), cidad&os (13%) e
governos estrangeiros (10%).6

Conforme um estudo realizado em 2019 pelo Oxford Internet Institute
(BRADSHAW; HOWARD, 2019, p. 18-19), o Brasil € um dos paises em que existem
campanhas de desinformacgédo politica e de mentiras de forma profissionalizada.
Além disso, o mencionado estudo classifica o Brasil em um nivel de capacidade de
manipulagdo “meédio”, que corresponderia ao segundo nivel mais alto. Nao obstante,
o relatério também identificou no Brasil grupos profissionais dedicados a
desinformagédo que se encontram ligados a partidos politicos e empresas privadas
que empregam taticas de apoio, além da promog¢do de ataques a opositores,
distracdo de assuntos, fomento de divisbes e supressdo de pontos de vista
divergentes (ESTUDO DE OXFORD, Associagdo Nacional de Jornais, 2020).”

Aliado a isso, temos o fato de que os isolamentos impostos ao redor do
mundo por causa do coronavirus levaram a um aumento global na visualizagao de
noticias na televisdo e na internet, sendo as redes sociais Facebook e WhatsApp
vistas como os principais canais de divulgacdo das chamadas “fake news”.

6 Disponivel em:
<https://www.correiobraziliense.com.br/app/noticia/tecnologia/2020/06/17/interna_tecnologia,864689/f
acebook-e-a-maior-plataforma-de-fake-news-aponta-pesquisa.shtml>. Acesso em: 08 ago. 2020.

" Disponivel em: <https://www.anj.org.br/site/component/k2/73-jornal-anj-online/22861-estudo-de-
oxford-crescem-a-desinformacao-e-a-manipulacao-nas-redes-sociais-facebook-e-o-campeao-das-
fake-news.html>. Acesso em: 09 ago. 2020.
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Segundo os levantamentos feitos pelo Instituto Reuters em seu relatério
anual sobre noticias digitais, o panorama geral mostra que a pandemia esta
acelerando as tendéncias provocadas pela revolugdo tecnoldgica, incluindo a
ascensao dos smartphones como interface de consumo de noticias. Esse fenbmeno,
no entanto, vem acompanhado por um declinio continuo da confianga nas noticias e
preocupacgdes crescentes com informagdes erradas, principalmente nas midias
sociais e por alguns politicos (NEWMAN et al., 2020, p. 29-30). Nesse sentido, vale
citar seguinte trecho do aludido relatério:

Dadas essas preocupagbes, o Facebook aumentou o financiamento para
verificadores de fatos independentes e uma série de plataformas, incluindo
Facebook, Twitter e YouTube, retiraram do ar desinformagédo que violou
suas diretrizes, inclusive um video do presidente brasileiro Jair Bolsonaro.

A educacéo digital também tem sido uma prioridade e, em muitos paises,
foram inseridos links de destaque para fontes de informagéo confiaveis
fixadas na parte superior do feed de noticias do Facebook. Algoritmos foram
ajustados para priorizar fontes de noticias oficiais e confiaveis.

Pode ser que a pandemia COVID-19 finalmente incentive a luta contra a
desinformacao e dé as redes sociais mais confianga para remover conteudo
prejudicial ou duvidoso, porém, essas decisdes provavelmente se tornardo
mais dificeis quando a crise imediata for superada, o jogo de acusagdes
comegar e o conflito acerca das politicas usuais for retomado (NEWMAN et
al., 2020, p. 20)

Segundo os dados quantitativos apresentados na pesquisa, em abril de 2020
quase quatro em cada dez entrevistados (37%) afirmaram ter se deparado com
grande quantidade de desinformagao sobre COVID-19 em midias sociais como
Facebook e Twitter, 32% afirmaram ter se deparado com muita desinformagao dessa
natureza em aplicativos de mensagens como o WhatsApp (NEWMAN et al., 2020, p.
19).

No contexto da pandemia, o cenario que ja era extremamente preocupante
em relacdo a disseminacdo de noticias falsas na rede mundial de computadores -
especialmente a partir das eleicbes de 2018 no Brasil -, ganha especial relevo,
afigurando-se como questdo central dos debates. De acordo com um estudo
realizado pela Avaaz, cerca de 110 milhdes de pessoas no Brasil acreditam em pelo
menos uma noticia falsa sobre a pandemia (CORONAVIRUS, Estado de Minas,
2020).8

A pesquisa da Avaaz aponta, ainda, que s&o as redes sociais as maiores

8 Disponivel em: <https://www.em.com.br/app/noticia/bem-
viver/2020/05/21/interna_bem_viver,1149424/coronavirus-fake-news-atinge-110-milhoes-de-
brasileiros.shtml >. Acesso em: 08 ago. 2020.
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responsaveis pela propagacgao de “fake news”. Isso porque os dados indicam que o
WhatsApp e o Facebook estdo entre as trés fontes mais citadas pelos brasileiros
para todas as declaragcbes falsas mostradas na referida pesquisa (O BRASIL
ESTA....., Avaaz, 2020).°

2.1 O que é desinformagao?

Segundo o Grupo de Especialistas de Alto Nivel sobre Noticias Falsas e
Desinformacg&o Online da Unido Europeia (cuja sigla em inglés ¢ HLEG)™, o termo

desinformacéo é definido da seguinte maneira:

Nés o definimos como informagdes falsas, imprecisas ou enganosas
elaboradas, apresentadas e promovidas para causar dano publico
intencionalmente ou com fins lucrativos. O risco de dano inclui ameacas a
processos e valores politicos democraticos, que podem visar
especificamente uma variedade de setores, como saude, ciéncia, educagao,
finangas e muito mais. E dirigido pela produgdo e promogdo de
desinformacgao para fins econébmicos ganhos ou para objetivos politicos ou
ideoldgicos, mas podem ser agravados pela forma como diferentes publicos
e comunidades recebem, engajam e ampliam a desinformagéo.
Desinformagdo, definida como informagdes enganosas ou imprecisas
compartilhadas por pessoas que nao as reconhecem como tal, nao
constituem o nosso foco. (HIGH LEVEL GROUP ON FAKE NEWS AND
ONLINE DISINFORMATION, 2018, p. 10).

O conceito trazido pelo HLEG é extremamente interessante, pois, além de
trazer a necessidade de intengdo de causar dano publico ou a finalidade lucrativa
para que seja caracterizada a desinformagédo, a definicdo apresentada, desde logo,
exclui do escopo do fenbmeno ora analisado aquelas informagdes enganosas ou
imprecisas compartilhadas por pessoas que nao as reconhecem como tal. No caso
Brasileiro, essa ressalva se mostra especialmente util, uma vez que muitas pessoas
compartilham noticias falsas por meio das midias sociais e servigos de mensageria
privada acreditando que aquela informagao seja verdadeira.

Em um pais com sérios problemas nas politicas publicas envolvendo a
educacédo formal, nivel consideravel de analfabetismo absoluto — segundo dados do
Instituto Brasileiro de Geografia e Estatistica (IBGE), em 2018, havia 11,3 milhdes

de pessoas analfabetas com 15 anos ou mais de idade (COSTA, Agéncia Brasil,

9 Disponivel em: <https://secure.avaaz.org/campaign/po/brasil_infodemia_coronavirus/>. Acesso em:
08 ago. 2020.
°High Level Expert Group on Fake News and Online Disinformation (HLEG).
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2019)" — e, ainda, indicadores que apontam no sentido de que 29% das pessoas
podem ser consideradas analfabetas funcionais (ACAO EDUCATIVA: INSTITUTO
PAULO MONTENEGRO), é possivel se imaginar que haja no Pais um campo fértil
para a propagacao de noticias falsas. Até porque, nas midias sociais, ao contrario
do que ocorre na midia profissional, ndo ha um controle editorial, ndo é realizada a
curadoria da informac&o e nem a checagem de fatos e fontes, eliminando-se, assim,
esse tipo de filtro de conteudo a ser publicado.

Importa notar, também, que ainda que se reconhe¢a uma queda de qualidade
na midia tradicional brasileira (que pode estar associada, inclusive, a questdes
econdémicas, uma vez que esses veiculos profissionais tém sistematicamente
perdido parte de seu publico para internet e, mais especificamente, para as midias
sociais), € preciso reconhecer que a identificacdo desses veiculos de comunicagéo
para que lhes seja atribuida a responsabilidade por eventual conteudo falso
publicado é mais facil do que a identificacdo de um usuario do Facebook, por
exemplo. Esse € um mecanismo que permite seja realizado maior controle da
qualidade do que é publicado pela midia tradicional.

Ja nas midias sociais ndo é assim. Os provedores de aplicagdes de internet,
nos termos do artigo 19 do Marco Civil da Internet, ndo s&o civilmente responsaveis
pelo conteudo gerado por terceiros, a ndo ser que, apdés ordem judicial especifica,
deixem de adotar as providéncias pertinentes para, no ambito e nos limites técnicos
do seu servigo e dentro do prazo assinalado, tornar indisponivel o conteudo. Logo,
nao sendo o provedor responsavel, busca-se identificar o usuario que publicou o
conteudo. Todavia, o usuario pode se valer de artificios para esconder sua
identidade, dificultando ainda mais a sua identificagdo e, por conseguinte,
responsabilizacao.

Logo, tem-se que a dificuldade para identificar o usuario de um perfil em uma
rede social € maior do que de identificar um veiculo da imprensa que tenha
publicado uma noticia falsa. Além disso, ha também um problema de escala, pois a
viralizagdo da noticia falsa nas redes, nado raro, traz grandes dificuldades para que

se delimite quem foi o real responsavel por sua publicagdo em primeiro lugar.

" Analfabetismo resiste no Brasi e no mundo do século 21. Disponivel em:
<https://agenciabrasil.ebc.com.br/educacao/noticia/2019-09/analfabetismo-resiste-no-brasil-e-no-
mundo-do-seculo-21>. Acesso em: 24 out. 2020.

12 INAF (2018), Indicador de Alfabetismo Funcional. Disponivel em: <https://acaoeducativa.org.br/wp-
content/uploads/2018/08/Inaf2018_Relat%C3%B3rio-Resultados-Preliminares_v08Ago2018.pdf>.
Acesso em: 24 out. 2020.
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Nao bastasse isso, tem-se que os veiculos profissionais de imprensa, em sua
maioria, além de estarem sujeitos a uma identificacdo mais facil em caso de
publicagcdo de noticias falsas, também se preocupam com a manutengdo de sua
credibilidade diante da sociedade, o que € também mais um fator que contribui para
que tenham maior zelo com os conteudos que divulgam.

Aliada a essa perspectiva, temos mais um aspecto que se apresenta como
dificultador para que as pessoas percebam a falsidade de uma noticia, que diz
respeito ao formato dessas noticias falsas, uma vez que, para conferir-lhes maior
credibilidade, tais conteudos procuram imitar, por exemplo, veiculos profissionais de
imprensa e, mediante tal artificio, tentam levar aqueles que recebem as mensagens
manipuladas a acreditar que se trata de uma informacao verdadeira e a espalha-las.

Segundo Carvalho,

Os portais nacionais [que se dedicam a publicar noticias falsas] também
recorrem as estratégias de publicar reportagens sem a identificacdo dos
responsaveis pela elaboracdo dos textos, além de ndo divulgar dados para
contato e se valer de nomes e logotipos semelhantes aos de veiculos de
comunicagao conhecidos, sempre com o fim de confundir leitores e conferir
credibilidade a publicacdo. Por exemplo, o logotipo da pagina “A Folha
Brasil” possui aparéncia similar ao do jornal Folha de S. Paulo.
(CARVALHO, 2020, p. 185)

Além disso, temos também uma outra particularidade que merece ser
mencionada e que contribui para a rapida disseminagao de noticias falsas: o “viés de
confirmagéo” (termo cunhado pelo psicologo inglés Peter Wason, em um
experimento publicado em 1960),' que é a tendéncia de acreditar em informagdes
que confirmam as préprias crengas do destinatario da noticia e de rejeitar aquelas
informacgdes que as contradizem. Cientes disso, os atores da desinformagdo podem
explorar essa tendéncia de amplificar as crengas existentes.

Segundo um estudo realizado por pesquisadores do Massachusetts Institute
of Technology (MIT) e publicado no jornal cientifico Science, foi constatado que as
noticias falsas se propagam bem mais rapido do que as verdadeiras. Conforme
dados empiricos apresentados na pesquisa, as noticias falsas tém 70% mais chance

de serem compartilhadas, levando seis vezes menos tempo, em média, para

'3 Disponivel em: <https://en°wikipedia.org/wiki/Confirmation_bias#cite_note-2>. Acesso em: 31 mar.
2021.
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alcangar os primeiros 1.500 (mil e quinhentos) leitores no Twitter, rede social
analisada pelos autores do estudo (VOSOUGHI; ROY; ARAL)'%. O estudo indicou,
ainda, que ao contrario do que convencionalmente se acredita, os robds aceleraram
a disseminagdo de noticias verdadeiras e falsas na mesma proporgéo, implicando
que as noticias falsas se espalham mais do que a verdade porque os proprios
humanos, e ndo os robds, sdo mais propensos a dissemina-las. Todos esses
argumentos se orientam no sentido de corroborar, portanto, a pertinéncia da
definigdo feita pelo HLEG acerca do fenbmeno da desinformacgao.

Por outro lado, vale mencionar que o Projeto de Lei n° 2.630/2020,
proveniente do Senado Federal e que atualmente tramita da Céamara dos
Deputados, embora faga referéncia ao termo desinformagao, nao traz uma definicao
especifica acerca de seu significado. A definigdo que existia na versdo inicial do
Projeto de Lei foi retirada, quando da aprovagao deste no Senado.

Nessa esteira, importa ressaltar que o texto inicial do Projeto de Lei n°
2.630/2020, apresentado no Senado Federal pelo Senador Alessandro Vieira
(CIDADANIA/SE), trazia uma definicdo, em seu artigo 4°, inciso Il, no sentido de que
desinformacao, para os efeitos da lei, seria considerada como

[...] conteido, em parte ou no todo, inequivocamente falso ou enganoso,
passivel de verificagdo, colocado fora de contexto, manipulado ou forjado,
com potencial de causar danos individuais ou coletivos, ressalvado o &nimo
humoristico ou de parodia (BRASIL, PROJETO DE LEI n° 2.630, 2020)."

No entanto, como ja adiantei, essa definicdo nao foi mantida na versdo do
Projeto de Lei que foi aprovada e encaminhada pelo Senado Federal a Camara dos
Deputados. Importante salientar que, ao retirar essa definigdo, nenhuma outra foi
inserida no lugar.

Sobre o conceito supramencionado, no entanto, vale tecer algumas
consideragdes importantes. Inicialmente, verifica-se que o conceito formulado pelo
HLEG traz uma previsédo relacionada a dano publico ou coletivo, ao passo que o
conceito inicialmente trazido no Projeto de Lei (PL) n° 2.630/2020 dizia respeito a
danos individuais ou coletivos. Além disso, neste conceito ndo se observava

qualquer mengéo a ganhos econdmicos ou a objetivos politicos ou ideoldgicos.

4 The spread of true and false news online (2018). Disponivel em:
<https://science.sciencemag.org/content/359/6380/1146.full>. Acesso em: 24 out. 2020.

15 Disponivel em: <https:/legis.senado.leg.br/sdleg-
getter/documento?dm=8110634&ts=1609865789179&disposition=inline>. Acesso em: 09 jan. 2021.
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Estes sdo dois pontos muito relevantes na discussao, uma vez que os danos
estritamente individuais ja estdo tutelados no ordenamento juridico, podendo ser
intentadas ac¢des de reparacdo na esfera civel e, na seara penal, temos a previsao
dos crimes contra a honra. Nessa conformidade, focar nos danos publicos e
coletivos seria, realmente, o0 mais adequado.

Também n&o se pode ignorar os ganhos econémicos e os objetivos politicos
ou ideologicos quando nos referimos ao fendmeno da desinformacgao, pois é sabido
que este se beneficia da estrutura econdmica da internet para atingir maiores
proporcdes, tendo em vista o engajamento que esse conteudo proporciona e a
possibilidade de monetizagdo advinda de anuncios em sites com grande volume de
acessos (NALON; RIBEIRO, 2020)."® Além disso, a desinformagdo também é
utilizada como arma para manipulagdo dos eleitores e para influenciar o resultado de
pleitos eleitorais.

Sobre o tema, vale transcrever a explicagcao trazida na Nota Técnica sobre a
Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet (PL n°
2.927/2020 e PL n°® 2.630/2020), elaborada pelo Centro de Ensino e Pesquisa em
Inovagéao — CEPI, da Fundacgao Getulio Vargas (FGV) Direito SP:

Também surpreende a auséncia de qualquer menc¢ao a ganhos econémicos
ou objetivos politicos no conceito de desinformagédo da proposta [versdes
inicialmente apresentadas na Camara e no Senado dos Projetos de Lei n°
2.927/2020 e 2.630/2020, respectivamente]. Por um lado, é importante
reconhecer que a desinformagdo € beneficiaria da estrutura econdémica da
Internet, isto &, da rentabilidade da utilizacdo de anuncios em sites com
volume intenso de acessos. Estes sites, ainda que fora das redes sociais,
s&o responsaveis por financiar, em parte ou no todo, a atividade de agentes
maliciosos. Por outro, a desinformagdo também é fruto de estratégias
politicas para, por exemplo, influenciar o resultado de referendos, como no
caso do Brexit, do Reino Unido, em 2016, e influenciar processos eleitorais,
como nas eleicbes presidenciais de 2016 nos Estados Unidos e nas
eleicdes presidenciais de 2017 na Franga.

Sendo assim, ndo s6 o ganho econdmico facilita e incentiva a atividade da
desinformacédo online, mas também o risco a estabilidade democratica e o
potencial de fraudar processos eleitorais € estratégia clara e objetivo final de
atores maliciosos. O reconhecimento da existéncia desses atores e seus
objetivos € fundamental para avangarmos no debate sobre o tema (FGV
DIREITO SP CENTRO DE ENSINO E PESQUISA EM INOVACAO —
CEPI, 2020, p. 8)."7

6 Como sete sites lucraram com anuncios no Google ao publicar desinformacg&o sobre a pandemia.
Disponivel em: <https://www.aosfatos.org/noticias/como-sete-sites-lucraram-com-anuncios-no-google-
ao-publicar-desinformacao-sobre-pandemia/>. Acesso em: 30 mar. 2021.

7 Disponivel em: <https://direitosp.fgv.br/sites/direitosp.fgv.br/files/arquivos/nota_tecnica_-
_pl_desinformacao.pdf>. Acesso em: 09 jan. 2020.
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Conceituar desinformacgao é uma tarefa ardua, porém, necessaria, pois para
evitarmos arbitrariedades na aplicacdo da lei em virtude de interpretacoes
demasiadamente amplas do termo, € relevante que se estabeleca, de forma
suficientemente clara, o que podera ser considerado desinformacao, Para que se
possa regulamentar o fenbmeno de maneira satisfatoria, portanto, € de suma
importancia que se procure, primeiramente, encontrar uma definigdo precisa daquilo
que se pretende regulamentar com a legislagéo vindoura.

Dessa forma, aléem da definigdo trazida pelo HLEG, importante apresentar
outras ideias sobre como conceituar a desinformagao. O Dicionario de Cambridge,
por exemplo, define Fake News como falsas histérias que parecem ser noticias,
espalhadas na internet ou utilizando outros meios de comunicag&o, geralmente
criadas para influenciar visdes politicas ou como piadas (DICIONARIO ONLINE
CAMBRIGE DICTIONARY, 2020)."8

A definigdo constante do dicionario de Cambridge é simples e bem limitada,
nao abrangendo as varias nuances do fendbmeno, raz&o pela qual o emprego de
uma definicdo tao restrita, apesar de ser suficiente para um dicionario, para uma
legislagdo ndo se mostraria adequada. Além disso, entende-se mais apropriado
empregar da palavra desinformagédo, ao invés da utilizagcdo da expressao Fake
News, que se tornou globalmente popular, porém, ndo é suficientemente precisa
para englobar todas as dimensdes da natureza e da escala do fenbmeno ora
examinado.

A definicdo de desinformacéo, para fins de uma legislagao sobre o tema, deve
ser precisa, sendo este um aspecto fundamental para avancarmos na discussao
sobre tal fendmeno. Certo € que, sem esse esforgo conceitual, as tentativas de
regulamentagdo e as politicas desenvolvidas para o combate a desinformacéo
estariam seriamente comprometidas, havendo o risco de nao alcangcarem os
objetivos pretendidos ou de produzirem efeitos contrarios ao que se almeja.

Foi o que aconteceu na Malasia, por exemplo, que concebeu uma legislagao
para criminalizar a publicacdo de noticias falsas no pais, tendo estabelecido a
definicdo de fake news como “quaisquer noticias, informacgdes, dados e relatorios
parcial ou totalmente falsos, publicadas tanto de forma digital quanto fisica, por
orgaos de imprensa, civis, nacionais ou estrangeiros” (ALVES; MACIEL, 2020, p.

8 Disponivel em <https://dictionary.cambridge.org/pt/dicionario/ingles/fake-news>. Acesso em: 30
dez. 2020.
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144).

A definicdo acima, como se pode verificar, € muito abrangente, podendo
resultar em interpretagdes que favoregam a censura ou a persegui¢cao a opositores
do governo, uma vez que abre margem para arbitrariedades na aplicagdo da norma.

Ademais, é importante que na definicdo a ser concebida haja uma delimitagédo
acerca do sujeito ativo da desinformagdo, caso contrario, corre-se o sério risco de
gque uma pessoa desavisada, que foi manipulada, acreditou naquela informacgao
falsa e a compartilhou nas midias sociais, seja punida pelo mero compartilhamento.
Este, obviamente, ndo seria um caminho eficaz para o combate a desinformacéo no
Brasil, pois, ndo atingiria os idealizadores e financiadores daquele conteudo
desinformativo, mas, em ultima analise, puniria pessoas que, em certa medida,
também foram utilizadas para a disseminagé&o da noticia, figurando também como
vitimas da desinformacao, que sequer perceberam que estavam sendo usadas para
essa finalidade.

Nao se desconhece, no entanto, a opinido de especialistas que sustentam
que seria inadequado constar na propria lei um conceito fechado de desinformacao,
todavia, entende-se que a regulamentagdo do fenébmeno em lei imprescinde de um
esfor¢co conceitual para delimitar claramente o ambito de aplicacédo da legislagéo
idealizada. Essa estratégia é importante para evitar definigbes que possibilitem
interpretacdes demasiadamente amplas, que ndo se mostrem efetivas para abordar
o problema e, pior, criem brechas para violagao do direito de liberdade de expressao
ou, até mesmo, apresentem-se como mecanismos sutis para possibilitar eventual

censura estatal.

2.2 Consideragoes sobre o impacto da desinformagao no debate publico

Durante as eleicbes de 2018, uma reportagem investigativa do Jornal Folha
de Sao Paulo apontou que diversas empresas teriam contratado servigcos de disparo
em massa de mensagens (spam) por intermédio do aplicativo de comunicagéo
instantdnea WhatsApp, em apoio ao entdo candidato Jair Bolsonaro (PSL), semanas
antes do segundo turno do pleito eleitoral. Essas mensagens eram dotadas de
conteudos contrarios ao Partido dos Trabalhadores (PT) e seu candidato a
Presidéncia, Fernando Haddad, adversario de Bolsonaro.

Um esquema dessa natureza feriria a legislagdo eleitoral brasileira por dois
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motivos. O primeiro deles diz respeito a vedacado do financiamento de campanhas
eleitorais por empresas. Nessa conformidade, importa salientar, inclusive, que o
Supremo Tribunal Federal (STF), no julgamento da Acdo Direta de
Inconstitucionalidade (ADI) n° 4650, ja havia declarado inconstitucional o
financiamento de campanhas eleitorais por empresas. Posteriormente, tal
entendimento veio a ser incorporado a legislacéo pelo Congresso Nacional, com a
minirreforma eleitoral de 2015 (art. 20 da Lei n°® 9.504/97, com a redacéo introduzida
pela Lei 13, n® 165/15).

O segundo motivo consiste no fato de que a contratagdo de pessoas e
mecanismos para envio, por meio da internet, de mensagens destinadas a ofender a
hora ou a imagem de um candidato ou partido também ofende o ordenamento
juridico, configurando, em tese, o crime eleitoral previsto no artigo 57-H, §1°, da Lei
n® 9.504/97.

Estratégias como esta ndo ocorreram apenas no Brasil, segundo o estudo
(BRADSHAW; HOWARD, 2019, p. 2), realizado pela Universidade de Oxford, foram
identificadas iniciativas de uso de redes sociais para manipulacédo de eleicdes em 70
paises em 2019, sendo notado um aumento de 150% no numero de paises que
utilizaram campanhas organizadas de manipulagdo em midias sociais durante os
ultimos dois anos.

Conforme declarou o Professor Philip Howard, diretor do Oxford Internet

Institute, que também é um dos autores do estudo mencionado:

A manipulagdo da opinido publica nas redes sociais continua a ser uma
ameaca critica @ democracia, @ medida que a propaganda computacional se
torna uma parte integrante da vida cotidiana. Agéncias governamentais e
partidos politicos em todo o mundo estdo usando a midia social para
espalhar desinformacédo e outras formas de midia manipulada. Embora a
propaganda sempre tenha feito parte da politica, o amplo escopo dessas
campanhas levanta questées criticas para a democracia moderna'®.

Uma pesquisa®® comissionada pela Avaaz e conduzida pelo IDEIA Big Data
apontou o enorme alcance das noticias falsas nas eleicdes brasileiras de 2018.
Segundo os resultados do estudo, 98,21% dos eleitores do presidente eleito Jair

9 Use of social media to manipulate public opinion now a global problem, says new report (2019).
Disponivel em: <https://www.oii.ox.ac.uk/news/releases/use-of-social-media-to-manipulate-public-
opinion-now-a-global-problem-says-new-report/>. Acesso em: 25 out. 2020.

20 Disponivel em: <https://avaazimages.avaaz.org/PO%20IDEIA%20-
%20Relatorio%20AVAAZ v2 P0O%20version%20%281%29.pdf>. Acesso em: 31 mar. 2021.
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Bolsonaro, durante a eleicdo, foram expostos a uma ou mais noticias falsas, sendo
que 89,77% acreditaram que os fatos narrados nessas noticias eram verdadeiros.

De acordo com levantamento realizado pelo site Congresso em Foco, das 123
checagens de fatos publicadas sobre os candidatos no periodo eleitoral em 2018,
104 das noticias falsas eram direcionadas a Fernando Haddad e seu Partido, de
maneira a favorecer o candidato Jair Bolsonaro (MACEDO, 2018).2" As outras 19
noticias falsas eram prejudiciais a Bolsonaro e seus aliados.

Nas eleigbes de 2018 foi possivel observar, de forma clara, como noticias
falsas foram disseminadas como informacbes de combate, valendo-se de um
contexto extremamente polarizado, no qual cada lado tentou fazer prevalecer sua
propria narrativa, manipulando o debate publico. Um exemplo disso foi o polémico
caso do “kit gay”, uma noticia falsa que teve grande circulagdo nas redes sociais, em
que o candidato Fernando Haddad era acusado de ter implantado nas escolas
infantis, enquanto exercia o cargo de Ministro da Educagdo, um material destinado a
promover a sexualizagdo de criangas e a ensinar a ideologia de género nas escolas
do Brasil (BARRAGAN, El Pais, 2020).22

Esse caso alcangou proporgdes ainda maiores na corrida eleitoral, uma vez
que o préprio candidato Jair Bolsonaro ao ser entrevistado pelo Jornal Nacional, no
dia 29 de outubro de 2018, cuidou de disseminar em rede nacional essa noticia
falsa.

Especificamente no caso da noticia falsa sob comento, segundo os dados da
pesquisa da organizagdo Avaaz, constatou-se que dos 85,2% dos eleitores de
Bolsonaro que leram ou receberam a noticia, 83,7% acreditaram nela. Por outro
lado, dos 61% dos eleitores de Haddad que viram a noticia do “kit gay”, apenas
10,5% acreditaram (PASQUINI, Valor Econémico, 2018).2® Esse fato ilustra bem a
forca que o denominado “viés de confirmagao” detém, sobretudo em contextos
hiperpolarizados, pois se observa de maneira mais evidente a tendéncia que o

destinatario da noticia possui de acreditar em informagcdes que confirmam suas

21 Das 123 fake news encontradas por agéncias de checagem, 104 beneficiaram Bolsonaro.
Disponivel em: <https://congressoemfoco.uol.com.br/eleicoes/das-123-fake-news-encontradas-por-
agencias-de-checagem-104-beneficiaram-bolsonaro/>. Acesso em: 29 dez. 2020.

22 Cinco ‘fake news’ que beneficiaram a candidatura de Bolsonaro. Disponivel em: <
https://brasil.elpais.com/brasil/2018/10/18/actualidad/1539847547 _146583.html>. Acesso em: 30 mar.
2021.

23 Estudo diz que 90% dos eleitores de Bolsonaro acreditam em fake news. Valor Econémico.
Disponivel em: <https://www.valor.com.br/politica/5965577/estudo-diz-que-90-dos-eleitores-de-
bolsonaroacreditaram-em-fake-news>. Acesso em: 29 dez. 2020.



30

préprias crengas e de rejeitar aquelas informagdes que as contradizem.

Nessa discussao, vale mencionar também que a arquitetura das redes
contribui para a potencializagdo de fenébmenos como filtro de bolha (bubble filter) e
camaras de eco (eco chambers), que, a seu turno, podem reforgcar o viés de
confirmacédo e favorecer a circulagdo de noticias fraudulentas. De forma bem

simplificada, filtro de bolha é:

(...) um estado de isolamento intelectual que supostamente pode resultar de
buscas personalizadas quando um algoritmo adivinha seletivamente quais
informagdes um usuario gostaria de ver com base nas informagées sobre o
usuario, como localizagdo, comportamento de cliques anteriores e histéricos
de pesquisas. Como resultado, os usuarios ficam separados das
informagdes que discordam de seus pontos de vista, isolando-os
efetivamente em suas préprias bolhas culturais ou ideoldgicas.?

Ja as camaras de eco podem ser definidas da seguinte maneira:

Situagado em que ideias, opinides e crengas sao reforgadas pela repeticdo
dentro de um grupo. A expressédo € uma alusdo a cadmara de eco acustica,
em que os sons reverberam dentro de uma caixa oca. Nesses ambientes,
pontos de vista diferentes ndo tém vez: sdo pouco representativos ou
mesmo removidos.?®

De maneira bem sucinta, portanto, os filtros de bolha colaborariam para a
formagao das camaras de eco, dando aos usuarios a impressao de que todos
pensam como os integrantes de seu grupo e, consequentemente, estimulando uma
falsa percepcao da realidade e formando uma espécie de bolha coletiva. Desse
modo, os membros dessa bolha compartilham e reproduzem ideias semelhantes,
criando uma visdo excludente do mundo, que os torna alheios a existéncia de outras
perspectivas ou, até mesmo, intolerantes a diferentes pontos de vista.

Situagbes como esta sdo danosas a democracia, uma vez que esta é
dialogica e, portanto, funda-se no dialogo com o outro, na inclusdo de minorias, no
debate de ideias contrastantes, ndo no consenso. Nesse cenario, grupos em
aplicativos de mensagem privada ou grupos fechados criados em midias sociais s&o
mecanismos passiveis de utilizacgdo como camaras de eco para discussdo de
determinadas causas, sendo utilizados, muitas vezes, como meios para promover a

viralizagao de noticias fraudulentas.

24 Disponivel em: <https://edisciplinas.usp.br/mod/glossary/showentry.php?eid=26348>. Acesso em:
09 jan. 2020.
25 Disponivel em: <https://educamidia.org.br/glossario#letraC>. Acesso em: 09 jan. 2020.
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Além disso, no Brasil, segundo o Relatério Internet, Desinformacdo e
Democracia, do Comité Gestor da Internet (2020, p. 20), publicado em 27 de margo
de 2020, 76% da populacdo € usuaria da rede, sendo que 97% tem acesso a
internet via telefone celular. Consta, ainda, que o telefone celular se apresenta como
0 unico meio de acesso a Internet, predominantemente, nas classes C (61%), e D e
E (85%).

No entanto, nessas classes sociais, 0 uso da Internet ocorre, principalmente,
por meio da contratacdo de planos de acesso de dados limitados, em que o
provedor de conexao disponibiliza uma determinada franquia de dados a que esta
contratualmente obrigado e, ao fim desta, apenas aplicativos especificos ficam
disponiveis para uso. Tal pratica, em que sido oferecidos planos de telefonia que
isentam o consumo de dados para acesso a aplicativos como o WhatsApp,
Facebook e Twitter, tornou-se muito comum no Brasil, tendo em vista parcerias entre
esses provedores e operadoras que garantem O acesso a Internet, sendo
denominada zero rating.

Considerando que o celular se apresenta como o Unico meio de acesso a
internet para a maior parte das pessoas inseridas nas classes C, D e E, bem como o
fato de que nos planos de telefonia a pratica denominada zero rating isenta o
consumo de dados para acesso a aplicativos como o WhatsApp, Facebook e Twitter,
tem-se que essa pratica se apresenta como um mecanismo contributivo para que,
no ambiente digital, esses aplicativos se afigurem como um meio mais barato de
informacgéo e comunicacao para essa relevante parcela da populacao.

Nesse cenario, como temos uma disseminacdo massiva de conteudo
enganoso por meio da ampla utilizacdo de aplicativos dessa natureza, essa parcela
da populacdo se encontra ainda mais vulneravel a desinformacdo nas midias
sociais. Isso porque a utilizagdo de um plano de dados que facilita o acesso as redes
sociais, ao mesmo tempo em que dificulta a realizagdo da checagem de fatos (uma
vez que esta demanda o consumo de dados da franquia), reforga o incentivo a um
ambiente de informag&o unicamente realizada no &mbito das redes sociais.

N&o se esta a argumentar aqui que apenas as classes C, D e E acreditem nas
noticias falsas ou que sejam as unicas vitimas da desinformac&o. No entanto,
busca-se fazer um diagnostico mais amplo acerca dos mecanismos que possam
tornar essa parcela da sociedade ainda mais vulneravel ao fenbmeno, uma vez que

a checagem de fatos e o acesso a noticias que estejam fora das midias sociais



32

demanda o consumo da franquia do pacote de dados e, portanto, custa mais caro.

Sobre o assunto, vale reproduzir a explanagao de Costa e Macedo:

E importante perceber a parcela contributiva destas aplicagdes, sobretudo
Facebook e Whtasapp, bem como das operadoras de telefonia mével, na
crescente enxurrada de fake News.

Estes aplicativos tém encontrado aliados econémicos entre fornecedores de
servigos telefonicos, sobretudo no que tange aos planos pré-pagos
ofertados a clientes com vantagens de uso de redes sociais sem consumo
de dados modveis de internet, pratica conhecida como zero rating,
caracterizada por privilegiar aplicativos parceiros. Assim, internautas ficam
reféns de noticias compartilhadas dentro destas aplicagdes, uma vez que a
verificagdo dos fatos depende necessariamente do dispéndio econémico
atribuido ao acesso de seus navegadores, onde poderiam encontrar
contraposigdes, estudos relacionados ou mesmo matérias elucidativas a
respeito dos conteldos recebidos. Dessa forma, inseridos em bolhas
informacionais por limitagbes econOmicas, varias pessoas nao sao
oportunizadas a pesquisarem sobre a veracidade de boatos, noticias, ou
quaisquer conteudos recebidos através destas aplicagbes. (COSTA,;
MACEDO, 2020, p. 107).

Como maneira de contornar essa dificuldade e fomentar a educagao
midiatica, diversas agéncias de checagem de fatos, por exemplo, passaram a
manter perfis nas redes sociais e, por meio destes, publicar resultados de suas
checagens para alcangar maior numero de usuarios, como € o caso da Agéncia
Lupa®® e da Aos Fatos?’. Essa estratégia auxilia para que os resultados das
checagens sejam divulgados dentro das midias sociais também, a fim de amplificar
0 acesso sem que haja o consumo da franquia de dados, porém, a medida nao é
suficiente.

Nesse contexto, por tudo o que foi exposto nesta secdo, verifica-se que as
noticias falsas tém potencial para atingir e manipular grande numero de eleitores, o
que pode interferir no resultado dos pleitos eleitorais, pois consistem em um
mecanismo valioso de mobilizacdo social e incremento da polarizacdo politica.
Ademais, em um pais como o Brasil, muitas vezes ndo adianta sequer argumentar
acerca da falsidade dessas informacbes, pois, a depender da influéncia do
interlocutor e da vulnerabilidade do receptor (ndo sendo tal vulnerabilidade adstrita a
questdes puramente econdmicas), a crenga naquele conteudo inveridico pode
persistir.

Um exemplo atual disso sé&o as declaragcdes do Presidente da Republica, Jair

26 Disponivel em: < https://www.instagram.com/agencia_lupa/>. Acesso em: 31 mar. 2021.
27 Disponivel em: <https://www.instagram.com/aosfatos/>. Acesso em: 31 mar. 2021.
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Bolsonaro, durante a pandemia, no sentido de defender o uso do medicamento
hidroxicloroquina no tratamento contra a Covid-19, ainda que n&do haja comprovagéo
cientifica de que o medicamento auxilie no combate contra o coronavirus. A partir
das declaracdes do Presidente, passou a ser muito compartilhada nas midias sociais
a informacgao de que a cloroquina deveria ser utilizada no tratamento da doenca.
Diante disso, a Sociedade Brasileira de Infectologia (SBI), preocupada com as
dimensdes que as declaragbes do Chefe do Executivo assumiram, divulgou uma
nota para alertar sobre os riscos desses tratamentos precoces, no sentido de que
varias das divulgagdes que circulavam nas midias sociais eram inadequadas, sem
evidéncia cientifica e desinformavam o publico. Ndo obstante, boa parte da
populagdo continuou a acreditar nas declaragdes de Bolsonaro sobre o uso da
hidroxicloroquina, ainda que diversas entidades especializadas, como a propria
OMS, esclarecessem acerca da inexisténcia de comprovagao cientifica da eficacia

do remédio até o momento.
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3 PANORAMA ACERCA DA EXISTENCIA DE LEGISLAGAO APLICAVEL A
DESINFORMAGAO EM OUTROS PAISES

A desinformag&o, como vimos, ndo se trata de um problema exclusivamente
brasileiro, consistindo o seu combate em um desafio global. Na Unido Europeia, por
exemplo, foi criado, no ano de 2018, um codigo de boas praticas que prevé a
entrega de relatorios mensais de transparéncia por parte das plataformas digitais.
Segundo especialistas, no entanto, tal estratégia n&do se mostrou suficiente para o
combate a desinformacéo.

Inclusive, diante da inefetividade do aludido cédigo de boas praticas, cuja
aplicacao € voluntaria, o denominado Sounding Board (SB) do Forum Multissetorial
sobre desinformag&o online (que reune representantes da midia, sociedade civil,
jornalistas — incluindo a Federagdo Europeia de Jornalistas — e académicos), em
declaragéo conjunta realizada em junho de 2020, manifestou-se no sentido de estar
alarmado com o crescimento da desinformagdo on-line durante a pandemia de
Covid-19, solicitando a ado¢ado de medidas muito mais fortes, a serem aplicadas as
Plataformas que sao signatarias do Codigo de Pratica. Importante mencionar que,
até entdo, s&do signatarios o Facebook, Twitter, Mozilla, Google, associagdes e
membros da industria de publicidade, a Microsoft (que assinou o Cédigo de Pratica
em maio de 2019) e o TikTok, que aderiu ao cédigo mais recentemente, em junho de
2020 (COMISSAO EUROPEIA, 2020).

Embora mencionado codigo tenha sido util para que se iniciasse um
importante periodo de dialogo e avaliagéo, este teria se mostrado inadequado para
abordar a fonte e as causas da desinformagao propagada online e, no contexto da
Covid-19, em que a desinformacado online foi muito difundida, houve um impacto
devastador da desinformacéo nos esfor¢os de saude publica.

Apesar das discussdées no ambito da Unido Europeia sobre o tema, vale
destacar que os paises europeus adotam formas distintas para combate a
desinformagéo na rede mundial de computadores. A Alemanha, por exemplo, como
sera analisado de forma mais detida no decorrer da pesquisa, possui uma legislagéo
aprovada em 2017, conhecida pela abreviagao NetzDG (de
Neztdurchsetzungsgesetz), que inspirou parte do Projeto de Lei n° 2.630/20,
conhecido como PL das Fake News, em debate atualmente no Brasil.

A legislagdo aleméa nao faz referéncia a expressao “fake news” ou “noticias
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falsas”, mas pode ser utilizada também para combaté-las, na medida em que
consiste em um diploma legal cujo objetivo € a melhoria da aplicagdo da lei nas
redes sociais. Essa lei ja ensejou a denuncia de milhdes de conteudos com teor
considerado criminoso na Alemanha, em redes sociais como Twitter, YouTube,
Facebook e Instagram. As sangdes previstas por esse diploma legal
consubstanciam-se em multas, ndo se tratando de uma legislagdo de cunho criminal.

Na Franca, a seu turno, foi aprovada pelo Parlamento, em novembro de 2018,
a Lei relativa ao combate a manipulacdo de informagdes (LOI n° 2018-1202),
promulgada em dezembro de 2018. Essa Lei entende por noticia falsa qualquer
alegacdo ou imputacdo de um fato, sem elementos verificaveis que o tornem
provavel. No tocante as punigdes trazidas no diploma legal francés, estas consistem
em penas de prisdo e multas. Importa destacar, também, que a principal critica da
oposicado a Lei se deu no sentido de que suas previsdes seriam ineficazes ou, até
mesmo, potencialmente perigosas para a liberdade de imprensa.

A Malasia foi outro pais que legislou sobre o tema da desinformacgao, tendo
aprovado uma lei para lidar com as Fake News e problemas a ela relacionados, que
entrou em vigor em abril de 2018. Nos termos dessa legislacéo, a definicdo de Fake
News incluiria quaisquer noticias, informagbdes, dados e relatorios, total ou
parcialmente falsos, seja na forma de recursos, imagens, gravagdes de audio ou em
qualquer outra forma capaz de sugerir palavras ou ideias. Ainda segundo a lei,
qualquer pessoa que, por qualquer meio, conscientemente, crie, ofereca, publique,
imprima, distribua, circule ou dissemine qualquer noticia falsa ou publicagdo
contendo noticias falsas, comete um delito.

Sobreleva notar, ainda, que a abrangéncia dessa lei atinge qualquer noticia
que afete um cidadao malaio, ainda que a publicacdo tenha se dado no exterior. A
pena imposta pela legislagdo sob comento é a de multa em até 500 mil ringgits (que
equivaleria a mais de 123 mil ddlares atualmente), bem como até seis anos de
prisao.

Referida lei foi proposta ao Parlamento pelo ex-primeiro-ministro do pais,
Najib Razak, cuja coalizdo ja ocupava o poder ha 60 anos. Nao bastasse isso, a
aprovagao da lei ocorreu apenas algumas semanas antes das elei¢des nacionais
para o governo federal malaio. Nesse contexto, vale acrescentar que Najib Razak foi
acusado de usar a criminalizacdo de fake news como mecanismo voltado a controlar

criticos que discutiam escandalos de corrupgao e lavagem de dinheiro.
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Singapura também possui uma Lei de Prote¢cdo Contra Falsidades e
Manipulagdo Online, aprovada pelo Parlamento em maio de 2019, que tem como
objeto: impedir a comunicagao eletrénica de falsas declaragdes de fato; suprimir o
apoio e neutralizar os efeitos de tal comunicagao; proteger contra o uso de contas
online para tal comunicacdo e para manipulacdo de informacgdes; permitir que
medidas sejam tomadas para aumentar a transparéncia de anuncios politicos online
e para assuntos relacionados. A lei nao faz mengao ao termo Fake News, mas se
refere a “falsa declaracao de fato”, trazendo expressamente a definicdo de que uma
declaragédo ¢ falsa se for inveridica ou enganosa, seja total ou parcialmente, e por si
s6 ou no contexto em que aparece.

As sanc¢des trazidas pela mencionada lei sdo de prisdo de até 10 anos ou
multas de até US$ 1 milhdo. Uma importante especificidade dessa legislagao e que
é alvo de grandes criticas consiste no fato de que a lei confere ao Ministro
responsavel o poder de determinar o que séo noticias falsas. Grandes empresas de
tecnologia, como Google e Facebook, disseram que véem a lei dando ao governo de
Singapura muito poder para decidir o que € verdadeiro ou falso.

A Lei também suscitou preocupacéo entre grupos que promovem a defesa
dos direitos humanos e entre politicos da oposicdo, que afirmaram que a nova Lei
poderia ser usada para silenciar as criticas ao governo. O governo, por sua vez,
rechagou essa possibilidade, afirmando que a lei apenas aborda falsidades e que a
critica legitima e a liberdade de expressdo n&do seriam afetadas. Vale destacar, no
entanto, que a maioria dos usos iniciais da lei envolveu figuras da oposigéo politica.

Um caso recente e emblematico ocorrido em Singapura sob a égide da
legislagdo em comento foi o do bloqueio da pagina do “States Times Review’s” no
Facebook, por ordem do governo, em fevereiro de 2020. O governo ordenou que 0
Facebook bloqueasse referida pagina, ao argumento de que o blog transmitiu
repetidamente falsidades e ndo obedeceu a nenhuma das instrugdes de acordo com
a Lei de Protecao contra Falsidades e Manipulagao Online.

A pagina, conhecida por veicular opinides fortes e contrarias ao atual governo,
ja havia sido censurada sob a lei de noticias falsas trés vezes, mais recentemente
por artigos criticando a forma como Singapura lidou com o surto de coronavirus, aos
quais o governo reagiu afirmando que seriam informagdes "inteiramente falsas". A
pagina “States Times Review's” era coordenada por Alex Tan, um ativista politico de
Singapura que vive na Australia.
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Diante do fato, o Facebook emitiu declaracdo no sentido de que foi
legalmente obrigado a restringir o acesso a pagina e que ordens como essa sao
desproporcionais e contradizem a alegagcdo do governo de que a Lei de Protecéo
contra Falsidades e Manipulacdo Online nao seria usada como uma ferramenta de
censura. A empresa afirmou, ainda, que tem destacado repetidamente o potencial
dessa lei para um alcance excessivo e disse estar profundamente preocupada com
o precedente que isso abre para o sufocamento da liberdade de expressdo em
Singapura (REUTERS, 2020).28

Ja em relacdo aos Estados Unidos, David Chavern, diretor executivo do News
Media Alliance (uma associagao comercial que representa aproximadamente 2000
jornais nos Estados Unidos e no Canada), apontou que vem crescendo a
consciéncia social sobre a necessidade de impor limites a atuacédo das plataformas,
como medida primordial para o combate a desinformagédo. Segundo ele, ha debates
dentro e fora do Congresso, sobre como aumentar a quantidade de informacao de
qualidade e, também, a responsabilidade por parte das plataformas no caso de ma
informacdo. No entanto, David Chavern informou que o foco norte-americano n&o
estaria tanto naqueles que originam os conteudos, mas em quem os dissemina.

Em um panorama geral sobre o combate a desinformagdo e as Fake News
pelo mundo, dados compilados pelo Instituto Poynter no final do ano de 2019
apontaram que 16 paises possuiam alguma forma de regulamentagéo aplicavel ao
tema, sendo eles: Francga, Belarus, Burkina Fasso, Quénia, China, Vietna, Malasia,
Camboja, Singapura, Bangladesh, Egito, Alemanha, Mianmar, Tailandia, Sri Lanka e
Taiwan®?®, Além disso, durante a pandemia covid-19, intensificou-se a preocupacgao
acerca da disseminagao de noticias falsas sobre a doenga, o que ocasionou um
rapido crescimento de paises com legislacdo a respeito do fendmeno da
desinformagcdo no contexto da pandemia. Em um monitoramento realizado pelo
International Center for Not-for-Profit Law (ICNL) foi possivel verificar que, nesse
periodo, seis paises editaram leis envolvendo o tema desinformacéo, quais sejam:
Algeria, Azerbaijao, Hungria, Filipinas, Russia e Uzbequistdo (INTERNATIONAL

28 Facebook says 'deeply concerned' about Singapore's order to block page. Disponivel em:
<https://www.reuters.com/article/us-singapore-facebook-idUSKBN20DOAD>. Acesso em: 16 jan.
2021.

2 Pouco eficazes, leis de fake news se espalham pelo mundo. Disponivel em:
<https://www1.folha.uol.com.br/mundo/2020/01/pouco-eficazes-leis-de-fake-news-se-espalham-pelo-
mundo.shtml>. Acesso em: 16 jan. 2021.
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3.1 Um estudo sobre a regulamentacgao feita pela Alemanha para a melhoria da
aplicacao da lei nas redes sociais

A Lei de Aplicagdo da Lei nas Redes (NetzDG) entrou em vigor na Alemanha
em 1° de outubro de 2017, todavia, foi concedido um prazo de trés meses para que
os provedores se adequassem aos procedimentos nela previstos, ou seja, as
plataformas deveriam se adequar até 1° de janeiro de 2018, data em que a lei se
tornou plenamente vigente. No tocante ao seu ambito de aplicagdo, a lei € valida
para os provedores de servigos de telecomunicacdo que, com cunho lucrativo,
operam plataformas na internet que funcionam de modo que o0s usuarios possam
compartilhar conteudos indeterminados com os outros usuarios ou torna-los
acessiveis ao publico (redes sociais).

A NetzDG também prevé expressamente que as plataformas com ofertas de
cunho jornalistico e redacional que sejam de responsabilidade dos provedores de
servigo nao sao consideradas como redes sociais no sentido desta legislagdo. O
mesmo é valido para plataformas que sao direcionadas para comunicagao individual
ou para difusdo de conteudos especificos.

Além disso, o provedor de uma rede social estaria liberado das obrigagdes
trazidas nos §§2 e 3 (que dispdem sobre a obrigagéo de prestar informagdes e sobre
tratamento de reclamagdes sobre conteudos ilicitos, respectivamente) quando a
rede social tiver, domesticamente, menos do que dois milhdes de usuarios
registrados. Importante reforgar que n&o se trata de uma legislagdo concebida para
lidar especificamente com o fenbmeno da desinformacgao, inclusive a lei alema foi
inicialmente pensada como uma lei para combater o discurso de odio. Todavia, ao
contrario do que muitos pensam, em momento algum a lei faz mengao a discurso de
odio ou desinformacéo, limitando a se a referir a expressao “Rechtswidrige Inhalte”
(conteudo ilicito) e a fazer referéncia a artigos ja existentes na lei penal alema.

Explicando de forma bem simplificada como a NetzDG funciona, tem-se que o
elemento principal da legislagao € a previsdo de que os provedores de plataformas
de midias sociais possuam uma gestdo efetiva de reclamacgdes. Isso significa,

30 Disponivel em: <https://www.icnl.org/covid19tracker/?location=&issue=4&date=&type=1>. Acesso
em: 16 jan. 2021.
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portanto, que essas plataformas devem oferecer um procedimento facilmente
reconhecivel, que seja diretamente acessivel e esteja ininterruptamente disponivel
para o recebimento de comunicagdes acerca de eventuais conteudos criminalmente
puniveis que tenham sido disponibilizados em seus servigos.

Quando € realizada uma reclamacdo e o conteudo denunciado €
manifestamente ilegal, o provedor tem o prazo de 24 horas para bloquear o acesso a
ele ou remové-lo. Por outro lado, caso o conteudo ndo seja manifestamente ilegal, o
provedor tem o prazo de sete dias para checar se o conteudo € legal ou ilegal e,
entdo, tomar providéncias. E estabelecido pela lei que as plataformas devem
notificar o usuario e explicar suficientemente a decisdo tomada.

Caso o procedimento adotado n&o funcione adequadamente, ha previsdo da
aplicacdo de multas pecuniarias que podem chegar a até 50 milhées de Euros.
Importante mencionar, todavia, que essas multas ndo se aplicam a todos os casos
em que a plataforma deixa de excluir um conteudo tido como ilicito, mas apenas no
caso em que se verificar um mal funcionamento do sistema como um todo.

A lei também traz a obrigagdo de prestar informagdes (Artigo 1, §2), que é o
que torna possivel mensurar a quantidade de casos analisados sob a égide da
NetzDG. Vale observar, todavia, que o numero de reclamagdes comunicado nos
relatérios de transparéncia depende muito de como o operador do servigo realiza a
checagem do conteudo de acordo com seus termos de uso.

Desse modo, se o provedor checar com seus proprios padrdes antes e esses
padrdes forem muito rigidos, de forma a ja cobrir muitas das hipoteses trazidas como
ilegais pela lei alem& antes mesmo que sejam recebidas reclamagdes sobre aquele
conteudo, ndo restariam muitos casos a serem analisados sob a perspectiva da
NetzDG, o que tornaria a transparéncia desejada pela lei um pouco problematica.

Ainda assim, mesmo com a aplicacdo dos termos de uso, ha — pelo menos
para alguns provedores — centenas de milhares de casos por ano que devem ser
checados, 0 que nos da uma ideia acerca da enorme quantidade de conteudo em
questdo, mesmo em um pais relativamente pequeno como a Alemanha. Apenas a
titulo de comparagdo, a Alemanha € um pais cuja populagdo € de,
aproximadamente, 83,02 milhdes de pessoas, ao passo que o Brasil tem uma
populacao de aproximados 209,5 milhdes de pessoas.

Segundo um levantamento realizado durante o més de abril de 2020, havia
um total de 120 milhdées de pessoas acessando a rede social Facebook diariamente
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no Brasil, ao passo que na Alemanha, naquele mesmo periodo, havia um total de 28
milhdes de pessoas acessando o Facebook?®!. Assim, se a quantidade de checagem
de conteudo pelos provedores na Alemanha ja € enorme, é de se imaginar que,
proporcionalmente, no Brasil, a quantidade seria muito superior, essa € uma
particularidade importante a ser observada quando nos debrugamos sobre a lei
alema em busca de uma solugao legislativa a ser adotada no Brasil para o combate
ao problema da desinformacéo.

Importante registrar, também, que nos termos da NetzDG, as plataformas
devem manter um ponto de contato na Republica Federativa da Alemanha, ndo sé
para que o provedor cumpra a sua obrigacdo de receber as reclamacdes, mas
também para interagir com o sistema de justica criminal alem&o. Sdo os chamados
Representantes legais domésticos, que estéo previstos no Artigo 1, §5 da Lei.

Atualmente, ha uma grande discussao sobre modificar a NetzDG, sendo que
existem alguns aspectos principais que estao sendo levados em consideragao. O
primeiro deles € que, apds a ocorréncia de um caso em que uma pessoa atirou em
outras pessoas em uma cidade da Alemanha, tendo a ag&o sido divulgada ndo em
uma plataforma tradicional de midias sociais, mas em uma plataforma de jogos,
passou-se a discutir sobre incluir também essas plataformas de jogos no ambito de
aplicacao da lei.

O outro aspecto que tem sido amplamente discutido na Alemanha sobre a
modificacdo da lei é se deveria ser prevista a obrigacdo as plataformas de
colocarem de volta nas redes sociais eventual conteudo equivocadamente removido.
Essa € uma das maiores criticas a lei, uma vez que seus mecanismos criariam um
incentivo as plataformas para, em caso de duvida, simplesmente deletarem o
conteudo, o que, por sua vez, poderia ensejar o fenbmeno denominado
“overblocking” (bloqueio excessivo).

Isso porque ndo ha na lei a obrigagdo de disponibilizar novamente na
plataforma o conteudo legal removido equivocadamente, mas ha a possibilidade de
violagcdo da NetzDG se o conteudo denunciado ndo for removido e, ao final, verificar-
se que era ilegal. Esse € um aspecto que, se analisado do ponto de vista do direito

de liberdade de expressao, enseja um enorme problema, uma vez que as midias

3" FACEBOOK NA QUARENTENA - 2020. CONFIRA O RANKING MUNDIAL DO FACEBOOK
DURANTE O MES DE ABRIL. Disponivel em: <https://www.cuponation.com.br/insights/facebook-
2020>. Acesso em: 17 jan. 2021.
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sociais exercem um importante papel no compartilhamento e manifestagao de visdes
distintas, bem como na obten¢ao de informacéo.

Dessa maneira, a lei tem sido criticada, especialmente tendo em vista o pouco
tempo que € dado as plataformas para realizagdo dessa analise da legalidade do
conteudo. Uma das grandes criticas nesse sentido é de que quando temos duas
pessoas litigando em um caso de difamagdo, por exemplo, até os tribunais na
Alemanha tém dificuldade em resolver a questdo, podendo o seu tramite levar muito
tempo nas esferas judiciais.

Além disso, sabemos que, ndo raro, em casos como este, um tribunal decide
de uma forma, ao passo que outro tribunal decide de outra forma. Isso porque
existem informagdes de contexto que, muitas vezes, ndo estdo na plataforma.
Assim, ha pedidos no sentido de que a lei seja modificada para que os casos
analisados sejam apenas aqueles em que seja possivel verificar, a partir das
informacgdes disponiveis na plataforma, se o conteudo € legal ou ilegal.

Nao se pode perder de vista que deixar decisbes muitas vezes complexas na
mao dos analistas de conteudo das redes sociais e, ainda, impor um curto espacgo
de tempo para isso, além de dar um grande poder a essas plataformas, pode gerar
grandes problemas, devendo-se desenvolver mecanismos para evitar que os
provedores assumam um papel de censores. Caso contrario, o fato de a lei ser muito
ampla, traria consigo o risco iminente de violar direitos como a liberdade de
expresséao e a liberdade de informacéo.

Outro aspecto importante e atual presente na lei é que, devido a uma revisao
da legislagcdo aprovada em junho de 2020, restou estabelecido que as plataformas
passem a reportar a policia federal aleméa (BKA) os itens excluidos, a fim de que
possam ser investigados. Em relagcdo a essa alteragdo, ha criticas no sentido de
que, do ponto de vista da prote¢cdo de dados, essa modificagdo que fomenta a
manuten¢do de um grande banco de dados governamental com elevada quantidade
de conteudo que ainda n&o foi considerado ilegal, possa se apresentar como um
problema (SCHREIBER, BBC News Brasil, 2020).32

Ha muitas criticas a Lei Alema e, de fato, muitas delas s&o dotadas de bons
fundamentos e merecem ser discutidas, no entanto, ndo se pode negar que a

NetzDG possui méritos. A iniciativa da Alemanha de discutir uma lei que se

32 A controversa lei alema que inspira projeto de lei das Fake News. Disponivel em:
<https://www.bbc.com/portuguese/brasil-53914408>. Acesso em: 17 jan. 2021.
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ocupasse nao de criar novos tipos penais, mas de tentar melhor regulamentar a
aplicacdo da propria legislagdo nas redes sociais € uma forma de abordagem
interessante.

Além disso, a preocupacao com o fato de que os provedores de redes sociais
mantivessem um procedimento continuo, efetivo e transparente para o tratamento
de reclamagdes sobre conteudos ilicitos e as determinagbes acerca da obrigacéo
dessas plataformas de prestar informacgdes, de modo a buscar maior transparéncia,
também sdo pontos importantes da regulamentacdo. A lei ndo é perfeita e enfrenta
diversas dificuldades, mas prevé mecanismos importantes, que podem e devem ser
aperfeicoados.

Ndo se pode perder de vista também que, embora possa servir como
inspiracdo, uma lei como essas nado pode simplesmente ser transplantada para
outros ordenamentos juridicos, € importante que cada pais, ao legislar sobre temas
dessa natureza, realize um diagnostico de sua situag&o, pois ndo necessariamente o
que funciona em um pais trara os mesmos resultados em outro. Nesse particular,
importante observar que os mecanismos trazidos pela NetzDG tém sido copiados
em estados autoritarios, de forma a subverter o seu intento inicial e gerar censura e
perseguicdes a opositores politicos.

A NetzDG é tida como a primeira regulagao mais dura sobre redes sociais em
um pais democratico e, por isso, era previsivel que se tornasse uma referéncia pelo
mundo. Conforme um levantamento realizado pelo centro de pesquisa dinamarqués
Justitia no ano de 2019, pelo menos 13 paises e a Unido Europeia ja adotaram leis
que se inspiravam na legislagdo alema, sendo cinco dessas nagdes classificadas
pela organizagdo americana Freedom House como "n&o livres" no campo da
internet, a saber: Honduras, Venezuela, Vietnd, Russia e Belarus. Segundo o
levantamento, outras cinco nagdes foram classificadas como “parcialmente livres”
(Quénia, india, Singapura, Malasia e Filipinas) e, apenas trés, foram classificadas
como “livres” (Franca, Reino Unido e Australia) (MCHANGAMA; FISS, 2019, p. 17).

Assim, a regulacdo concebida pela Alemanha estaria sendo copiada por
Estados autoritarios, porém, utilizada como um precioso mecanismo de censura na
internet, para combater criticos do governo e minar o pluralismo politico, de modo a

prejudicar a democracia e violar os direitos de liberdade de expressao e informagao.
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3.2 Exemplos de regulamentacdées internacionais que nao se mostraram

exitosas

Inicialmente, importa registrar que durante a pesquisa realizada, n&o foi
possivel encontrar dados de nenhum dos paises que legislaram sobre
desinformagédo que indicassem que o advento de uma legislagdo sobre o tema
ocasionou a solugcédo do problema. Dessa maneira, constatou-se que nao ha, até o
momento, nenhum dado publico que associe existéncia de lei especifica a efetiva
diminuicdo da desinformacao.

Pelos dados obtidos, foi possivel observar também que a regido que mais
possui paises que legislaram sobre desinformacdo é a Asia. Como ja foi exposto,
paises como Malasia, Singapura, Tailandia, entre outros, editaram leis
especificamente sobre o assunto. O que se pdde verificar, no entanto, foi o
surgimento de outros efeitos em decorréncia dessas regulamentagbes, como, por
exemplo, prisdes desproporcionais, perseguicdo a opositores do governo e censura
estatal.

Como ja foi comentado no caso de Singapura, por exemplo, em virtude da Lei
de Protegdo Contra Falsidades e Manipulagdo Online, em vigor desde 2019, os
meios de comunicagdo, como as plataformas digitais, sdo instados a bloquear ou
restringir acesso a paginas que o proprio governo considere que estejam violando tal
legislacéo. Ha grande preocupagado com os mecanismos estabelecidos pela lei, pois
podem ser utilizados arbitrariamente pelos ocupantes do poder, como uma poderosa
ferramenta de censura, uma vez que o proprio governo estabelece o que é
verdadeiro ou n&o

Inclusive, os usos iniciais da lei em Singapura envolveram exatamente figuras
de oposigao politica e criticos ao governo. Foi o que ocorreu, por exemplo, no caso
ja mencionado em que o governo obrigou o Facebook a restringir o acesso a pagina
“States Times Review’s”, coordenada por um ativista politico.

Além disso, a primeira pessoa a ser enquadrada nos termos da lei foi Brad
Bowyer, politico da oposicdo de Singapura, que realizou uma postagem em seu
perfil no Facebook, contendo criticas a investimentos feitos pelo fundo soberano
local. Apos receber uma comunicagdo do Ministério da Fazenda, no sentido de que
estaria divulgando uma informag&o equivocada, Bowyer teve que modificar sua

postagem, de modo a incluir uma mensagem avisando que a afirmagédo nao era
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verdadeira, bem como um link que direcionava para um comunicado do governo.

Ademais, uma inscricdo com a palavra "false" (falsa), em letras vermelhas, foi
também inserida na publicagdo. Vale dizer que, caso ndo cumprisse a ordem do
governo, Bowyer poderia ser preso.33

Ja na Malasia, a criminalizagdo de noticias falsas suscitou um grande debate
sobre a efetividade do direito penal para solucionar o problema, além de trazer
diversos questionamentos em relacao ao respeito a liberdade de expresséo no pais.
A primeira pessoa a ser condenada nos termos da lei foi Salah Salem Saleh
Sulaiman.

Sulaiman foi condenado por postar um video na plataforma YouTube, no qual
acusava a policia de demorar cinquenta minutos para responder a um chamado que
denunciava a violéncia sofrida contra um professor e ativista palestino na cidade de
Kuala Lumpur, em abril de 2018. No entanto, os dados oficiais mostraram que a
demora, na verdade, havia sido bem inferior a 50 minutos (apenas 8 minutos)
(TARDAGUILA, Agéncia Lupa, 2018).34

Todavia, como Suleiman alegou que nao possuia o dinheiro necessario para
pagar a multa fixada em 10 mil ringgit (aproximadamente R$ 8,9 mil), viu-se
compelido a passar um més na prisdo como produtor de fake news, o que, se
analisado a luz da gravidade do caso concreto e do impacto de tal postagem,
consiste em uma medida desproporcional e ineficaz, mesmo que o conteudo
veiculado fosse realmente uma informacao falsa.

Ainda no tocante ao caso malaio, vale citar a analise de Marco Antbnio Sousa
Alves e Emanuella R. Halfeld Maciel em relagdo a conjuntura politica do pais e a

criminalizagdo de noticias falsas como potencial instrumento de censura:

A conjuntura politica da Malasia, um pais de baixissimo nivel de alternancia
de poder, histérico conjuntural de perseguicdo de opositores do governo e
baixos indices de liberdade de expressao, tornam a redagdo de uma lei de
criminalizagdo de fake news com termos abertos e multas altas um
instrumento potencial de censura por parte do governo central, conforme
indicam as acusagdes em nivel internacional (ALVES; MACIEL, 2020, p.
155).

33 Pouco eficazes, leis de fake news se espalham pelo mundo. Disponivel em:
<https://www1.folha.uol.com.br/mundo/2020/01/pouco-eficazes-leis-de-fake-news-se-espalham-pelo-
mundo.shtml>. Acesso em: 23 jan. 2021.

34 Video do YouTube com contetido falso da pris&o... La na Malasia. Disponivel em:
<https://piaui.folha.uol.com.br/lupa/2018/05/07/artigo-prisao-fake-news/>. Acesso em: 23 jan. 2021.
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Importa mencionar, ainda, que durante o governo de Mahathir Mohammad, a
Malasia revogou sua lei de “noticias falsas”, tornando-se o primeiro pais do mundo a
revogar uma legislagdo dessa natureza. A revogacédo dessa lei foi uma das
promessas de campanha de Mahathir (TARDAQUILA, Agéncia Lupa, 2018)3.

Inclusive, o proprio Mahathir foi investigado sob a lei de noticias falsas pouco
antes da eleigdo, apos alegar que as pessoas que trabalhavam para o governo Najib
eram responsaveis por sabotar seu avido, quase impedindo-o de se registrar como
candidato eleitoral. Sobreleva notar que a lei foi editada durante o governo de Najib
Razak, cuja coalizdo ja estava no poder na Malasia ha 60 anos® (VEJA, 2018), ha
poucas semanas antes da realizagdo das novas eleigées. Najib Razak foi acusado
de usar a criminalizagao de fake news como mecanismo voltado a controlar criticos
que discutiam escandalos de corrupg¢éo e lavagem de dinheiro.

Em julho de 2020, Najib Razak® foi condenado a 12 anos de prisdo por
corrupgao. Além disso, o Supremo Tribunal de Kuala Lumpur também determinou o
pagamento de uma multa de 210 milhdes de ringits (que equivaleria a US$ 49
milhdes), por sua responsabilidade nos saques do fundo soberano 1Malaysia
Development Berhad (1MDB), uma fraude multimilionaria com ramificacbes em
varios paises (ISTOE Dinheiro, 2020).

O Egito também aprovou, em 2018, uma lei que impde regras sobre as redes
sociais para combater a propagacéo de noticias falsas. De acordo com a legislagéo
do pais, contas de redes sociais com mais de cinco mil seguidores estdo sujeitas a
supervisdo da principal autoridade de imprensa local, que podera bloquea-las se
constatar que elas divulgam desinformacéo.

A maior critica € no sentido de que naquele pais as leis conferem ao Estado
controle quase total sobre a midia impressa, online e televisiva. No Egito, a situagéo
da liberdade de expressao € motivo de enorme preocupacdo e as prisdes e
apreensodes de jornalistas sdo recorrentes.

Desde que Abdel Fattah Al-Sissi chegou ao poder em 2014, as autoridades
egipcias ja prenderam diversos jornalistas, blogueiros e ativistas por protestarem
contra seu governo. Ademais, desde 2017, as autoridades bloquearam mais de 500

3 Disponivel em: <https://piaui.folha.uol.com.br/lupa/2018/05/07/artigo-prisao-fake-news/>. Acesso
em: 23 jan. 2021.

36 Disponivel em <https://veja.abril.com.br/mundo/ex-ditador-vence-eleicoes-na-malasia-aos-92-
anos/>. Acesso em: 02 abr. 2021.

37 Disponivel em <https://www.istoedinheiro.com.br/ex-premie-malaio-najib-razak-e-condenado-a-12-
anos-de-prisao-por-corrupcao/>. Acesso em: 02 abr. 2021.
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sites, muitos deles de noticias e as prisbes por postagens simples em redes sociais
tém aumentado.38

O Egito é considerado como uma das maiores prisbes do mundo para
jornalistas e ocupa o 166° lugar na Classificagdo Mundial da Liberdade de Imprensa
feita pela organizacao internacional Repdrteres Sem Fronteiras no ano de 2020 (o
180° e ultimo lugar € ocupado pela Coreia do Norte).

A partir da analise realizada e da auséncia de dados que apontem para a
diminuicdo da desinformac&o nos paises que legislaram especificamente a esse
respeito, observa-se que como forma de conter a disseminacdo de noticias falsas,
tais diplomas legais n&o tém se mostrado eficientes. Todavia, no caso de paises
autoritarios, em que os governos pretendem alcangar maior controle sobre a
discussdo online e restringir a liberdade de expresséao, verifica-se que a legislagéo
sobre o tema tem se mostrado uma grande aliada.

Por essa razdo, € importante analisar até mesmo as experiéncias
malsucedidas para o efetivo combate a desinformacgao, pois dessa forma é possivel
identificar os tipos de regulamentacdo que, para o caso brasileiro, podem se

apresentar como armadilhas antidemocraticas e, por isso, devem ser evitadas.

38 Disponivel em: <https://rsf.org/pt/egito>. Acesso em: 23 jan. 2021.
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4 A DESINFORMAGAO NO CONTEXTO DA PANDEMIA COVID-19

No més de dezembro de 2019, na China, mais precisamente na cidade de
Wuhan, foram identificados os primeiros casos de uma nova doencga respiratoria
aguda, causada pelo coronavirus SARS-CoV-2. A doenga, que se espalhou para
outros paises em uma velocidade assustadora, atingindo milhdes de pessoas, levou
a Organizagdo Mundial da Saude (OMS) a decretar a situagdo como pandémica em
11 de margo de 2020.

Tendo em vista o rapido contagio e baseando-se na experiéncia da China e
de outros paises da Europa, foi estabelecida a quarentena no Brasil, conforme
recomendagdes da OMS e do Ministério da Saude (MS). Como estratégia destinada
a achatar a curva de infectados e poupar os leitos de UTI dos hospitais, de modo a
ndo saturar o Sistema Unico de Saude (SUS), o distanciamento social foi
recomendado, estabelecendo-se medidas como a redugdo das atividades
comerciais ndo essenciais, restringindo-se a circulagdo de pessoas em festas e
eventos e determinando-se o fechamento de escolas e universidades, por exemplo.

Concomitantemente, as autoridades governamentais estabeleceram medidas
basicas de prevencdo, como o0 uso de mascaras e a constante higienizacdo das
maos com alcool em gel ou agua e sabao, em observancia as recomendagdes das
instituicbes globais de saude e do Ministério da Saude do Brasil. Assim como
ocorreu em outros paises, a populacdo do Brasil enfrentou mudangas significantes
em seu cotidiano e observou-se que tais mudancgas foram acompanhadas também
por um aumento exponencial de informagbdes divulgadas pelos meios de
comunicacgao oficiais ou pelas redes sociais a respeito do novo coronavirus.

Todavia, nao foi apenas o numero de informacgdes confiaveis que aumentou.
Observou-se também o crescimento da circulagdo de falsidades acerca do contagio,
de métodos ndo comprovados de prevencao e de cura da doenga, 0 que ensejou um
novo desafio no enfrentamento a pandemia: a grande disseminacado de noticias
falsas relacionadas a Covid-19, cujas fontes principais eram as redes sociais. Nesse
particular, a prépria OMS descreveu o fendbmeno como uma "infodemia".

Verificou-se, entdo, o potencial que as noticias falsas disseminadas a respeito
do virus por intermédio das plataformas digitais possuem, uma vez que essas
informacgdes inveridicas se mostraram capazes de influenciar consideravelmente o

comportamento da populagéo, colocando em risco até mesmo a adeséo do cidadéo
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a cuidados que sao comprovados cientificamente. Nesse sentido, vale mencionar a
analise feita por Claudia Pereira Galhardi et al., no artigo intitulado “Fato ou Fake?
Uma analise da desinformacido frente a pandemia da Covid-19 no Brasil’, que

apontou o seguinte:

Os dados quantitativos desta investigagdo comprovam que a disseminagao
de falsas noticias sobre cura e prevengdo, sem nenhum embasamento
cientifico, sdo produzidas ou por ignordncia ou com a intengdo de
desinformar e induzir o cidaddo a cometer erros nas decisdes pessoais €
cuidados com sua saude. Num cenario pandémico, isso € ainda mais
perigoso, pois pesquisas mostram que 110 milhdes de brasileiros acreditam
em noticias falsas sobre a Covid-19 (GUALHARDI et al, 2020).

No estudo acima mencionado, foi realizada a analise quantitativa de conteudo
sobre as noticias falsas produzidas e propagadas a respeito da pandemia Covid-19,
e notificadas pelos usuarios do aplicativo denominado “Eu Fiscalizo”. Trata-se de
uma ferramenta que possibilita aos usuarios que avaliem conteudos veiculados nos
meios de comunicagao, entretenimento, plataformas digitais e, por meio dela,
notifiquem a respeito dos conteudos que entendam ser improprios. A ideia seria
franquear aos usuarios, a partir dessa funcionalidade, o exercicio da cidadania pelo
direito a comunicagao e ao entretenimento de qualidade.

Segundo os dados apresentados na pesquisa, antes da pandemia o aplicativo
era mais utilizado para denuncias acerca de conteudos improprios para criangas e
adolescentes na televisdo aberta, por assinatura e servigo de streaming, cinema,
jogos eletrdnicos, espetaculos e publicidades, todavia, com o advento da pandemia,
a ferramenta passou a receber 98% de notificagcdes sobre noticias falsas e a Covid-
19.

A partir dos dados coletados no aplicativo “Eu Fiscalizo”, a pesquisa
apresentou a analise de conteudo das fake news recolhidas no periodo de 17 de
marco a 10 de abril de 2020. Foi constatado, entdo, que das noticias falsas
recebidas nesse periodo, 65% delas ensinavam métodos caseiros para prevenir o
contagio da Covid-19; 20% mostravam meétodos caseiros para curar a doenga; 5,7%
se referiam a golpes bancarios; 5% faziam meng¢do a golpes sobre arrecadagdes
para instituicdo de pesquisa; e 4,3% diziam respeito ao uso do novo coronavirus
como estratégia politica.

Além disso, a pesquisa apontou que 10,5% das noticias falsas foram
publicadas no Instagram, 15,8% no Facebook e 73,7% circularam via WhatsApp. Os
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resultados também mostraram que 26,6% das noticias falsas publicadas no
Facebook atribuiam a Fiocruz o papel de orientadora no que diz respeito a protecéo
contra 0 novo coronavirus.

O estudo ressaltou, ainda, que 71,4% das mensagens falsas circuladas pelo
WhatsApp citavam a Fiocruz como fonte de textos com orientagbes de medidas de
protecao caseiras para eliminar o virus, o que revelaria que o nome dessa instituicao
estava sendo utilizado para legitimar a desinformagdo em relagdo a area da saude.
O estudo concluiu, ainda, que essa acao intencional poderia contribuir para a
tomada de decisdes equivocadas e para promover a descrenga na ciéncia e nas
orientagdes oficiais.

Ademais, importante mencionar que na pesquisa verificou-se que a OMS e o
Fundo das Nacgbes Unidas para a Infancia (UNICEF), juntas, somavam 2% das
instituicbes citadas como fonte de informagdes sobre cuidados e medidas contra o
novo coronavirus em mensagens de WhatsApp.

O problema da desinformagéo néo esta adstrito as plataformas digitais e foi
ainda mais agravado, ndo s6 no Brasil mas também em outras nagdes, pela
disseminagao de noticias falsas pelos préprios governantes. Isso aconteceu, por
exemplo, nos Estados Unidos, quando em uma entrevista coletiva na Casa Branca,
o presidente da nagédo a época, Donald Trump, sugeriu a injecdo de desinfetante
para o tratamento de pacientes com Covid-19. A fala do entdo Presidente foi
repudiada por diversos especialistas, que alertaram que a declaragao era contraria a
qualquer evidéncia cientifica existente, além de ser muito perigosa (G1, 2020).

Segundo uma reportagem do NY Daily News, publicada no dia subsequente a
fala de Trump, um numero excepcionalmente alto de nova-iorquinos entrou em
contato com as autoridades de saude locais por temor de terem ingerido agua
sanitaria ou outros produtos de limpeza nas 18 horas que se sucederam a sugestéo
do Presidente no sentido de que a ingestdo de tais produtos poderia curar o
coronavirus. O Centro de Controle de Envenenamentos informou ter administrado
um total de 30 casos de possivel exposi¢cao a desinfetantes entre 21:00 horas de
quinta-feira (data da fala de Donald Trump) e 15:00 horas de sexta-feira. Em
comparagdo com o ano anterior, o numero de casos foi mais que o dobro
(SANDERS; SOMMERFELDT, New York daily News, 2020).3°

39 A spike in New Yorkers ingesting household cleaners following Trump’s controversial coronavirus
comments. Disponivel em: < https://www.nydailynews.com/coronavirus/ny-coronavirus-new-yorkers-
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Embora nenhuma das pessoas que entraram em contato naquela

oportunidade tenha falecido ou sido hospitalizada, o risco de que declaragdes falsas

por parte dos governantes influenciem a populacdo a se comportar de forma

prejudicial é alto. No Brasil também tivemos a experiéncia de declaragdes falsas por

parte de um governante prejudicarem as medidas adotadas para o combate a

pandemia.

A Agéncia Lupa, por exemplo, que se dedica a checagem de fatos, fez uma

compilacado de 10 declaracdes falsas emitidas por Bolsonaro sobre a COVID-19 em

2020, extraidas de entrevistas, eventos, lives e redes sociais (ROMANY, Agéncia

Lupa, 2020).4° Uma dessas declaragbes foi extraida de um tweet publicado por

Bolsonaro em 08 de abril de 2020, no qual afirma que “Cada vez mais o0 uso da

Cloroquina se apresenta como algo eficaz™!, senéo vejamos:

&
&

&

Jair M. Bolsonaro @ @jairbolsonaro - 8 de abr de 2020
1- Ha 40 dias venho falando do uso da Hidroxicloroquina no tratamento do
COVID-19. Sempre busquei tratar da vida das pessoas em 1° lugar, mas
também se preocupando em preservar empregos. Fiz, ao longo desse
tempo, contato com dezenas medicos e chefes de estados de outros paises.

@) " ) 42 ™ » ¢ {
./ 84 mil Ly 15,7 mil \/ 6828 mil

Jair M. Bolsonaro € @jairbolsonaro - 8 de abr de 2020

2- Cada vez mais o uso da Cloroquina se apresenta como algo eficaz. Dois
renomados meédicos no Brasil se recusaram a divulgar o que os curou da
COVID-18. Seriam questdes politicas, ja que um pertence a equipe do
Governador de SP?

Q 19m 11 73m ) 405m A

Jair M. Bolsonaro € @jairbolsonaro - 8 de abr de 2020

Fm recnocta -
cm resg ]

JUSL

3- Acredito que eles falem brevemente, pois esse segredo ndo combina com

o Juramento de Hipodcrates que fizeram. Que Deus ilumine esses dois
profissionais, de modo gue revelem para 0 mundo gue existe um promissor
remedio no Brasil.

QO 24mi 12 6,5 mil QO 389 mil

De acordo com a checagem realizada pela agéncia Lupa, ndo foram

encontradas evidéncias cientificas do wuso eficaz da cloroquina ou

da

household-cleaners-trump-20200425-rnagio5dyfeaxmthxx2vktqa5m-story.html>. Acesso em: 24 jan.

2021.

40 ‘Gripezinha’, cloroquina, fim de pandemia: 10 informagdes falsas ditas por Bolsonaro sobre a

Covid-19 em 2020. Disponivel em <https://piaui.folha.uol.com.br/lupa/2020/12/30/informacoes-falsas-
bolsonaro-covid-19/>. Acesso em: 24 jan. 2021.

41 Disponivel em <https://twitter.com/jairbolsonaro/status/1247841886917791745>. Acesso em: 24

jan. 2021.
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hidroxicloroquina no tratamento da Covid-19. Inclusive, ha informagées da OMS no
sentido de que as evidéncias disponiveis sobre beneficios do uso dos medicamentos
sdo insuficientes e que a maioria das pesquisas até agora sugere que ndo ha
beneficios. Ademais, ja foram emitidos alertas sobre efeitos colaterais do
medicamento.

Outra declaragao analisada se refere ao fato de Bolsonaro ter minimizado a
gravidade da doenga, chamando-a de “gripezinha”. Todavia, em 26 de novembro de
2020, o Presidente negou ter se referido dessa maneira ao virus, declarando que
nao existiria um video ou um audio dele falando dessa forma e sustentando que
seria uma invencdo da midia que ele teria chamado de ‘gripezinha’ a questdo do
COVID.

No entanto, conforme checado pela Agéncia Lupa, trata-se de mais uma
declaracéao inveridica de Bolsonaro, pois em 20 de margo, durante uma coletiva no
Palacio do Planalto, o presidente Jair Bolsonaro afirmou que, depois da facada que
levou durante a campanha das elei¢des de 2018, n&o seria uma “gripezinha” capaz
de “derruba-lo”. Nao bastasse isso, a checagem também indicou que em um
pronunciamento transmitido em rede nacional no dia 24 de margo, o Presidente
reforcou novamente que, caso fosse contaminado pelo virus, seria, ho maximo,
acometido de uma “gripezinha ou resfriadinho”, gragas ao seu “historico de atleta”.

Em outra declaracdo, dada em 16 de novembro de 2020, Bolsonaro afirmou
gue a hidroxicloroquina ndo possui efeito colateral, o que também foi desmentido
pela Agéncia Lupa, pois verificou-se que a cloroquina e a hidroxicloroquina podem
apresentar efeitos colaterais, tendo a Sociedade Brasileira de Arritmias Cardiacas
afirmado em nota que o medicamento pode ocasionar alteragcbes cardiacas. Nao
bastasse isso, constatou-se que a propria bula da hidroxicloroquina recomenda
cautela com pacientes com doengas hepaticas ou renais e com problemas
cardiacos, gastrointestinais e neurolégicos. O medicamento também é
contraindicado para criangas menores de 6 anos.

Outra polémica declaracdo do Presidente foi no sentido de que a mascara
seria pouco eficaz no combate a Covid-19. A checagem feita pela Agéncia Lupa, no
entanto, aponta que diversos estudos publicados em revistas cientificas indicam que
0 uso de mascaras ajudou efetivamente a diminuir a propagagéo do virus da Covid-
19. Foi citada, inclusive, uma pesquisa publicada em junho na revista The Lancet
que aponta que o uso de mascaras pode resultar em uma grande redugéo do risco
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de infecgdo (CHU et al., The Lancet, 2020).4?

Vale observar que o Ministério da Saude do Brasil recomenda o uso de
mascaras caseiras para todos. Todavia, é importante salientar que a OMS alerta que
tdo somente o uso de mascaras nao é suficiente para proporcionar um nivel
adequado de protecdo e, portanto, aliada a utilizacdo desta, outras medidas nos
ambitos individual e comunitario devem ser adotadas para conter a transmissédo do
virus.

Declaracdes nesse sentido proferidas publicamente por um Presidente da
Republica sdo demasiadamente perigosas, uma vez que tém o poder de induzir a
erro a populagdo, que fica encorajada n&o utilizar um item de protegéo t&o basico e
importante para o combate ao coronavirus como a mascara. Importante reforcar que
o proprio Ministério da Saude recomenda a utilizagdo de mascaras por todos, ainda
que caseiras.

Outra declaragao do Presidente, dada em 10 de dezembro de 2020, enquanto
participava de um evento no Rio Grande do Sul, foi no sentido de que estariamos
vivendo um “finalzinho de pandemia”. Obviamente, essa informag¢ao também foi
desmentida a partir da checagem de fatos, que indicou que o numero de casos e de
obitos por Covid-19 vém aumentando no pais. De acordo com os dados do
Ministério da Saude, na semana em que Bolsonaro fez a afirmagdo (6 a 12 de
dezembro), o pais somou 302.950 novos casos de Covid-19, o que corresponderia
ao maior registro desde a semana de 16 a 22 de agosto, quando houve 265.266
NoOvOoS Casos.

A agéncia de checagem Aos Fatos, em 18 de janeiro de 2021, também
desmentiu uma declaragao feita pelo Ministro da Saude, Eduardo Pazuello, que
naquela mesma data afirmou que sua pasta ndo promove nem tem protocolos que
indicam o uso conjunto de medicamentos sem eficacia comprovada contra a Covid-
19, o que corresponde a pratica conhecida como "tratamento precoce". No entanto,
foi verificado pela Aos Fatos que, além de existirem orientacdes do Ministério da
Saude nesse sentido desde o més de maio de 2020, o préprio Pazuello e o
Ministério ja estimularam a utilizagdo desses medicamentos (PACHECO, Aos Fatos,

42 Physical distancing, face masks, and eye protection to prevent person-to-person transmission of
SARS-CoV-2 and COVID-19: a systematic review and meta-analysis. Disponivel em:
<https://www.thelancet.com/pdfs/journals/lancet/PI11IS0140-6736(20)31142-9.pdf>. Acesso em: 30 jan.
2021.
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2020).43

Conforme os dados levantados pela Aos Fatos para comprovar a falsidade
da declaragado do ministro, a pasta que Pazuello comanda mantém um protocolo em
que orienta o uso de hidroxicloroquina e azitromicina como tratamento precoce em
casos de Covid-19 desde 20 de maio de 2020. A agéncia de checagem reforga,
como ja foi dito durante essa pesquisa, que os medicamentos n&o tiveram eficacia
comprovada contra a doenga nos estudos mais sélidos divulgados até o momento.

Ademais, além de manter um protocolo orientando o uso dos medicamentos,
o Ministério da Saude também investiu em propagandas para incentivar a populagéo
a aceitar o chamado tratamento precoce. Vale mencionar que uma dessas
propagandas foi veiculada na conta mantida pelo Ministério da Saude junto a midia
social Twitter, sendo recentemente classificada pela plataforma como enganosa (G1,
2021). A agéncia Aos Fatos verificou, ainda, que o termo "tratamento precoce" tinha,
a época em que foi realizada a checagem, 140 mengdes em textos sobre Covid-19
no site do préprio Ministério da Saude e que, por diversas vezes, Pazuello defendeu
0 método.*

Por outro lado, enquanto alguns governantes se mostram aparentemente
despreocupados com a veracidade e o embasamento cientifico de suas afirmacoes,
ha iniciativas interessantes desenvolvidas em outros paises para combater a
desinformac&o na pandemia. E o caso, por exemplo, da lItalia, que criou uma forga
tarefa destinada a combater informagées enganosas sobre o virus (ITALIA CRIA...,
ISTOE, 2020).45

A pandemia Covid-19 também trouxe efeitos devastadores na Italia. O pais
enfrentou o colapso de seu sistema de saude, altos numeros de mortos e uma
enorme onda de informagdes falsas a respeito do virus que, por sua vez,
atrapalharam as medidas de conteng&o adotadas pelo governo (como, por exemplo,
a necessidade de isolamento social). Diante dessa situagdo, o governo italiano
anunciou, no inicio do més de abril de 2020, a criacdo de uma Unidade de
Monitoramento para o Combate da Difusdo das Fake News relativas a Covid-19

43 Pazuello mente sobre tratamento precoce para Covid-19; termo tem ao menos 140 mengdes no
site da Saude. Disponivel em: <https://www.aosfatos.org/noticias/pazuello-engana-ao-afirmar-que-
ministerio-nao-indica-drogas-sem-eficacia-comprovada-contra-covid-19/>. Acesso em: 30 jan. 2021.
4 Disponivel em <https://g1.globo.com/bemestar/coronavirus/noticia/2021/01/16/twitter-faz-alerta-em-
post-do-ministerio-da-saude-de-informacao-enganosa.ghtml>. Acesso em: 30 jan. 2021.

% Disponivel em <https://istoe.com.br/italia-cria-forca-tarefa-para-combater-fake-news-sobre-virus/>.
Acesso em: 30 jan. 2021.
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tanto em sites e blogs como nas redes sociais.

A referida iniciativa governamental inclui membros da Presidéncia do
Conselho dos Ministros, da Autoridade para as Garantias nas Comunicagdes, do
Ministério da Saude, da Defesa Civil, os principais servicos de busca online, as
plataformas das redes sociais, bem como especialistas da sociedade civil envolvidos
com sites especializados na checagem de fatos. A agédo consiste em uma espécie
de forga-tarefa, pensada para agir de maneira rapida e agil, através de um trabalho
de conexdao e comparagdo remota e se destina a atuar tanto na busca pelos
difusores de noticias falsas sobre a pandemia, quanto em uma ampla campanha de
conscientizacdo dos italianos acerca do problema (ITALIA CRIA FORCA TAREFA...
ISTOE, 2020).

Ainda que a iniciativa ndo se mostre suficiente para lidar com as dimensdes
do problema, € importante observar que uma acao dessa natureza, promovida pelo
governo e realizada em conjunto com a sociedade civil e as plataformas, tem
especial valor no contexto da emergéncia de saude publica que vivenciamos em
escala global. Temos visto, ao redor do mundo, os efeitos deletérios que a
desinformacgéo disseminada pela internet, muitas vezes pelos préprios governantes
(que deveriam estar engajados no combate ao virus), tém causado, contribuindo

para o agravamento da pandemia.
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5 ANALISE DO PROJETO DE LEI N° 2.630/2020, EM TRAMITE NA CAMARA
DOS DEPUTADOS SOBRE O TEMA

Pelo que se verificou da pesquisa até entdo, observa-se que a pandemia
Covid-19 nédo so6 potencializou, mas também escancarou os impactos negativos que
a desinformagédo pode trazer consigo, havendo estudos que demonstram que um
elevado numero de brasileiros acredita em pelo menos uma noticia falsa sobre a
pandemia. Desse modo, a sociedade tem testemunhado que a desinformagao
passou a ser também um O&bice a implementacdo de estratégias de combate ao
coronavirus, como restou demonstrado no capitulo anterior.

N&o bastasse isso, como temos visto nos ultimos anos, as noticias falsas —
popularmente conhecidas como fake news — consistem em uma poderosa arma de
influéncia, de enorme alcance e um efeito devastador sobre as instituicbes e os
regimes democraticos, pois distorcem ou falseiam a realidade, interferindo de forma
decisiva no debate publico e nos pleitos eleitorais.

A partir desse contexto, foi rapidamente aprovado pelo Senado durante a
pandemia e encaminhado, no inicio do més de julho de 2020, a Cémara dos
Deputados, o Projeto de Lei n° 2.630/20, que institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. O texto, em tese, destina-se a criar
medidas de combate a disseminacdo de conteudo falso nas redes sociais, como
Facebook e Twitter, e nos servicos de mensagens privadas, como WhatsApp e
Telegram.

A proposta gera grandes polémicas, pois ao passo que alguns parlamentares
e setores da sociedade acreditam que as medidas ali constantes sao necessarias
para combater o financiamento de noticias falsas, especialmente em contexto
eleitoral, outros acreditam que as medidas podem levar a censura, trazer riscos a
intimidade e a privacidade dos usuarios. Diante disso, o entdo presidente da Camara
dos Deputados, Rodrigo Maia, apesar de sustentar a urgéncia que demandaria a
apreciagédo do Projeto de Lei das Fake News aprovado pelo Senado, alertou que a
votacao pelos deputados seria precedida de amplo debate com especialistas e
parlamentares.

De fato, importa mencionar que a Camara dos Deputados promoveu um ciclo
de debates de maneira virtual, tendo em vista a necessidade de isolamento imposta
pela pandemia. Esse ciclo de debates, que foi um bom ponto de partida para nortear
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as discussoes, reuniu diversos especialistas e representantes de setores distintos da
sociedade, de variadas localidades do Brasil, para discutir a melhor forma de
regulamentacao legislativa do fenédmeno da desinformacéo.

Buscou-se, portanto, a partir desses encontros virtuais, possibilitar um debate
mais transparente e aprofundado sobre o PL n° 2.630/20. Trata-se de uma iniciativa
louvavel, democratica e educativa, estando o conteudo disponivel para o acesso de
todos os interessados no canal da Camara dos Deputados, mantido junto a
plataforma de videos Youtube.*6

No entanto, a discussdao esta apenas no inicio e se mostra bastante
complexa, assim como a matéria que se pretende regulamentar. Nesse contexto, é
de suma importancia observar que a aprovagao de um projeto de lei dessa natureza,
de forma acodada, apenas para dar uma resposta rapida a sociedade, mas sem que
se busque compreender profundamente os artificios utilizados por aqueles que
promovem a desinformacao na internet, bem como as particularidades técnicas de
funcionamento das plataformas em que tal conteudo € disseminado, podera dar
ensejo a uma legislagdo restritiva e capaz de violar direitos individuais e os

fundamentos do Estado Democratico de Direito.

Ou podera resultar, até mesmo, na aprovagao de uma lei que nao seja, de
fato, efetiva para o combate da desinformagdo e que revele sérias
incompatibilidades com os demais diplomas legais relacionados ao tema, como o
Marco Civil da Internet e a Lei Geral de Protecdo de Dados, o que também é um
grande problema. Assim, €& necessario refletir profundamente e de forma
colaborativa com os mais diversos setores da sociedade, a fim de que nao sejam
repetidos erros ja cometidos por outros paises, bem como para que n&o sejam
meramente copiadas legislagdes internacionais que, se transplantadas para a
situagao brasileira, ndo surtirdo os efeitos desejados.

Sobre a percepcdo da sociedade acerca da necessidade de uma
regulamentagdo sobre o tema, o Ibope realizou uma pesquisa no final do més de
maio do ano de 2020, segundo a qual 90% (noventa por cento) das pessoas ouvidas
afirmaram que deve haver uma lei que obrigue as redes sociais a protegerem a

sociedade de noticias falsas e da desinformagéo, ao passo que apenas 8% (oito por

46 Disponivel em: <https://www.youtube.com/playlist?list=PLitz1J-q25kM4K1Y-MhzJPGYN3e16ertd>.
Acesso em: 06 fev. 2021.



57

cento) disseram que nao e 2% (dois por cento) responderam que n&o sabem ou n&o
responderam (IBOPE: 90% DOS BRASILEIROS..., G1, 2020)*’. O resultado da
pesquisa € um indicador, portanto, da concordancia da sociedade em relagdo a
necessidade de uma lei voltada ao combate a desinformacé&o no Brasil.

No entanto, na ansia de uma regulamentagdo a respeito do tema, vale nos
atentarmos para as conclusdes constantes do indice de Alfabetizacdo Midiatica de
2021 (OPEN SOCIETY..., Media Literacy Index 2021)*, medido pelo Open Society
Institute — Sofia, acerca da resiliéncia dos paises europeus em relacado as fake news
em tempos de pandemia Covid-19. As conclusdes do relatorio se orientaram no
sentido de que a educacdo midiatica continua sendo a maior recomendagao para
lidar com o problema, sendo a Finlandia o pais com melhores niveis de educacéao
midiatica e cuja populagéo apresenta maior resisténcia a desinformacgao.

Segundo o relatério, tem havido um entendimento crescente de que
controlar as noticias falsas exige algum tipo de regulamentagéo e a crise de saude
com risco de vida decorrente da pandemia conferiu ao tema um carater emergencial.
Além disso, o relatorio indica que existe a preocupacado de que a resposta dada a
infodemia seja inadequada, uma vez que a campanha contra noticias falsas foi
indevidamente utilizada como pretexto por varios governos, inclusive na Europa.

Isso se deve ao fato de que lideres autoritarios, que ha muito ja buscavam
novos métodos para suprimir a midia independente e a dissidéncia online,
encontraram na crise de saude e subsequente infodemia uma valiosa oportunidade
de apressar a aprovacdo de leis que lhes conferissem novas ferramentas de

censura, sem o devido escrutinio.

5.1 Pontos mais polémicos do PL n° 2.630/2020

Dada a conjuntura em que a opinido publica se mostrou favoravel ao advento
de nova legislagdo que se destinasse a combater a desinformagdo e a ampla
repercussdao do tema no contexto da pandemia Covid-19, os debates sobre
desinformagao se tornaram mais acirrados na Camara dos Deputados e no Senado

7 Disponivel em < https://g1.globo.com/jornal-nacional/noticia/2020/06/02/ibope-90percent-dos-
brasileiros-apoiam-regulamentacao-de-redes-sociais-para-combater-fake-news.ghtml>. Acesso em:
06 fev. 2021.

8 Disponivel em <https://osis.bg/wp-content/uploads/2021/03/MedialLiteracylndex2021_ENG.pdf>.
Acesso em: 02 abr. 2021
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Federal. Inclusive, em 01 abril de 2020, o Projeto de Lei n° 1429/2020 foi
apresentado na Céamara pelos deputados federais Felipe Rigoni (PSB-ES) e Tabata
Amaral (PDT-SP). N&o obstante, ja no dia 02 de abril 2020, uma proposta com
conteudo idéntico (Projeto de Lei n° 1.358/2020) foi proposta no Senado Federal
pelo Senador Alessandro Vieira (CIDADANIA-SE).

Os dois projetos de lei possuiam idéntico teor e eram denominados “Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet”, destinando-
se a dar as grandes plataformas digitais parametros de governanga ao tratamento
de conteudos que promovessem a disseminagdo massiva de desinformacéo (fake
news) (Centro de Ensino e Pesquisa em Inovacédo (CEPI), da Fundagdo Getulio
Vargas (FGV) Direito SP).4°

A polémica em relagdo aos referidos projetos de lei ja se tornou evidente
desde o processo de consulta publica, que estranhamente se iniciou no dia
08/05/2020, ao passo que a efetiva substituicdo das propostas legislativas se deu
apenas em 13/05/2020, no Senado Federal, e em 26/05/2020, na Camara dos
Deputados. A mudanga repentina no texto das propostas em meio a consulta
publica, realizada sem qualquer sincronia no Senado e na Camara, aliada ao fato de
gue a mudancga do texto nao foi comunicada de forma suficientemente ampla e clara,
atrapalhou o processo de consulta publica.

N&o bastasse isso, o problema se agravou, trazendo inseguranga aos setores
da sociedade engajados no debate publico, tendo em vista a intengdo da Mesa
Diretora do Senado Federal de submeter o PL n°® 2.630/2020 a votacao a partir do
dia 02/06/2020 e, portanto, apenas 20 dias apds a sua apresentacao e 16 dias antes
do fim da consulta publica disponibilizada na plataforma Wikilegis (mecanismo de e-
democracia da Camara dos Deputados), cujo prazo de encerramento s6 ocorreria
em 18/06/2020%°.

Embora o entédo presidente do Senado, Davi Alcolumbre, prometesse votar o
PL no dia 02 de junho, houve uma reviravolta e até mesmo o senador Alessandro
Vieira, autor do PL n°® 2.630/2020, defendeu o adiamento da votagdo. Esse tramite

49 FGV DIREITO SP CENTRO DE ENSINO E PESQUISA EM INOVACAO — CEPI. NOTA TECNICA:
Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet (PL n°® 2.927/2020 e PL n°
2.630/2020), p. 6. Sao Paulo. 2020. Disponivel em
<https://direitosp.fgv.br/sites/direitosp.fgv.br/files/arquivos/nota_tecnica_- pl_desinformacao.pdf>.
Acesso em: 20 fev. 2021.

50 Disponivel em <https://edemocracia.camara.leg.br/wikilegis/p/12-lei-brasileira-de-liberdade-
responsabilidade-e-transparencia-na-internet/>. Acesso em:20 fev. 2021.
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extremamente acelerado do projeto de lei s6 se fez possivel, vale mencionar, em
virtude das mudancgas no funcionamento do Congresso durante a pandemia.

Isso porque, em condigdes normais, geralmente o relator do Projeto de Lei
acompanha o respectivo debate nas comissbes e, ao fim, emite o seu parecer. No
entanto, durante a pandemia, o projeto ndo precisou passar pelas comissdes - que
foram paralisadas apesar da continuidade das atividades em plenario - e, no caso
em estudo, o projeto de lei estaria apto a seguir direto para votacdo apos a
apresentagao do relatorio, que ficou a cargo do Senador Angelo Coronel (PSD-BA).

Nesse contexto, a votacdo do PL n° 2.630/2020, inicialmente prevista para
02/06/2020, foi adiada tendo em vista a necessidade de se garantir que o texto
recebesse a contribuicdo de mais parlamentares e, ainda, considerando o fato de
que o relatério do senador Angelo Coronel ainda nZo havia sido apresentado
(BRANDAO, Agéncia Brasil, 2020)5'. Assim, o primeiro relatorio foi recebido em
24/06/2020, no qual Angelo Coronel propds alteragdes ao texto original, sem que
estas passassem pelo crivo das comissdes em razao das mudangas ocasionadas
pela pandemia, conforme ja mencionado. Essa alteracdo do trdmite das propostas
legislativas representou, como se observou neste caso, perdas significativas no que
concerne ao amadurecimento do debate e no aprimoramento da técnica legislativa.

As alteragbes apresentadas nesse primeiro relatério do Senador Angelo
Coronel foram duramente criticadas, sendo um dos pontos mais rechacados a
disposicdo de que para o cadastro de contas em redes sociais e em servicos de
mensageria privada passasse a ser exigido do usuario documento de identidade
valido, numero de celular registrado no Brasil e, em caso de numero de celular
estrangeiro, o passaporte.’? Essa disposigdo estaria, evidentemente, em desacordo
com o principio da coleta minima de dados, que se pode extrair do art. 6°, inciso Il
da propria Lei Geral de Protegdo de Dados (Lei n°® 13.079/2018).

Posteriormente, o Senador Angelo Coronel apresentou novos relatérios, nos
dias 25/06/2020% e 29/06/2020%, sendo o Substitutivo do Projeto de Lei n°

51 PL das fake news, que seria votado hoje no Senado, é retirado de pauta. Disponivel em <
https://agenciabrasil.ebc.com.br/politica/noticia/2020-06/pl-das-fake-news-que-seria-votado-hoje-no-
senado-e-retirado-de-pauta>. Acesso em: 20 fev. 2021.

52 Disponivel em <https:/legis.senado.leg.br/sdleg-
getter/documento?dm=8125475&ts=1612303012533&disposition=inline>. Acesso em: 20 fev. 2021.
53 Disponivel em <https:/legis.senado.leg.br/sdleg-
getter/documento?dm=8125475&ts=1612303012533&disposition=inline>. Acesso em: 20 fev. 2021.
54 Disponivel em < https://legis.senado.leg.br/sdleg-
getter/documento?dm=8127226&ts=1612303008467&disposition=inline>. Acesso em: 20 fev. 2021.
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2.630/2020 aprovado pelo Senado em 30/06/2020. O texto aprovado foi, entao,
encaminhado a Camara dos Deputados em 03/07/2021.

Necessario explicitar que o texto inicial apresentado no Senado foi
profundamente alterado e o projeto encaminhado a Céamara dos Deputados passou
a estabelecer normas, diretrizes e mecanismos de transparéncia para provedores de
redes sociais e de servicos de mensageria privada de forma mais genérica, sem
fazer mencgdes tao especificas a desinformagdo. E de se mencionar, inclusive, que o
conceito de desinformagédo trazido no artigo 4° inciso Il da versdo inicial
apresentada pelo Senador Alessandro Vieira foi totalmente suprimido, ndo havendo
qualquer definicdo a esse respeito na versao aprovada pelo Senado.

Além disso, a versao inicial apresentada possuia uma seg¢ao propria sobre
medidas contra a desinformagao (Secéo lll), a qual também foi suprimida. Nessa
conformidade, verifica-se que a versao atual do PL n°® 2.630/2020 nao consiste em
uma legislagao destinada especificamente ao combate a desinformagao, mas sim ao
estabelecimento de regras mais gerais ao funcionamento de provedores de redes
sociais e dos aplicativos de mensageria privada.

Atualmente, os pontos mais polémicos do projeto aprovado no Senado s&o
relativos a contas inauténticas (arts. 5°, inciso Il e 6°, inciso | e §1°), identificacdo dos
usuarios (art. 7°), servicos de mensageria privada (art. 10), procedimentos de
moderagdo e exclusdo de conteudo (art. 12), Conselho de Transparéncia e
Responsabilidade na Internet (arts. 25 a 29), Instituicdo de Autorregulagdo Regulada
(art. 30), sangbes cominadas (art. 31), soberania nacional e necessidade de que
provedores de redes sociais e de servigos de mensageria privada tenham sede no
Brasil (art. 32) e, por fim, alteragdes promovidas no Marco Civil da Internet (art. 35).

5.1.1 Contas inauténticas (arts. 5° inciso Il e 6° inciso | e §1°)

No tocante ao que diz respeito a contas inauténticas, o artigo 5°, em seu
inciso IlI, prevé que se considera inauténtica a conta criada ou usada com o
proposito de assumir ou simular identidade de terceiros para enganar o publico,
ressalvados o direito ao uso de nome social e a pseudonimia nos termos da Lei,
bem como o explicito animo humoristico ou de parddia. Em seguida, o artigo 6°, em
seu inciso |, prevé que com o objetivo de proteger a liberdade de expressao, o

acesso a informacao e fomentar o livre fluxo de ideias na internet, os provedores de
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redes sociais e de servigos de mensageria privada, no ambito e nos limites técnicos
de seu servico, devem adotar medidas para vedar o funcionamento de contas
inauténticas.

Essa previsdo é foco de muitas criticas, tendo em vista que a mera
inautenticidade da conta na rede mundial de computadores, nos termos definidos no
inciso, por si sO, ndo possuiria relevancia juridica, caso tal conta ndo fosse utilizada
para fins ilicitos. Por exemplo, pessoas que sdo perseguidas por suas opinides
politicas, ideoldgicas, religiosas ou por sua orientacdo de género poderiam fazer uso
legitimo de contas em nomes de terceiros ou com identidade simulada, com a
finalidade de expor livremente seus pensamentos.

Ademais, importante mencionar que a simples utilizagdo de um nome falso
em uma conta de rede social, por exemplo, ndo impede a correta identificacdo do
usuario desta, caso seja utilizada para a pratica de ilicitos. Isso porque é possivel
identificar seu responsavel a partir dos registros de acesso e registros de conexao,
cuja coleta e armazenamento s&o obrigatorios, nos termos dos artigos 10, 13 e 15
do Marco Civil da Internet (Lei n°® 12.965/14).

Extrai-se, portanto, que o Brasil ja possui, desde 2014, uma legislagao que
estabelece uma sistematica para a identificacdo de usuarios de contas mantidas
junto a midias sociais e utilizadas para o cometimento de ilicitos, mesmo que nestas
sejam utilizados, por exemplo, nomes falsos. Ainda que a sistematica consagrada no
Marco Civil da Internet possa ser aprimorada, fato € que o mecanismo para
possibilitar a identificagdo do usuario ja existe, de maneira que a inautenticidade de
uma conta ndo garante, por si s6, o completo anonimato de quem a utiliza.

Importa observar, ainda, que o §1° do art. 6° do PL n° 2.630/2020 resguarda a
livre manifestagdo do pensamento. Todavia, o inciso | do caput, ao exigir que os
provedores de redes sociais vedem contas inauténticas, definidas no art. 5°. inciso I,
deixa a critério dos proprios provedores a afericdo de quais contas teriam sido
criadas “para enganar o publico” e quais o s&do para livre manifestagcdo do
pensamento.

Trata-se, entdo, de um grande poder depositado pelo Projeto de Lei nas maos
dos provedores que, geralmente, sdo grandes empresas de tecnologia sediadas no
exterior. Isso porque tais empresas estariam legitimadas, nessa toada, a disciplinar
e, até mesmo, influenciar a expressao de pensamento em nosso Pais, uma vez que

caberia a elas definir quais contas deveriam ser mantidas nos termos do §1° e quais
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deveriam ser vedadas, com fundamento no caput, inciso I.

Embora seja este um detalhe aparentemente sutil, as implicagdes dessa
disposicdo podem ser demasiadamente amplas e danosas a liberdade de expresséo
e manifestacdo do pensamento no Brasil.

5.1.2 Identificagdo dos usuarios (art. 7°)

Outro ponto polémico do PL n° 2.630/2020 esta situado no artigo 7°, que
prevé acerca da identificagdo do usuario no cadastro de contas. Segundo o texto
atual do caput desse artigo, os provedores de redes sociais e de servigos de
mensageria privada poderdo requerer dos usuarios e responsaveis pelas contas: i)
em caso de denuncias por desrespeito a esta Lei; ii) no caso de indicios de contas
automatizadas nao identificadas como tal; iii) de indicios de contas inauténticas; ou,
ainda, iv) nos casos de ordem judicial, que confirmem sua identificag&o, inclusive por
meio da apresentacdo de documento de identidade valido.

Embora se reconheca que as modificagdes introduzidas tenham se atentado a
algumas das criticas no tocante a proposta apresentada no relatério do Senador
Angelo Coronel em 24/06/2020 (no qual foi aventado que para o cadastro de contas
em redes sociais e nos servicos de mensageria privada fosse necessariamente
exigido do usuario documento de identidade valido, numero de celular registrado no
Brasil e, em caso de numero de celular estrangeiro, o passaporte), ainda ha
questdes que merecem atencao.

Nesse caso, ainda que tenha sido suprimida a obrigatoriedade de
apresentacdo de documento de identidade ou passaporte para cadastro das contas
em redes sociais e nos servigos de mensageria privada, importante notar que a nova
redagao do dispositivo ora analisado deixa a critério dos provedores a possibilidade
de exigir, ou n&o, a depender do caso concreto, a comprovagao de identidade do
responsavel pela conta, inclusive por meio da apresentagcdo de documento de
identidade valido.

E de extrema importancia observar, também, que apesar de dispor que a
empresa provedora possa demandar e receber documentos que nao sdo essenciais
para o exercicio das fungdes a que se destina, o dispositivo n&o traz,
expressamente, qualquer obrigacdo de guarda e sigilo quanto a esses dados, nem
de proibicdo de seu uso, tampouco faz mengéo a punigdo em casos de abuso.
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Ademais, o efeito desse artigo pode causar um impacto totalmente oposto ao
que se almeja, ndo s6 no tocante ao uso abusivo de dados coletados por essas
empresas sem qualquer supervisdo, mas também no que concerne ao uso de
documentos falsos ou documentos que tenham sido fruto de crimes de furto ou
roubo para a abertura de contas em redes sociais e servigcos de mensageria privada.
Diante disso, ha criticas, inclusive no ambito do Ministério Publico, no sentido de que
a medida prevista no artigo 7°, além de potencialmente perigosa, € desnecessaria e
desproporcional, de modo que os prejuizos trazidos por ela podem se sobrepor a
possiveis ganhos.>®

5.1.3 Servigos de mensageria privada (art. 10)

Em relacdo ao artigo 10 do PL n°® 2.630/2020, que trata dos servigos de
mensageria privada, ha também muita controvérsia, sobretudo em relagédo a
eventual desrespeito ao direito de privacidade dos usuarios. Segundo o caput deste
dispositivo, os servicos de mensageria privada devem guardar os registros dos
envios de mensagens veiculadas em encaminhamentos em massa, pelo prazo de 3
(trés) meses, resguardada a privacidade do conteudo das mensagens.

O §1° do aludido dispositivo estabelece, ainda, que ¢é considerado
encaminhamento em massa 0 envio de uma mesma mensagem por mais de 5
(cinco) usuarios, em intervalo de até 15 (quinze) dias, para grupos de conversas,
listas de transmissdo ou mecanismos similares de agrupamento de multiplos
destinatarios. Além disso, o §2° prevé que os registros de que trata o caput devem
conter a indicagdo dos usuarios que realizaram encaminhamentos em massa da
mensagem, com data e horario do encaminhamento e o quantitativo total de
usuarios que a receberam.

O §3° preceitua que o0 acesso aos registros somente podera ocorrer com 0
objetivo de responsabilizagdo pelo encaminhamento em massa de conteudo ilicito,
para constituicido de prova em investigacdo criminal e em instru¢do processual
penal, mediante ordem judicial, nos termos da Sec&o IV do Capitulo Ill da Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Ja o §4°, por fim, estabelece

55 Nota Técnica n° 04/2020. Procuradoria Geral da Republica, 22 Camara de Coordenagao e Revis&o
(Criminal), p. 11-13, Distrito Federal. Disponivel em:
<http://www.mpf.mp.br/pgr/documentos/NT042020PL2.6302020GACCPGR00277770.2020.pdf>.
Acesso em: 27 fev. 2021.
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que a obrigatoriedade de guarda prevista neste artigo ndo se aplicara as mensagens
que alcangcarem quantitativo total inferior a 1.000 (mil) usuarios, devendo seus
registros ser destruidos, em conformidade com a Lei n® 13.709, de 14 de agosto de
2018 (BRASIL, 2018).

Antes de adentrar a previsdo constante neste artigo de modo mais especifico,
€ importante, primeiramente, realizar uma distingdo entre o que seriam os registros
dos envios de mensagens e o conteudo das mensagens propriamente dito. Os
registros de envio de mensagens dizem respeito aos seus metadados, que permitem
identificar, por exemplo, dados acerca da origem do encaminhamento, tais como 1D
do usuario, IPs (Internet Protocols), data, hora, fuso-horario, bem como informagdes
que permitam identificar se a mensagem se trata de um audio, imagem, video ou
texto, no entanto, sem que se tenha acesso ao conteudo desta. Ou seja, de forma
bem simplificada, metadados sdo dados sobre outros dados.

Ja o conteudo seria o inteiro teor de uma mensagem, video ou audio, por
exemplo. Consubstancia-se, portanto, no efetivo acesso ao que esta sendo dito ou
compartilhado entre os usuarios. O conteudo em si, por sua vez, encontra-se
resguardado pelo caput do artigo 10. Sendo assim, até mesmo pela manutengéo da
criptografia de ponta a ponta, que é uma solugdo de seguranga utilizada por
aplicativos como WhatsApp e Telegram, o conteudo da mensagem so poderia ser
acessado, em tese, pelo remetente e pelo destinatario.

Desse modo, o artigo prevé que em caso de responsabilizagdo pelo
encaminhamento em massa de conteudo ilicito, para constituicdo de prova em
investigac&o criminal e em instrugdo processual penal, mediante ordem judicial, seja
possivel ter acesso aos registros. A obtengcdo de alguns metadados, como ja
exposto, € possivel a partir das regras trazidas no Marco Civil da Internet, porém, o
que o dispositivo sob comento traz s&o regras mais especificas aos servigos de
mensageria privada e balizas que delimitem o que sera considerado como
encaminhamento em massa de mensagens.

A partir desse raciocinio, os defensores do artigo 10 sustentam que a regra
disposta no caput ndo representa violagdo da privacidade do usuario pela guarda
desses metadados, que estdo sob protecdo contra violagdo, assim como varios
outros dados que ja sdo armazenados pelos provedores. Ademais, outro argumento
utilizado para defesa dessa pratica € no sentido de que a intengdo do dispositivo

proposto é rastrear mensagens encaminhadas seguidas vezes a grupos de usuarios
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e ndo a apenas um individuo (ORTELLADO, Folha de Sao Paulo, 2020).56

Nessa conformidade, sustenta-se que a proposta do artigo 10 visa atingir a
comunicagdo em massa, retransmitida sistematicamente com o objetivo de atingir o
maior numero de pessoas possivel, o0 que se difere da comunicacao particular entre
individuos ou dentro de pequenos grupos, com a expectativa de privacidade. Estas
conversas privadas, cujo alcance é limitado, ndo estariam incluidas nas regras de
rastreamento contempladas neste artigo.

Importante sedimentar, ainda, que os limites de encaminhamento ja
consistem em uma estratégia utilizada, por exemplo, pelo WhatsApp, que é o servigo
de mensageria mais utilizado no Brasil atualmente. Segundo os termos de uso do
proprio WhatsApp, o usuario pode encaminhar uma mensagem para até cinco
conversas de uma unica vez. Todavia, quando uma mensagem é encaminhada para
cinco ou mais conversas a partir do remetente original, ela passa a ser identificada
por um icone de setas duplas e exibe uma informacdo de "Encaminhada com
frequéncia". A partir de entdo, essa mensagem sé podera ser encaminhada para
uma conversa por vez.

Segundo o WhatsApp, essa estratégia, além de ajudar a manter as conversas
no aplicativo com um carater mais pessoal, auxilia no desaceleramento da
disseminagao de boatos e noticias falsas, sendo também uma medida destinada a
conter a viralizagdo de mensagens®’. O aplicativo esclarece, ainda, que as
mensagens do WhatsApp tém um contador que registra quantas vezes uma
mensagem é encaminhada, porém, o provedor ndo tem acesso ao conteudo destas
em conversas protegidas com a criptografia de ponta a ponta.

Percebe-se, dessa maneira, que o0s proprios aplicativos ja possuem
mecanismos para identificar as mensagens compartilhadas em massa, sem que
ocorra 0 acesso ao respectivo conteudo. Sobreleva notar, ainda, que essa estratégia
implementada pelo WhatsApp em abril de 2020, embora n&do resolva de forma
definitiva o problema, trouxe resultados satisfatorios como medida de contenc&o do
alastramento de mensagens encaminhadas em massa. Isso porque, segundo dados

informados pelo préprio servico de mensageria, desde a implantagdo do novo limite

% Artigo da lei das fake news joga luz sobre desinformagdo sem comprometer privacidade. Disponivel
em: <https://www1.folha.uol.com.br/poder/2020/06/lei-das-fake-news-joga-luz-sobre-desinformacao-
sem-risco-a-privacidade.shtml>. Acesso em: 27 fev. 2021.

57 Disponivel em:<https://fag.whatsapp.com/general/chats/about-forwarding-limits/?lang=pt_br>.
Acesso em: 21 fev. 2021.
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houve, globalmente, redugdo de 70% no volume de mensagens altamente
encaminhadas enviadas pelo WhatsApp (ALECRIM, Tecnoblog, 2020).%8

No tocante ao §3° do artigo 10, sobreleva notar que uma importante critica foi
trazida pelo Ministério Publico Federal (MPF), na Nota Técnica (NT) n® 04/2020,
elaborada a partir do Projeto de Lei n° 2.630/2020 aprovado pelo Senado Federal.
Segundo o MPF, a previsédo constante do §3°, que limita a guarda de dados para uso
apenas na seara criminal, dificultaria a investigagcdo e punigédo de ilicitos no ambito
eleitoral, uma vez que a pratica de encaminhamento em massa de mensagens para
fins eleitorais pode configurar ilicitos eleitorais ndo criminais, mas que nem por iSso
perdem o seu carater de extrema gravidade.

E o que ocorre, por exemplo, nos casos de abuso de poder politico,
econdmico ou dos meios de comunicacao social, que se encontram previstos na LC
64/90 e que poderiam redundar em cassagdo de mandato e inelegibilidade. Desse
modo, como sustenta o MPF, a detecgdo da origem de tais disparos pode ser
essencial para possibilitar a devida responsabilizagcdo de candidatos e, até mesmo,
de Partidos Politicos.

Referida sugestdo do MPF, no sentido de que a previsdo do paragrafo 3°
limite 0 acesso aos registros a investigagdo criminal e processo penal, mas inclua
também os ilicitos de carater eleitoral, mostra-se relevante e merece ser observada
pela Camara dos Deputados. Importante observar, no entanto, que embora o MPF,
na NT n° 04/2020, aparentemente concorde com a redag&o proposta para o artigo
10, incluindo-se também os ilicitos de carater eleitoral no §3°, tem-se que o modelo
de retengdo de dados para rastreamento de mensagens encaminhadas em massa,
da forma como foi proposto, ndo seria absolutamente eficaz.%®

Isso porque existiriam estratégias que permitiiam a burla desse mecanismo
de maneira relativamente simples. Um criminoso poderia, por exemplo, valer-se de
estratégias de envio de mensagens de fora do Brasil; ou poderia simplesmente
copiar a mensagem e colar ao invés de encaminha-la; ou, at¢é mesmo, fazer
pequenas modificagdes no conteudo a cada envio. Ao adotar atitudes como estas, o
criminoso conseguiria contornar os limiares estabelecidos no artigo 10, sem precisar

langar mao de estratégias muito complexas ou demasiadamente técnicas.

58 WhatsApp tem queda de 70% em mensagens encaminhadas apoés limite. Disponivel em:
<https://tecnoblog.net/335805/whatsapp-tem-queda-mensagens-encaminhadas-apos-novo-limite/>.
Acesso em: 21 fev. 2021.

59 MINISTERIO PUBLICO FEDERAL, 2020, Op. Cit., p.14-16.
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Ha criticas, ainda, no sentido de que para viabilizar a sistematica prevista no
artigo 10, seria preciso armazenar inicialmente o registro de toda e qualquer
mensagem enviada por meio dos aplicativos de mensageria privada, e ndo apenas
das mensagens encaminhadas (pois ndo haveria como prever, de antemao, quais
mensagens viriam a ser encaminhadas em massa, segundo as regras do §1°) e,
ainda, que o mecanismo proposto poderia enfraquecer a criptografia (GALF, Folha
de Sao Paulo, 2020).5°

Outra preocupagéao € no sentido de que essa regra promova uma espécie de
autocensura, uma vez que a maior vigilancia sobre mensagens encaminhadas em
massa pode se apresentar como um efeito inibidor da propria liberdade de
expressdo dos usuarios, pois algumas pessoas poderiam, por medo, distanciar-se
de atividades licitas para as quais utilizam seus servicos de mensageria privada
(INTERNETLAB, 2020, p. 7).5

5.1.4 Procedimentos de moderagéo e exclusgo de conteudo (art. 12)

Outro ponto que tem gerado polémica no PL n° 2.630/20 é a moderagao de
conteudo pelos provedores de aplicagbes, prevista no artigo 12. A principal
preocupagao no tocante as disposicbes deste artigo € no sentido de que o
procedimento nele previsto venha a ser utilizado de maneira indevida, como
instrumento de restricdo ao direito de liberdade de expressao.

Atualmente, as plataformas possuem suas proprias politicas de uso para
remoc¢ao de conteudo. Isso quer dizer, portanto, que caso a plataforma verifique que
determinado conteudo publicado por um de seus usuarios fere seus termos de uso,
esta podera remové-lo. Além disso, ha previsdo no artigo 19 do Marco Civil da
Internet no sentido de que o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por terceiros
se, apos uma ordem judicial especifica, ndo adotar as providéncias pertinentes para,
no ambito e nos limites técnicos do seu servigco e dentro do prazo assinalado, tornar

indisponivel o conteudo apontado como infringente, ressalvadas as disposi¢des

80 Entenda projeto sobre fake news aprovado no Senado e agora sob analise da Camara. Disponivel
em < https://www?1.folha.uol.com.br./poder/2020/06/entenda-projeto-sobre-fake-news-aprovado-no-
senado-e-agora-sob-analise-da-camara.shtml >. Acesso em: 28 fev. 2021.

61 INTERNETLAB. Rastrear o viral? Riscos a privacidade no projeto de lei “de combate as fake news”.
InternetLab, p. 07, Sédo Paulo. Disponivel em <https://www.internetlab.org.br/wp-
content/uploads/2020/08/rastrear-o-viral_internetlab.pdf>. Acesso em: 06 mar. 2021.
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legais em contrario.

Ocorre, no entanto, que alguns conteudos ilicitos nao sao considerados como
contrarios aos termos de uso da plataforma desde logo e, em grande parte dos
casos, a remocao pelo provedor de aplicagbes s6 se da mediante determinagao
judicial. Assim, embora exista um mecanismo previsto para remogao de conteudo
pelo Marco Civil da Internet, ha muitos casos em que este ndo se revela eficaz, uma
vez que, caso dependa de determinacédo judicial, a remogao do conteudo pode se
tornar uma medida morosa.

Desse modo, como na internet os conteudos se espalham de maneira muito
veloz, essa demora pode representar um prejuizo irreparavel. E o que acontece, ndo
raro, com os conteudos desinformativos ou os ataques a honra de determinadas
vitimas, veiculados por intermédio das redes sociais.

Diante desse cenario, o artigo 12 do PL n° 2.630/20 visa estabelecer uma
sistematica mais célere no tocante a moderagcdo de conteudo pelos proprios
provedores de aplicagdes. O §2° do referido artigo permite aos provedores que
retirem imediatamente, dispensando a notificacdo aos usuarios, se verificarem risco:
i) de dano imediato de dificil reparacgéo; ii) para a seguranga da informag&o ou do
usuario; iii) de violagdo a direitos de criangas e adolescentes; iv) de crimes
tipificados na Lei n° 7.716/89 e v) de grave comprometimento da usabilidade,
integridade ou estabilidade da aplicagéo.

A disposicao gerou debates acirrados, sendo criticada, principalmente, no
sentido de que o mecanismo tal como proposto concederia aos provedores excesso
de poder para decidirem, segundo critérios proprios e pouco transparentes, qual
conteudo poderia ser retirado imediatamente, sem qualquer aviso ao usuario,
principalmente no que diz respeito as hipoteses indicadas nos incisos | e Il (dano
imediato de dificil reparagdo e a seguranga da informacg&o ou do usuario). Ademais,
o projeto nado traria qualquer responsabilizagdo ao provedor em caso de abuso, o
que mereceria ser reconsiderado, sob pena de trazer prejuizos ao usuario e ao
direito de liberdade de expressdo no territdrio nacional (MINISTERIO PUBLICO
FEDERAL, NT n° 04/2020, p. 17-18).

Houve criticas, também, relativamente a disposicdo do §1°, no sentido de
considerar excessiva, por exemplo, a medida de obrigar as plataformas a notificar os
usuarios nao apenas em relagcado a conteudos e contas removidas, mas também em
relacdo a denuncias recebidas pela plataforma (MODERACAO DE CONTEUDO....
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Agéncia Camara de Noticias, 2020).6> Qutro ponto importante levantado no tocante
ao artigo 12 foi a sugestdo de que a previsédo sobre o procedimento de moderagéo
inclua solugdo para as hipoteses de publicacdo de conteudo controverso ou
impreciso, que podem consistir em uma zona cinzenta.

A sugestao feita pelo MPF nesse sentido, sob o argumento de preservar o
livre debate de ideias no pais, foi para que tao logo seja identificado conteudo que
nao viole a legislacdo vigente mas possa induzir em erro o usuario, ndo seja este
excluido, porém, seja publicado um aviso contendo a observagéao de que se trata de
um conteudo impreciso ou controverso, bem como indicando servigos de checagem
que possam auxiliar o usuario a melhor se informar sobre o assunto. A
implementagdo dessa sugestdo, segundo o MPF, se destinaria a afastar dos
provedores o direito ou a obrigacdo de excluir conteudo que pode ser considerado
controverso ou impreciso, tirando-lhes a prerrogativa de decidir pelo usuario nacional
(MPF, N°T. n° 04/2020, p. 18-19).

5.1.5 Conselho de Transparéncia e Responsabilidade na Internet (arts. 25 a 29)

Outro aspecto polémico do PL n° 2.630/20 é o Conselho de Transparéncia e
Responsabilidade na Internet, previsto nos artigos 25 a 29. Segundo o artigo 25, o
Congresso Nacional instituira, em até 60 (sessenta) dias contados da publicagao da
Lei, em ato proprio, conselho que tera como atribuicdo a realizagcdo de estudos,
pareceres e recomendacdes sobre liberdade, responsabilidade e transparéncia na
internet.

O paragrafo unico do art. 25 prevé, ainda, que o Conselho de Transparéncia e
Responsabilidade na Internet € o 6rgdo responsavel pelo acompanhamento das
medidas de que trata esta Lei. Aduz, ainda, que a ele compete, dentre outras
funcdes, elaborar seu regimento interno, que, para entrar em vigor, devera ser
aprovado pela Mesa do Senado Federal e, ainda, elaborar cédigo de conduta para
redes sociais e servicos de mensageria privada, a ser avaliado e aprovado pelo
Congresso Nacional.

Esse cdédigo de conduta, segundo a previsdo do art. 25, inciso I, seria

52 Disponivel em: <https://www.camara.leg.br/noticias/677228-MODERACAQ-DE-CONTEUDO-
PELAS-REDES-SOCIAIS-DIVIDE-OPINIOES-EM-DEBATE-SOBRE-FAKE-NEWS>. Acesso em: 27
fev. 2021.
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aplicavel para a garantia dos principios e objetivos estabelecidos nos arts. 3° e 4° da
Lei, dispondo sobre fenbmenos relevantes no uso de plataformas por terceiros,
incluindo, no minimo, temas como desinformacéao, discurso de incitacdo a violéncia,
ataques a honra e intimidagao vexatéria. Nao obstante, o artigo 26 prevé como se
dara a composi¢cao do referido Conselho e indica os setores que nele estardo
representados, elencando dentre eles representantes do Senado e da Camara dos
Deputados.

N&o bastasse isso, o §1° acrescenta que os respectivos membros serao
aprovados pelo Congresso Nacional dentre brasileiros maiores de idade e com
reputagao ilibada. O §3° a seu turno, preceitua que os respectivos membros
prestam servigo publico relevante e ndo serdao remunerados pelo exercicio de suas
atividades no Conselho.

Além disso, consta do artigo 28 que, presente a maioria absoluta dos seus
membros, o Conselho reunir-se-a, ordinariamente, na periodicidade prevista em seu
regimento interno, na sede do Congresso Nacional. No paragrafo unico ha, também,
a previsao de que eventual convocacao extraordinaria far-se-a pelo Presidente do
Senado Federal, pelo Presidente do Conselho ou a requerimento de cinco de seus
membros. Por fim, o artigo 29 dispde que as despesas com a instalagdo e o
funcionamento do Conselho de Transparéncia e Responsabilidade na Internet
correrao a conta do orcamento do Senado Federal.

Desse modo, pela simples leitura dos artigos, verifica-se que o mencionado
Conselho de Transparéncia e Responsabilidade na Internet € um érgéo concebido
com forte ligacdo com o Congresso Nacional, sobretudo, com o Senado Federal.
Todavia, tratando-se de um 6rgao que tera dentre suas principais fung¢des elaborar
codigo de conduta para redes sociais e servicos de mensageria privada, dispondo
sobre diversos fenbmenos relevantes no uso de plataformas por terceiros,
depreende-se que se trata de um érgéo de atuagado notadamente técnica.

Assim, tratando-se de um 6rgéo técnico, o mais interessante, nesse caso,
seria que este tivesse composi¢cao e organizagao distintas do que o PL n° 2.630/20
propde, com vistas a impedir influéncias politicas no 6rgdo e promover maior
equilibrio numeérico entre os setores representados, bem como a participagcéo de
outros setores cuja atuacdo esta relacionada aos objetivos e principios da lei.
Ademais, ha também preocupacgao no sentido de que o 6rgéo elabore um codigo de
conduta das redes sociais no qual estabeleca o que é permitido e o que é proibido
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fazer nessas plataformas, dando azo a praticas que promovam a censura.
Importante consignar, também, a visdo do MPF, que sustenta que o Conselho
proposto é desnecessario, uma vez que ja existe previsdo no artigo 55-A e seguintes
da Lei Geral de Protegdo de Dados (LGPD) da denominada Autoridade Nacional de
Protecdo de Dados, cujas atribuicdes e composi¢cado seriam semelhantes. Assim, o
MPF apresentou sugestdo no sentido de que, ao invés de criar um novo 6rgao
(gerando maiores custos), mais adequado seria fortalecer a Autoridade Nacional de
Protecdo de Dados ja existente, tornando-a independente e com arcabougo juridico
apropriado para o exercicio efetivo de suas fungdes (MPF, NT n° 04/2020, p. 25-27).

5.1.6 Instituicdo de Autorregulagdo Regulada (art. 30)

Mais um aspecto que tem gerado intensas discussdes a respeito do PL n°
2.630/20 consiste na proposta de uma Instituigdo de Autorregulacdo Regulada,
constante do artigo 30. O mecanismo de autorregulagdo regulada € um modelo
hibrido, que busca trabalhar entre dois modelos classicos de regulagéo, quais sejam,
a autorregulagéo e a regulagdo por um terceiro, que normalmente € o Estado. Esse
modelo proposto no PL n® 2.630/20 teve clara inspiracdo na legislacdo aleméa
(NetzDG).

Para que melhor possamos entender o modelo denominado autorregulagéo
regulada, vale citar as palavras de Juliano Maranhao e Ricardo Campos:

A autorregulacédo regulada oferece outra e nova possibilidade de lidar com
as incertezas, ao conciliar vantagens das duas abordagens alternativas: a
regulacdo versus a autorregulagdo. Foca-se no importante momento de
auto-organizagao conforme expertise e dindmica da prépria industria,
estimulando-se, porém, alguns pardmetros gerais de interesses publicos
caros ao Estado e sociedade. Nesse sentido, a autorregulacdo regulada
consegue “induzir” o setor privado a contribuir para o cumprimento de
tarefas publicas. Essa forma de regulagdo pode lidar melhor com uma
sociedade que cada vez mais se locomove, e se distancia de uma
sociedade centrada em organizagbes conseguindo absorver melhor as
incertezas e construir parametros melhores de eficacia na regulagéo
(MARANHAO; CAMPOS, p. 324 apud ABBOUD; CAMPOS; NERY
JR.(Orgs), 2020).

Embora a autorregulagdo regulada afigure-se como um ponto de discussao
promissor, principalmente para contribuir para legislagbes em relagdo ao direito
digital e inovagdes tecnologicas, que necessitam de maior agilidade, para que a
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legislacdo em relagdo a temas dessa natureza ndo se torne obsoleta rapidamente,
importante observar que a introdugédo desse instituto no PL n°® 2.630/20 demanda
maior debate, estudo e compreensdo. E importante que haja uma discussdo
exauriente acerca dos contornos dessa autorregulagdo regulada para que ela possa,
de fato, funcionar e se mostrar efetiva no cenario brasileiro, caso implementada.

Importante trazer, também, a opinido externada pelo MPF acerca do artigo 30
do PL n° 2.630/20, que prevé que os provedores de redes sociais e de servigos de
mensageria privada poderdo criar instituicdo de autorregulagdo voltada a
transparéncia e a responsabilidade no uso da internet, cujas atribuicbes estédo
elencadas nos incisos do mencionado artigo.

Segundo expds o MPF, a criagcdo de uma entidade de autorregulagéo da
forma que foi proposta no artigo, como uma mera sugestdo aos provedores, nao
dependeria de lei, pois prevista na norma constitucional. Desse modo, caberia as
proprias empresas decidirem se desejam, ou ndo, organizar-se em associagao e
estabelecer a forma como pretendem fazé-lo, ndo sendo conveniente a existéncia de
uma proposicédo legal que se limita a sugerir a entidades privadas determinado
comportamento (MPF, NT n°® 04/2020, p. 28-29).

Em entendimento oposto, Juliano Maranhdo e Ricardo Campos sustentam
que, em relacdo a liberdade de iniciativa e associagao empresarial, o modelo de
autorregulagao regulada esta de acordo com o papel indutor do Estado regulador da
atividade econbmica, que se encontra consignado no artigo 174 da Constituicdo de
1988. Referidos autores sugerem, ainda, uma hipétese de autorregulagcéo regulada
que estabelega uma associacdo capaz de favorecer o reconhecimento de
conformidade (compliance) com a legislacdo vigente, sustentando que a
organizagdo ou adesdo a associagdo de autorregulacdo deveria permanecer livre
(MARANHAO; CAMPOS, p. 327 apud ABBOUD; CAMPOS; NERY JR.(Orgs),
2020).53

5.1.7 Sangbes cominadas (art. 31)

Outro ponto do PL n° 2.630/20 que tem sido discutido, interessando
especialmente ao Ministério Publico (MP), refere-se as sangcbes cominadas aos

8 MARANHAO, J.; CAMPOS, R. “Fake News e autorregulagdo regulada das redes sociais no Brasil:
fundamentos constitucionais”, p. 327.
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provedores de redes sociais e de servicos de mensageria privada, no artigo 31. O
mencionado artigo prevé que, sem prejuizo das demais sang¢des civis, criminais ou
administrativas, os provedores de redes sociais e de servigos de mensageria privada
ficam sujeitos a adverténcia, com indicagdo de prazo para adogdo de medidas
corretivas (inciso |); ou multa de até 10% (dez por cento) do faturamento do grupo
econdmico no Brasil no seu ultimo exercicio (inciso ).

O §1° deste artigo preceitua que na aplicagdo da sangéao, a autoridade judicial
observara a proporcionalidade, considerando a condicdo econémica do infrator, as
consequéncias da infracdo na esfera coletiva e a reincidéncia. Ja o §2° dispde que,
para os efeitos da Lei, sera considerado reincidente aquele que repetir, no prazo de
6 (seis) meses, condutas anteriormente sancionadas.

A cominagao de sangdes aos provedores € uma medida de grande relevancia
na Lei, a fim de estabelecer mecanismos orientados a assegurar seu efetivo
cumprimento. No entanto, uma critica trazida pelo MPF no tocante ao artigo tal como
proposto, centra-se na auséncia da sang¢do de suspensdo de atividades, que era
prevista no artigo 23, inciso I, da versao inicial do PL.

Conforme sustenta o MPF em sua NT n° 04/2020, a sancdo de suspensao
temporaria de atividades é também prevista no artigo 12, inciso Ill, do Marco Civil da
Internet, consistindo em um importante mecanismo de coergdo para cumprimento
das decisdes judiciais, de forma que sua exclusdo configuraria um expressivo
prejuizo na regulamentagéo das sangdes aos provedores de conexao e aplicagédo na
internet.

Ademais, o MPF defende que a previsdo de tal sangdo seria necessaria até
mesmo para o cumprimento das novas normas do PL n° 2.630/20, como, por
exemplo, no que se refere a obrigacdo de apontar representante legal para os
provedores de redes sociais e de servicos de mensageria, que prestem servigo no
Pais, e aqui ndo possuam sede ou representacdo. Isso porque, nos termos do
raciocinio apresentado, os provedores que nao possuem representacdo no Pais,
também n&o possuiriam conta bancaria em territério nacional, de modo a inviabilizar
a sanc¢ao de multa e deixando, assim, os provedores infratores da lei sem qualquer
penalidade (MPF, NT 04/2020, p. 29-30). De fato, trata-se de um argumento
substancial, que merece ser observado.

Ainda segundo o MPF, é de suma importancia que exista previsdo no sentido
de que a sancdo da suspensdo temporaria seja decretada apenas quando
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inobservadas as demais penalidades ou em caso de reincidéncia na pratica da
conduta sancionada por parte do provedor. Assim, em decorréncia de sua
gravidade, seria uma sangao de carater subsidiario, utilizada apenas em caso de
inefetividade das demais, observando-se a proporcionalidade no caso concreto, em
atendimento as regras do §1°.

5.1.8 Soberania nacional e necessidade de que provedores de redes sociais e de
servigos de mensageria privada tenham sede no Brasil (art. 32)

Também gerou polémica o artigo 32 do PL n® 2.630/20, que prevé que
provedores de redes sociais e de servigos de mensageria privada deverao ter sede e
nomear representantes legais no Brasil, disponibilizando tais informagdes em seus
sitios na internet. O artigo prevé, também, que tais provedores deverao manter
acesso remoto, a partir do Brasil, aos seus bancos de dados, os quais conterdo
informagdes referentes aos usuarios brasileiros e servirdo para a guarda de
conteudos nas situacdes previstas em lei, especialmente para atendimento de
ordens de autoridade judicial brasileira.

Em relacdo a questdo de manter representantes no Brasil e disponibilizar
amplamente essa informagdo n&o ha questionamentos, pois, de fato, trata-se de
medida relevante para que se possa ter um ponto de contato quando surgirem
demandas envolvendo o provedor. Todavia, em relagdo a necessidade de que o
provedor tenha sede no Brasil e deva manter acesso remoto aos seus bancos de
dados a partir do Brasil, ha muitas reservas.

No que concerne a obrigatoriedade de possuir sede no Brasil, a previsdo do
artigo 32 ndo se concilia com o que prevé o artigo 11 do Marco Civil da Internet
(MCI), que ja traz uma solug&o para casos como este em seu §2°, ao estabelecer a
aplicacdo daquela Lei mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servigo ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econdmico possua estabelecimento no
Brasil.

N&o bastasse isso, o artigo 32 também ndo estda em consonancia com a
LGPD, que em seu artigo 3° estipula que suas previsdes se aplicardo a qualquer
operagao de tratamento realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do meio, do pais de sua sede ou do
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pais onde estejam localizados os dados, desde que: i) a operagédo de tratamento
seja realizada no territorio nacional; ii) a atividade de tratamento tenha por objetivo a
oferta ou o fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional; ou iii) os dados pessoais objeto do
tratamento tenham sido coletados no territério nacional.

Nesse interim, tem-se que o artigo 32 do PL n° 2.630/20 ignora
particularidades da economia digital, trazendo prejuizos, pois essa medida pode
levar a exclusdo dos usuarios brasileiros de servigos inovadores que sejam
desenvolvidos e mantidos no exterior (PL n° 2.630/20: propostas... COALIZACAO
DIREITOS NA REDE, 2020). Isso porque a previsao de obrigatoriedade de sede no
Brasil, além de limitar a propria natureza transfronteirica da internet, traz limitagbes
quanto ao direito a livre concorréncia no Brasil, dificultando o ingresso no mercado
brasileiro de novas empresas, de menor porte. Ademais, vale dizer que o artigo 1°
do PL n°® 2.630/20, em seu §2°, ja traz regra capaz de solucionar a questédo e que é
compativel com os dispositivos citados do Marco Civil da Internet e da LGPD.

Em relagéo a previsdo do artigo 32 no sentido de estabelecer aos provedores
um dever de acesso remoto a dados, a partir do Brasil, ha criticas no sentido de que
essa medida nao sera suficiente para solucionar a disputa em curso nos casos de
jurisdicdo concorrente. Embora o Marco Civil da Internet ja possua a previsdo de
que, em caso de dados coletados no Brasil, os provedores devem fornecé-los
mediante ordem judicial, empresas como Facebook e Instagram, quando lhes é
determinado, por exemplo, o fornecimento de conteudo, atualmente ndo o fazem,
pois temem ser responsabilizadas pela lei dos Estados Unidos, onde estado sediadas
e onde armazenam esses dados. Assim, tal disposi¢do continuara a incidir nos
mesmos problemas que atualmente ja se apresentam, ndo se mostrando eficaz

Vale dizer, inclusive, que essa questdo ja foi suscitada perante o STF, na
Acdo Declaratoria de Constitucionalidade (ADC) n° 51, ainda pendente de
julgamento. Referida ADC foi ajuizada pela Federagdo das Associagbes das
Empresas Brasileiras de Tecnologia da Informagao (ASSESPRO Nacional), a fim de
que seja reconhecida a constitucionalidade de normas de cooperagao juridica
internacional entre autoridades judiciarias brasileiras e estrangeiras.

O argumento central da ADC é de que os tribunais brasileiros ndo tém
aplicado o Acordo de Assisténcia Judiciaria em Matéria Penal ou o procedimento da
carta rogatoéria para obtengcdo do conteudo de comunicagdes privadas que estejam
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sob o controle de provedores de aplicacédo de internet estabelecidos fora do territério
brasileiro, em violagdo ao devido processo legal, a igualdade e a livre iniciativa.
Segundo o calendario divulgado pelo atual presidente do STF, Ministro Luiz Fux, a
ADC n° 51, de relatoria do Ministro Gilmar Mendes, esta entre os processos
pautados para julgamento no primeiro semestre de 2021, mais precisamente em 14
de abril de 2021.54

5.1.9 Alteragbes promovidas no Marco Civil da Internet (art. 35)

O artigo 35 do PL n° 2.630/20 promove alteragdes no Marco Civil da Internet e
também tem sido alvo de muitas discussdes. O artigo 35 prevé, atualmente,
modificagées no artigo 5° do Marco Civil, mais especificamente no inciso VIII, bem
como o acréscimo dos incisos IX e X e, ainda, modificagdes também no artigo 15.

No artigo 5°, inciso VIIl, a proposta € incluir no conceito de registros de
acesso a aplicagdes de internet informacgdes referentes a porta légica. Ja em relagéo
aos incisos |X e X do artigo 5°, a proposta seria incluir as definicdes de nateamento
de IP®° e portas ldgicas.

No artigo 15, por sua vez, a modificagdo proposta pelo PL n° 2.630/20
consiste em acrescentar a previsdo ja existente a regra de que o provedor de
aplicagbes devera manter os respectivos registros de acesso a aplicagdes de
internet, inclusive os registros que individualizem o usuario de um |IP de maneira
inequivoca. Trata-se de uma questdo mais técnica a respeito da qual alguns
especialistas defendem sua desnecessidade, enquanto outros, principalmente, o
MPF, defendem a sua total pertinéncia, tendo em vista as dificuldades praticas que a
auséncia de obrigatoriedade de que os provedores fornecam informagdes sobre
porta légica acarretam para as investigagbes envolvendo a pratica de ilicitos por

meio de sistema telematico.

64 ADC 51 — Controle de dados por provedores de internet (14/4) — A Agao Declaratéria de
Constitucionalidade discute o controle de dados de usuarios por provedores de internet no exterior
como exposto em Acordo de Assisténcia Judiciario-Penal firmado entre o Brasil e os Estados Unidos.
Relator: Ministro Gilmar Mendes. Disponivel em:
<https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=457483&ori=1>. Acesso em: 07
mar. 2021.

85 Compartilhamento de um mesmo IP para mais de uma conexdo ou usudrio Unico, individualizadas
por meio de diferentes portas légicas. Disponivel no art. 25 do PL 2.630,
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735>. Acesso em:
29 out. 2020
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A fim de contextualizar a questdo de maneira simples e pratica, vale dizer que
o problema surgiu em virtude da escassez de numeros de IPV4. Essa escassez se
deve ao fato de que o desenho do IPV4 s6 reconhece 4.3 bilhbdes de numeros e,
portanto, bem menos do que a populagdo mundial atualmente. Aliado a isso, deve-
se considerar que hoje ha também uma utilizagdo de dispositivos variados por uma
mesma pessoa, que podem estar conectados a internet valendo-se de diferentes
numeros de IP.

Diante desse cenario, viu-se a necessidade de buscar uma tecnologia mais
avangada, que permitisse a obtengdo de maior numero de IPs, surgindo o IPV6. A
partir de entdo, o padrao IPV4 comecou a cair em desuso no mundo, em virtude da
migragao para o IPV6.

No entanto, essa migragcdo nao foi imediata, tendo em vista que gera altos
custos, razao pela qual no Brasil a mudanca para o IPV6 tem se dado de maneira
gradativa. Assim, para suprir de forma imediata essa insuficiéncia de numeros de
IPV4, comegou-se a utilizar a técnica Network Address Translation (NAT), que é uma
solugéo precaria, desenvolvida para prolongar o tempo dos enderegos |IPs na verséo
IPV4. Por essa técnica, um mesmo IP poderia ser atribuido simultaneamente a
diversos usuarios, direcionando-os através de portas diferentes.%®

No entanto, essa solugdao precaria criou um problema pratico no tocante a
identificacdo do usuario, uma vez que o IP é compartilhado por diversos usuarios e
as informagdes sobre a porta l6gica ndo s&o informadas as Autoridades pelos
provedores, tendo em vista que o Marco Civil da Internet ndo trouxe a
obrigatoriedade de que os provedores coletassem esse dado. O efeito disso para
investigagdes relacionadas a ilicitos cometidos por meio de sistema telematico é
bastante negativo, vez que, em virtude da auséncia de informagao sobre a porta
pela qual o usuario estava conectado, a identificacdo inequivoca do responsavel
pela conduta investigada pode se tornar inviavel, caso este tenha se utilizado de um
IP nateado.?’

Assim, alguns especialistas defendem a supressao da regra trazida no artigo
35 do PL n°® 2.630/20, valendo-se do argumento central de que, do ponto de vista

8 O que é CGNAT e como isso pode afetar sua conexao de internet. Disponivel em
<https://nic.br/noticia/na-midia/o-que-e-cgnat-e-como-isso-pode-afetar-sua-conexao-de-internet/>.
Acesso em: 07 mar. 2021.

570 IP que, com a utilizagdo do protocolo NAT, foi compartilhado para mais de uma conexao ou
usuario unico, através de diferentes portas l6gicas. Nota da autora.
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tecnologico, o projeto de lei, ao falar em “IP nateado” e “nateamento”, faz referéncia
a um padrdo a ser extinto em breve e que essa proposta aumentara
desproporcionalmente o volume de dados a serem armazenados de forma
desnecessaria.®® Ja o MPF, que é o6rgdo habituado a encontrar dificuldades
recorrentes em suas investigagées envolvendo crimes cibernéticos pela falta dessa
informacao, defende que a guarda de dados relativos a porta logica € essencial para
individualizar de maneira inequivoca o wusuario, propondo, ainda, seja a
obrigatoriedade de coletar esse dado direcionada tanto para o provedor de
aplicagado, como também para o provedor de conexao (MPF, 2020, p. 32-34).

A titulo de informagao adicional, cumpre mencionar que hoje, no Brasil, o
trafego em IPV6 ainda é inferior a 50% (cinquenta por cento). Observa-se, dessa
maneira, que mais da metade do trafego no Brasil ainda € em IPV4, o que indica que
a solucao NAT ainda nao foi extinta no pais, muito pelo contrario, continua a ser
utilizada.

N&o ha duvidas de que a melhor solugédo para o problema seja a substituigao
do IPV4 pelo padrdo IPV6, uma vez que este oferecera um limite muito maior de
enderegamentos diferentes, o que se afiguraria suficiente para a solugdo do
problema. Todavia, ndo se pode ignorar que essa migragéo esta atrasada no Brasil
e que isso tem trazido prejuizos na identificagdo inequivoca de usuarios que tenham

praticados atos ilicitos utilizando-se da internet.

5.2 Ponderagoes sobre a compatibilidade do Projeto de Lei n°® 2.630/2020 com

o Marco Civil da Internet e a Lei Geral de Prote¢cao de Dados

Como foi possivel constatar no decorrer deste capitulo, diversos dos pontos
propostos no PL n° 2.630/20 estdo em descompasso com o Marco Civil da Internet
(BRASIL, Lei n® 12.965/14) e a Lei Geral de Protecdo de Dados (BRASIL, Lei n°
13.709/2018). Essas inconsisténcias sdo um grande problema, uma vez que o PL n°
2.630/20 foi apresentado recentemente e teve, até entdo, uma tramitagcédo acelerada,
sem passar pelas Comissdes e sem um debate adequado sobre o tema.

Pela breve analise dos artigos mais polémicos do Projeto de Lei sob comento,

68 PL N° 2.630/20: propostas da CDR para uma lei efetiva e democratica. Disponivel em:
<https://direitosnarede.org.br/2020/09/01/pl-2.630-propostas-da-cdr-para-uma-lei-efetiva-e-
democratica/>. Acesso em: 07 mar. 2021.
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foi possivel explicitar algumas proposicdes que, na pratica, ndo vao apresentar o
efeito esperado e, desde ja, é possivel prever que, além de ineficientes, algumas
das medidas propostas tém, na verdade, potencial para gerar problemas ainda
maiores do que aqueles que o Brasil ja enfrenta. Entre essas propostas
controversas, vale destacar a coleta massiva de dados, a falta de clareza nos
critérios para moderacao de conteudo pelos proprios provedores e a obrigatoriedade
de que as empresas tenham sede no Brasil.

Além disso, é importante mencionar que, ainda que a nossa legislagcéo
possa ser muito aprimorada, o Brasil tem feito esforcos bem sucedidos e
internacionalmente reconhecidos para estabelecer principios, garantias, direitos e
deveres para o uso da Internet no pais. O Marco Civil da Internet foi uma legislagao
concebida apés um amplo debate, que durou mais de 05 (cinco) anos, e que contou
com a participagdo democratica dos mais variados setores da sociedade.

N&o esta se dizendo aqui que o tempo pelo qual uma legislagdo é discutida é
o que a torna melhor ou pior, no entanto, quando a legislagdo € resultado de um
debate mais profundo e que aglutina as mais variadas visdes, vindas de diferentes
setores, sobretudo em temas técnicos e complexos, a chance de que esta seja
melhor estruturada e dotada de maior eficacia aumenta. E importante também
procurar entender o cenario nacional e, ao mesmo tempo, buscar inspiragdes no que
0s outros paises tém feito para solucionar problemas semelhantes. A partir desse
diagnostico torna-se mais seguro, entdo, avaliar se as estratégias adotadas se
mostraram bem-sucedidas internacionalmente e se seriam passiveis de aplicacédo
exitosa também em nosso pais.

No caso da Lei Geral de Protegcdo de Dados, viu-se que essa premissa foi
bastante observada, tendo em vista que a nossa legislagéo foi claramente inspirada
no Regulamento Geral de Protegdo de Dados (RGPD) europeu. Essa aproximagéo
das legislagbes esta associada a uma perspectiva de governanga em rede e
consiste em uma estratégia destinada a facilitar o trabalho das autoridades
regulatérias, buscando-se maior conformidade e cooperagdo das organizagdes
reguladas em relagdo as normas de protecédo de dados.

No caso de legislagbes envolvendo a tematica do direito digital, seara em
que se observa a grande presenga de empresas que operam de forma
extraterritorial, essa visdo € especialmente importante, pois € comum que, em razao

disso, surja a necessidade de pedidos de cooperagao internacional. Desse modo,
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quando os ordenamentos juridicos dos paises envolvidos possuem uma boa
interlocucdo, mais chances de éxito na obtengdo da cooperagcdo nos moldes
almejados se tem.

No tocante, por exemplo, ao artigo 7° do Projeto de Lei n° 2.630/20, em que
se prevé a possibilidade de que os provedores, em hipoteses abrangentes e pouco
claras, requeiram aos usuarios que apresentem documento de identidade valido,
sem estabelecer, em contrapartida, qualquer obrigacdo de guarda e sigilo quanto a
esses dados, nem de proibi¢do de seu uso, tampouco alguma puni¢do em casos de
abuso, vislumbra-se uma inconsisténcia em relagcéo as regras trazidas pela LGPD.
Além de estar em desacordo com o principio da coleta minima estabelecido no
artigo 6°, inciso lll, da LGPD, tem-se, no contexto atual, que os fatos recentemente
ocorridos nos mostraram quao nefastas sdo as consequéncias de vazamentos de
grandes bancos de dados.

Em janeiro de 2021 houve um grande vazamento de dados, sendo noticiado
que os dados de 223 milhdes de brasileiros foram vazados. Esse numero € maior do
que a populagao atual do pais, que é de aproximadamente 212 milhdes, uma vez
que inclui também dados de pessoas que ja faleceram.

Esses dados foram publicados por um criminoso em um féorum na internet que
se dedicava a comercializacdo de bases de dados. Foi noticiado, ainda, que esse
individuo que ofertou a lista de CPFs de maneira gratuita € o mesmo que vende
outras informacdes mais detalhadas, como foto de rosto, endereco, telefone, e-mail,
score de crédito, salario, renda, além de outras. Embora estejam os fatos sob
investigagcédo por parte da Policia Federal, ainda ndo se sabe qual a origem desses
dados. De posse de dados dessa natureza, criminosos podem utiliza-los para aplicar
golpes dos mais variados (G1.GLOBO, 2021).%°

N&o bastasse isso, logo no inicio do més de fevereiro de 2021, foi identificado
um novo vazamento de dados, por meio do qual registros de mais de 100 milhdes de
brasileiros, referentes a numeros de celular, tempo das ligagbes, dados pessoais,
entre outros dados, foram também expostos (CORACINI, 2021).7° Esses sucessivos
vazamentos de dados apenas reforgam a relevancia de que a coleta de dados no

% Disponivel em: <https://g1.globo.com/economia/tecnologia/noticia/2021/02/09/numero-de-
denuncias-de-crimes-cometidos-pela-internet-mais-que-dobra-em-2020.ghtml>. Acesso em: 26 mar.
2021.

70 Novo vazamento expbe dados telefonicos de mais de 100 milhées de brasileiros. Disponivel em:
<https://www.cnnbrasil.com.br/business/2021/02/10/novo-vazamento-expoe-dados-telefonicos-de-
mais-de-100-milhoes-de-brasileiros>. Acesso em: 07 mar. 2021.
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pais se limite ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em relagdo as
finalidades do tratamento de dados, conforme previsto na LGPD.

Desse modo, a coleta de documentos de identificacdo por provedores de
aplicacdo e servigos de mensageria privada seria uma medida desproporcional,
tendo em vista que sdo dados alheios a finalidade dessas empresas e que ja existe
no Marco Civil uma sistematica voltada a identificacdo de usuarios a partir de
registros de acesso e registros de conexdo. Além disso, essa exigéncia poderia
incentivar também a utilizagdo por criminosos de documentos falsificados ou
originais obtidos por meios ilicitos.

Outra disposic¢ao do PL n°® 2.630/20 que se apresenta em descompasso com
o Marco Civil da Internet € a moderagao de conteudos da forma estabelecida no
artigo 12, uma vez que o mecanismo confere aos provedores excesso de poder para
decidirem acerca de qual conteudo poderia ser retirado imediatamente, sem
qualquer aviso ao usuario, principalmente no que diz respeito as hipéteses de dano
imediato de dificil reparagdo e de seguranga da informagédo ou do usuario, que sao
muito amplas.

Os critérios que norteardo tais decisdes, da forma como proposta na lei,
mostram-se pouco transparentes, o que impossibilita o devido controle sobre eles.
Temos aqui, portanto, um potencial problema se analisarmos pelo ponto de vista da
garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
que além de constitucionalmente protegidos, s&o principios da disciplina do uso da
internet no Brasil, segundo o artigo 3°, inciso |, do Marco Civil da Internet. Isso
porque os provedores estariam autorizados a estabelecer qual discurso merece
protecédo e qual deve ser imediatamente excluido, sem que haja um critério objetivo
a ser observado pelas empresas para evitar uma discricionariedade excessiva.

Por fim, no que concerne a obrigatoriedade de possuir sede no Brasil, a
previsao do artigo 32 ndo se concilia com o que prevé o artigo 11, §2° do Marco Civil
da Internet, nem com o artigo 3° da LGPD, que ja trazem balizas mais modernas e
compativeis com o desenvolvimento da economia digital no pais e com a propria
natureza da internet, que ndo se atém a fronteiras fisicas. Com a obrigatoriedade de
manutencdo de sede no pais, um provedor de aplicacbes de pequeno porte, por
exemplo, que ao contrario das empresas gigantes de tecnologia ainda n&o possui a

estrutura e os recursos econémicos para manter uma sede no pais, encontraria
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dificuldades para entrar no mercado brasileiro.

Além de atrapalhar a livre concorréncia, portanto, favorecendo apenas as
grandes empresas de tecnologia, a previsdo do artigo 32 estaria também
prejudicando os usuarios brasileiros, ao dificultar seu acesso a inovagdo. Desse
modo, para fins de atendimento a determinagbes de autoridades nacionais, € mais
adequada e suficiente a previsdo de que os provedores de redes sociais e de
servigcos de mensageria privada, que prestem servigo no Brasil e ndo possuam sede
no Pais, mantenham representante legal em territério nacional, disponibilizando as

informacgdes de contato deste em seu site.
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6 ANALISE DE DADOS CONSTANTES DOS RELATORIOS DE
TRANSPARENCIA DAS PLATAFORMAS FACEBOOK, GOOGLE E TWITTER
SOBRE QUANTIDADE DE CONTEUDO REMOVIDO POR ORDEM JUDICIAL NOS
ANOS DE 2018 A 2020

Visando realizar uma analise de dados quantitativos a respeito de remogdes
de conteudo relacionado a desinformagao, em virtude de ordens judiciais, durante as
eleicdes municipais de 2020, a autora solicitou ao Tribunal Superior Eleitoral (TSE)
dados nesse sentido, no entanto, sem sucesso. Em resposta, o TSE informou
apenas que esses pedidos devem ser analisados pelo Juizo da Zona Eleitoral em
que se processou a propaganda eleitoral ou se processou o crime eleitoral, quando
o fato assim se qualificar.

Segundo o TSE, isso se da em virtude da autonomia jurisdicional e da
competéncia para tratar da matéria destas elei¢des, que sdo municipais. O referido
tribunal acrescentou, ainda, que quem exclui as informagdes sdo as plataformas e
que o TSE so6 possui o levantamento feito pelo WhatsApp, informando o link por
meio do qual este poderia ser acessado.”"

Paralelamente, foram solicitados os mesmos dados ao Tribunal Regional
Eleitoral de Minas Gerais (TRE/MG). Novamente, n&o se obteve sucesso, pois 0
TRE/MG se limitou a informar que n&o possui as informagdes solicitadas e a
fornecer o mesmo link do levantamento feito pelo WhatsApp, divulgado pelo TSE
Além disso, sugeriu que, havendo necessidade de informacdes adicionais, fosse
consultada a Ouvidoria do TSE.

As respostas obtidas sdo um indicativo da falta de informagdes no ambito do
Poder Judiciario sobre a quantidade de conteudo desinformativo efetivamente
removido pelas plataformas, em virtude de ordem judicial. Sem a produg¢ao de dados
sobre essa tematica, sobretudo em periodo eleitoral (em relagdo ao qual ha grande
preocupacgao relacionada ao incremento da desinformagao disseminada nas redes),
torna-se ainda mais dificil a realizagdo de um diagndstico preciso sobre a atuagéo do
Judiciario nessa seara.

Diante da dificuldade em se obter dados do poder Judiciario, mais

" Disponivel em: <https://www.tse.jus.br/imprensa/noticias-tse/2020/Dezembro/tse-e-whatsapp-
apresentam-resultados-da-parceria-para-combate-a-desinformacao-apos-as-eleicoes-
20207?SearchableText=WhatsApp> Acesso em: 20 mar. 2021.
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especificamente, da Justica Eleitoral, em relacdo a conteudo desinformativo
removido durante o periodo das eleicdes municipais de 2020, adotou-se como
estratégia a busca nos relatérios de transparéncia divulgados pelas proprias
plataformas a respeito da quantidade de conteudo removido por ordem judicial nos
anos de 2018 a 2020.

Em consulta aos relatérios divulgados pelas plataformas, verificou-se que
estes ndo guardam uma padronizag&o entre si, sendo esta a primeira dificuldade na
coleta, organizagao e analise dos dados. Em seguida, buscou-se analisar o motivo
declarado pelas plataformas para a remoc¢ao e, a partir dessa informacao, foi
realizada a tentativa de delimitar quantas dessas remocgdes se relacionavam a
conteudo desinformativo. A analise dos relatorios se restringiu as plataformas
Facebook, Google e Twitter e ao periodo de 2018 a 2020, a fim de que a coleta de
dados n&o se tornasse demasiadamente extensa.

Em consulta ao relatério de transparéncia disponibilizado pelo Google
(2020)"?, foi possivel observar que a plataforma disponibiliza alguns dados acerca
das solicitagbes governamentais de remogéo de conteudo que recebe. No relatorio,
€ possivel filtrar a consulta por uma visdo global, ou por pais. Também & possivel
que se verifique o motivo pelo qual a remogéo foi determinada, segundo categorias
que sao pré-estabelecidas pelo préprio provedor.

Nos termos do relatorio do Google, essa categorizagdo é feita por meio de
uma lista desenvolvida ao longo do tempo, com base em motivos legais comuns
observados durante os anos, que vao desde direitos autorais e criticas ao governo
até difamacao e lei eleitoral. Segundo os dados quantitativos disponibilizados no
relatério em relagdo ao Brasil, no ano de 2018, o Google recebeu, ao total, 837
solicitagbes de remocgdo. Ja ao longo do ano de 2019 foram recebidas 1007
solicitagbes e, durante o primeiro semestre de 2020, foram recebidas 468
solicitagdes de remogao. Ainda ndo foram disponibilizadas as informagbes acerca
das solicitagdes de remogao referentes ao segundo semestre de 2020.

2 Disponivel em: <https://transparencyreport.google.com/government-
removals/overview?hl=pt_BR&removal_requests=group_by:reasons;period:&lu=removal_items&remo
val_items=group_by:reasons;period:>. Acesso em: 17 mar. 2021.
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Grafico 1 — Numero de solicitagbes governamentais ao

Google para remogao de conteudo no Brasil
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Fonte: Relatorio do Google em relagéo ao Brasil, do ano de 2010 ao 1° semestre do ano de 2020.

Sobre os motivos ensejadores dessas solicitagdes de remogao foi possivel
verificar que a maior parte delas se é categorizada como difamagédo. Nos anos de
2018, 2019 e no primeiro semestre de 2020, mais de 40% das solicitagbes de
remogao foram motivadas por difamagéo. O segundo motivo mais comum pelo qual
se dao as solicitagbes de remogdo ao Google esta relacionado a privacidade e

seguranca.

Gréfico 2 — Numero de solicitagdes governamentais ao
Google para remogao de conteudo no Brasil
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Fonte: Relatorio do Google em relagéo ao Brasil, do ano de 2010 ao 1° semestre do ano de 2020.
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Em relagcédo a remogdes relacionadas ao motivo legislagao eleitoral, estas ndo
tém se mostrado muito expressivas na maior parte do periodo analisado, com
excecgao do segundo semestre do ano de 2018, em que foram realizadas elei¢cbes e
a legislacéo eleitoral foi apontada como o terceiro maior motivo para as solicitagdes
de remocao, correspondendo a 18% destas. No segundo semestre de 2020 também
ocorreram elei¢des, no entanto, os dados referentes a esse periodo ainda n&o foram
divulgados até o momento.

Ha, ainda, uma categorizagdo denominada “Todos os outros” na qual,
obviamente, ndo ha uma especificagcdo do motivo, o que atrapalha bastante na
analise, tendo em vista que nao é possivel visualizar sobre 0 que versam essas
remogdes, 0 que representa um problema do ponto de vista da transparéncia.
Importa sedimentar, ainda, que o quantitativo classificado como “Todos os outros” &
significativo e no ano de 2018 correspondeu a 110 remogdes, em um total de 837.
No ano de 2019, a seu turno, foram 208 remogdes categorizadas nesse motivo, em
um total de 1007 e, no primeiro semestre de 2020, foram 96 remo¢des, em um total
de 468.

A partir da categorizagdo apresentada pelo Google em seu relatério,
constatou-se, portanto, que nao € possivel obter o quantitativo de remocgdes que se
deram em virtude de conteudo desinformativo, uma vez que estes podem ter sido
enquadrados, em alguns casos, como difamac&o, em outros como legislagéo
eleitoral ou, até mesmo, na categoria denominada “Todos os outros”.

No que concerne ao relatério apresentado pelo Facebook (FACEBOOK
Transparency Report, 2020)"3, o primeiro detalhe que desde logo se observa é que
tal provedor ndo se refere a remogéo de conteudo, mas sim a restricdo de conteudo.
Isso se da em virtude do fato de que, segundo informa o Facebook, quando a
plataforma restringe conteudo com base na legislagao local, isso é feito apenas no
pais ou regido onde tal conteudo é tido como ilegal (e ndo globalmente). O
Facebook informa, ainda, que relata o numero de conteudo restrito em cada pais
onde seus produtos estido disponiveis, esclarecendo que quando um unico conteudo
€ restrito em varios paises, cada restricao é contada de forma independente.

Assim como ocorre no relatorio do Google, no relatorio de transparéncia do
Facebook também é possivel filtrar a consulta por uma visdo global, ou por pais,

3 Disponivel em: <https://transparency.facebook.com/content-restrictions/country/BR/>. Acesso em:
20 mar. 2021.
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porém, neste ndo é possivel que se verifique o motivo especifico pelo qual a
restricdo se deu. Ao estabelecer filtros que permitam a analise de restricbes de
conteudo em cumprimento as ordens dos tribunais locais relacionadas a processos
civis, criminais e eleitorais no Brasil, no periodo de 2018 a 2020, verifica-se que, em
2018, o Facebook informou a restricdo de 5,9 mil conteudos no total, sendo 1,9 mil
no primeiro semestre e 4 mil no segundo semestre.

Vale destacar que no segundo semestre de 2018 foram realizadas elei¢cdes
no Brasil, o que pode consistir em um fator contributivo para que o numero de
conteudo restrito nesse periodo represente mais que o dobro de conteudo restrito no
primeiro semestre daquele mesmo ano.

No ano de 2019, por sua vez, o Facebook informou ter restringido 2,2 mil
conteudos no total e, no primeiro semestre de 2020, houve a restricdo de 1,5 mil
conteudos pela plataforma. Ainda ndo est&do disponiveis no relatorio os dados sobre
o numero de restrigdes de conteudo pelo Facebook no segundo semestre do ano de
2020, o que seria especialmente interessante de se analisar, uma vez que em 2020
vivenciamos um cenario de pandemia, associado ao fato de que foram realizadas
elei¢des municipais no Brasil nesse periodo.

A exemplo do que ocorreu na analise do relatério do Google, a partir do
relatério do Facebook também nao foi possivel obter o quantitativo de remogdes que
se deram em decorréncia de conteudo desinformativo, uma vez que o Facebook
sequer fornece informagdes acerca de quais os motivos que ensejaram as restrigdes
de conteudo na plataforma. O Facebook se limita a divulgar os numeros de
conteudos que restringiu em cumprimento as ordens dos tribunais locais
relacionadas a processos civis, criminais e eleitorais, sem realizar qualquer

categorizagao, para fins de maior transparéncia.
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Grafico 3 — Numero de restricdes de conteudo pelo

Facebook com base na Legislagdo Brasileira

VISAO GERALDO PAIS ~ RESTRICOES PORPRODUTO  CHANGELOG Janeiro - junho de 2020 +
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2014 2015 2016 2017 2018 2019 2021

Fonte: Relatério do Facebook, de 2015 ao primeiro semestre de 2020.

Logo, forgoso reconhecer que o relatério do Facebook ndo € transparente
nesse sentido, o que inviabiliza a analise acerca das principais razdes pelas quais se
deram as restrigdes de conteudo no Brasil no ambito dos produtos do Facebook.

No tocante ao relatorio de transparéncia divulgado pelo provedor Twitter
(TWITTER Transparency Report, 2020)"4, assim como ocorre nos relatérios do
Google e do Facebook, também é possivel filtrar a consulta por uma visédo global, ou
por alguns paises. Vale mencionar que no relatorio do Twitter ndo s&o
disponibilizadas informag¢des sobre os motivos especificos pelos quais as remogoes
se deram.

Filtrando-se pelos pedidos de remogao no Brasil, verifica-se que o Twitter
informa ter recebido, no primeiro semestre de 2018, um total de 42 pedidos, sendo
15 relativos a ordens judiciais e 27 relativos a outras demandas legais, sem
especificar mais detalhes. No segundo semestre de 2018 foram recebidas, no total,
119 demandas legais de remocgdo, sendo 95 determinagdes judiciais e 27 outras
demandas legais, sem especificar mais detalhes. No total, portanto, foram recebidas
no ano de 2018, 161 demandas legais de remogao.

No ano de 2019, pela analise das informacdes disponiveis, o Twitter recebeu,
no primeiro semestre, 78 demandas legais de remogao, sendo 46 ordens judiciais e
32 outras demandas legais. No segundo semestre de 2019 foram recebidos, no

4 Disponivel em: <https://transparency.twitter.com/en/reports/countries/br.ntml>. Acesso em: 20 mar.
2021.
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total, 33 pedidos de remogdo, sendo 29 ordens judiciais e 04 outras demandas
legais.

No primeiro semestre do ano de 2020, o Twitter informa que recebeu 109
pedidos de remogao, sendo 85 ordens judiciais e 24 outras demandas legais. Os
dados relativos ao segundo semestre de 2020 nao foram disponibilizados até a data

da consulta realizada.

Grafico 4 — Numero de pedidos de remog¢ao no
Twitter, com base em demandas legais, no Brasil

@ Brazil Information Requests  Removal Requests

Removal requests SO O

.---llllllllllll

Fonte: Relatério do Twitter, referente ao ano de 2012 ao primeiro semestre de 2020.

Destaca-se que, no periodo pesquisado, o segundo semestre de 2018 foi o
periodo em que o Twitter mais recebeu demandas legais de remoc¢ao, periodo este
em que foram realizadas elei¢des no Brasil. Importante observar, também, que no
relatorio do Twitter ndo ha mencgao relativa aos motivos que ensejaram os pedidos
de remocdo de conteudos e, portanto, ndo ha transparéncia da plataforma nesse
sentido, o que inviabiliza a analise acerca das principais razdes pelas quais se
deram os pedidos de remocado de conteudo no Brasil no ambito dos produtos do
Twitter, inclusive a afericdo de quantos pedidos estariam relacionados a conteudo
desinformativo.

Pela analise dos relatorios disponibilizados pelos provedores de aplicagdes
Google, Facebook e Twitter, observou-se, entdo, que as informagbes fornecidas
sobre remocg¢do de conteudo no ambito dessas plataformas ndo sao muito
transparentes. Conforme demonstrado, os dados constantes dos relatorios ndo nos

permitem realizar um diagnostico exauriente sobre os principais motivos ensejadores
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dos pedidos de remocédo de conteudo e, ainda, avaliar se essas remogdes estdo
relacionadas a desinformacéo.

Por outro lado, se observarmos as disposi¢des propostas no PL n°
2.630/2020, verifica-se que ha grande preocupagao em promover a transparéncia na
atuacdo das plataformas digitais. E de se mencionar, inclusive, que no referido
projeto de lei ha uma secéo (Secdo V) que se destina a tratar especificamente do
tema.

Um importante instrumento para a garantia dessa transparéncia se
consubstanciaria na apresentagéo de relatorios pelas plataformas e, no artigo 13 do
PL n° 2.630/2020, temos a proposta de que se estabelegca aos provedores de redes
sociais o dever de produzir relatorios trimestrais de transparéncia, disponibilizados
em seus sitios eletrbnicos, em portugués, para informar os procedimentos e as
decisbes de tratamento de conteudos gerados por terceiros no Brasil, bem como as
medidas empregadas para o cumprimento da Lei proposta.

O artigo 13 elenca, ainda, as informagdes minimas que esses relatorios
devem conter, entre as quais se inclui, por exemplo: i) o numero total de medidas de
moderacao de contas e conteudos adotadas em razao do cumprimento dos termos
de uso privado dos provedores de redes sociais, especificando as motivagdes, a
metodologia utilizada na detecgéo da irregularidade e o tipo de medida adotada e; ii)
o numero total de medidas de moderagao de contas e conteudos adotadas em razao
de cumprimento de ordem judicial, especificando as motivagdes.

Essas informagdes seriam de extrema relevancia para que se pudesse
acompanhar, com maior transparéncia, a atuacgao discricionaria das plataformas com
base em seus proprios termos de uso e, a reboque, a atuagdo do Judiciario no
tocante a ordens judiciais relacionadas a moderagdo de contas e conteudos, pois,
como mencionado no inicio deste capitulo, ha dificuldade em se obter junto a
Tribunais dados sobre essa questdo. Além disso, o artigo proposto prevé que,
resguardado o respeito a protegdo de dados pessoais, os provedores de redes
sociais devem facilitar o compartilhamento de dados com instituigdes de pesquisa
académica, incluindo os dados desagregados.

Disposi¢cdes como estas sdo muito importantes para que se possa fiscalizar,
bem como realizar pesquisas, diagndsticos e relatérios substanciais a respeito da
atuacdo do Judiciario e das plataformas no tocante a moderacdo de conteudo e

contas, permitindo, assim, maior controle e produgdo de informacdo a sociedade.
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Ainda que se discuta muito sobre a periodicidade mais adequada desses relatorios e
acerca de quais informagdes minimas estes deverdo apresentar, o ponto central da
discusséo € a necessidade premente de que essas informagdes sejam produzidas e
suficientemente disponibilizadas, de maneira mais padronizada. Por isso, a
preocupacgao do PL n° 2.630/2020 com a promog¢ao de maior transparéncia € um de

seus pontos mais fortes.

6.1 Quais as medidas adotadas pelas plataformas digitais para enfrentar a

desinformagao?

Ainda que no Brasil ainda ndo exista lei para regulamentar a agdo das
plataformas especificamente no tocante a conteudo desinformativo, estas ja tém
adotado estratégias para lidar com esse fendmeno. Essas estratégias se
aprimoraram, sobretudo, no contexto da pandemia Covid-19, em que uma grande
quantidade de informacdes falsas foi disseminada por intermédio das redes.

Sendo assim, para melhor sistematizar como as principais plataformas de
redes sociais que operam no Brasil (Facebook, Instagram, WhatsApp, YouTube e
Twitter) enfrentam o problema da desinformacé&o, o Intervozes — Coletivo Brasil de
Comunicagao Social, organizagdo formada por ativistas e profissionais com
formagcdo em diversas areas, que trabalha pela efetivagdo do direito humano a
comunicagéo no Brasil, divulgou, em outubro de 2020, uma pesquisa sobre o tema.
(BARBOSA; MARTINS; VALENTE, 2020).

Nessa pesquisa foram descritas as medidas adotadas por cada uma das
plataformas mencionadas no combate a desinformagédo desde 2018 até meados de
2020, abrangendo, portanto, algumas a¢des adotadas em virtude da pandemia de
Covid-19. Para descricdo e analise de tais medidas, foram definidas por essa
pesquisa quatro categorias distintas, quais sejam: i) Abordagem do fenébmeno; ii)
Moderacao de conteudo; iii) Promogéo de informagdes e transparéncia e iv) Medidas
correlatas.

Diante das categorias analisadas, foi elaborado o Quadro 1 apresentando as
principais medidas adotadas pelas plataformas digitais nessa seara. Com base nos
resultados encontrados na referida pesquisa, serdo reproduzidas a seguir as
informagdes compiladas pelo Intervozes, separadas em tabelas individualizadas por
plataforma, para facilitar a leitura e a compreensdo (BARBOSA; MARTINS;



VALENTE, 2020, p. 4-5).
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Quadro 1 - Principais medidas adotadas pelas plataformas digitais

Abordagem do

Moderagao de

Promocao de

Medidas correlatas

Plataforma N A informacgoes e
fenomeno conteudo PO
transparéncia
Facebook N&o possui uma Recebe denuncias e Oferece ao usuario Adotou politica de

politica especifica
nem trabalha com
uma definigédo
prépria de
desinformacao.

Apresenta as
estratégias
adotadas contra o
fendbmeno de
maneira resumida
nos Padroes da
Comunidade. A
elaboragao de
medidas a serem
adotadas sobre o
tema é realizada
pela equipe de
“Politicas Globais
de Conteldo”.

Em 2020, criou o
Conselho de
Supervisao de
Contelido, com
membros
externos a
empresa,
responsavel pela
reviséo
aprofundada de
casos (néo
apenas sobre
desinformagao).

utiliza sistemas
automatizados para
analisar as
publicagdes.

Encaminha
conteudos para
verificagdo por
agéncias de
checagem parceiras
e, em caso de
classificagdo como
“falso” ou
“parcialmente falso”,
o conteudo recebe
um roétulo especifico e
passa a ser
acompanhado de
“artigos relacionados”
produzidos por
checadores.

Declaragobes e
postagens de lideres
politicos sao
excepcionadas e nao
passam por
processos de
verificagdo de
agéncias de
checagem parceiras.

Videos e imagens
podem ser rotulados
como “manipuladas”,
“tiradas de contexto”
ou “falsas”. Nao ha
remogao da
plataforma, mas a
circulagao de
postagens falsas &
reduzida. Casos de
desinformagéo que
causem violéncia ou
dano ou que
comprometa
processos eleitorais
sdo removidos.

Anuncios com
mensagens falsas
nao podem ser
veiculados e
anunciantes
reincidentes podem
ser sancionados.

um icone para buscar
mais informagdes
sobre a fonte da
postagem. No
contexto da Covid-19,
apresenta
informacgodes de
autoridades de saude
nos resultados da
busca (direcionando
usuarios para o site
da OMS) e langou o
Centro de
Informagdes sobre
Coronavirus,
disponivel no alto do
News feed.

Pessoas que
interagiram com
conteudos “falsos
nocivos” recebem
mensagens. Financia
iniciativas de
educacao midiatica,
desenvolve materiais
e campanhas sobre o
tema e tem parceria
com agéncias de
checagem para
disponibilizar dicas
sobre verificacdo de
conteudos. Apoia
experiéncias
jornalisticas visando
ampliar a circulagéo
de noticias
profissionais na
plataforma.

Disponibiliza dados
para 60
pesquisadores em
todo o mundo.

proibicao do discurso
de 6dio em 2018 e
melhorou sistemas
automatizados para
identificar videos
violentos, passando a
restringir determinadas
transmissdes ao vivo.
Buscas relacionadas a
supremacia branca,
como exaltagao ao
nazismo, recebem
indicagbes de materiais
de combate ao 6dio. A
plataforma ainda
derruba contas falsas,
propagadoras de spam
ou consideradas de
“comportamento ndo
auténtico coordenado”.

Procura verificar a
autenticidade das
contas no momento de
sua abertura e mapeia
sinais de condutas
maliciosas em contas
recém-abertas.
Também reduz a
circulagao de contas
difusoras de contetido
de baixa qualidade
(caga-cliques ou que
levam para sites com
anuncios maliciosos e
chocantes).

Passou a restringir o
acesso a coleta de
dados por apps de
terceiros. Como medida
de protecéo a
integridade eleitoral,
disponibiliza um arquivo
de anuncios politicos
com informagdes sobre
identidade dos
anunciantes,
pagamento e alcance
dos conteudos, além de
rotular essas pegas
como “propaganda
eleitoral”. Usuarios
podem dizer se querem
ou nao receber este
tipo de anuncio.
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Quadro 1 - Principais medidas adotadas pelas plataformas digitais

Abordagem do

Moderagao de

Promogao de

Medidas correlatas

Plataforma N A informacgoes e
fendmeno conteudo .
transparéncia
Instagram Segue a linha Realiza processos | Sistemas As Diretrizes da
geral de de analise de informatizados Comunidade
abordagem do conteudos a partir | buscam condenam o discurso
fendmeno de agéncias de “correspondéncia de 6dio, mensagens

adotada pelo
Facebook, seu
controlador. Os
Termos de Uso
determinam que
0 usuario nao
pode “fazer algo
ilicito,
enganoso,
fraudulento ou
com finalidade
ilegal ou ndo
autorizada”.
N&o possui
estrutura
institucional ou
processos
especificos para
tratar de
desinformacgao.
Valem os fluxos
e
procedimentos
adotados pelo
Facebook,
incluindo as
equipes de
revisdo de
conteudo e o
Conselho de
Superviséo.

verificagéo de
fatos, que
classificam uma
publicagdo em
diferentes
categorias.
Conteudos sao
marcados quando
sao verificados
como
desinformativos e
podem ter sua
circulacao
reduzida (menor
visualizagc&o no
feed e nos stories,
remocao da pagina
“explorar” e das
paginas de
hashtags).
Conteudos
relacionados a
falsos tratamentos
sobre a Covid-19,
sobre teorias da
conspiragéo ou
falsas alegagdes
registradas como
danosas pelas
autoridades de
saude sao
removidos, assim
como anuncios e
hashtags que
possam promover
desinformacéo
sobre o tema.

Na busca sobre o
virus, prioriza
informacdes de
autoridades de
saude.

Durante as
eleicbes, se um
contetdo for
classificado como
falso, um filtro
cinza é exibido
sobre a imagem e
alertas sao dados

de imagens” para
rotular conteudos
ja classificados
como falsos,
inclusive quando
eles foram
inicialmente
publicados no
Facebook (e vice-
versa).
Disponibiliza textos
de contraponto
elaborados por
verificadores de
fatos, com
“‘desmentidos” ou
informacgdes
oficiais sobre o
tema. Buscas
sobre vacinas
direcionam
usuarios para o
site da OMS. No
contexto da Covid-
19, fez o mesmo e
passou a
disponibilizar
informacgdes do
orgéo no topo do
feed dos usuarios,
além de oferecer
imagens sobre
medidas de
prevengao para
compartilhamento
no stories.

indesejadas enviadas
repetidamente e
ataques a pessoas
com intengdo de
constrangé-las.

Contas falsas séo
removidas, a maior
parte no momento da
tentativa de sua
abertura. Contas cuja
identidade do
responsavel é
verificada podem
ganhar sinalizagéo de
verificagao.

Contas ou redes de
contas enquadradas
na categoria de
“‘comportamento
inauténtico” sdo
derrubadas.

Contas que registrem
determinados
numeros de violagdes
em um periodo podem
ser desativadas, com
direito a apelacéo.

A promogao, oferta ou
comeércio de
avaliagOes falsas de
usuarios séo
proibidos; e curtidas,
seguidores e
comentarios ndo
auténticos para
“impulsionar a
popularidade” sdo
removidos. Tem
ampliado medidas
contra bullying e
assédio, dando maior
controle sobre
interacdes dos
usuarios e deixando
de exibir o numero de
likes nos posts.
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ao usuario antes
de compartilhar
uma publicagéo.
Ferramentas de
transparéncia para
anuncios vém
sendo adotadas
em diferentes
paises.

Quadro 1 - Principais medidas adotadas pelas plataformas digitais

Plataforma

Abordagem do

Moderagao de

Promogao de
informacgoes e

Medidas correlatas

fenomeno conteudo e
transparéncia

WhatsApp Apresenta-se Informa No aplicativo ou no A maior parte das
como oficialmente que | blog oficial, é acdes desenvolvidas
plataforma de ndo modera possivel encontrar pelo WhatsApp
mensagens conteudo. referéncias a inscrevem-se em
privadas desinformacédo, mas “medidas correlatas”,
criptografadas N&o marca as informagdes séo a comegar pela

que, como tal,
nao acessa,
modera, julga,
verifica,
bloqueia ou
retira qualquer
conteudo, o que
é contraditério
com a
existéncia de
grupos e listas
de transmissao
que acabam
fazendo com
que tenha
funcionamento
de rede social.
Nao assume o
uso frequente
da plataforma
para
desinformacgao.

conteudos como
desinformativos,
por exemplo. No
campo da
moderagao,
apontamos
apenas que,
desde 2018, tem
atuado para
reduzir a
circulagao, por
meio do
estabelecimento
de limites para
encaminhamento
de mensagens.

Primeiro, o limite
de envio de uma
vez foi fixado em
20 chats.
Depois, 5. Desde
a pandemia, as
mensagens
altamente
encaminhadas
s6 podem ser
encaminhadas
para um contato
de cada vez.

dispersas e pouco
acessiveis a um
usuario comum,
embora a plataforma
tenha possibilidade
de contato direto
com ele, por meio de
notificagdes.

A partir das elei¢cdes
de 2018, foram feitas
parcerias
institucionais para
verificagéo de
conteudos e
realizacéo de
pesquisas, mas o
alcance e a
efetividade delas séo
questionaveis.

definigdo de usos
envolvendo
declaragbes falsas,
incorretas ou
enganosas como
violagbes em seus
Termos de Servigo.

Além da ja
mencionada limitagao
de encaminhamentos
de mensagens, tem
sinalizado mensagens
altamente
encaminhadas com
uma ou duas setas,
indicando maior
viralizagao.

Foi retirado também o
botdo que permitia
encaminhamento
rapido de conteudos e
inserida uma lupa ao
lado das mensagens
assinaladas com duas
setas.

Seguindo tal
entendimento,
NAo possui
politica,
processos e/ou
estrutura
institucional

Mesmo essa
politica néo é,
em geral,
associada ao
combate a
desinformagao.
Tal vinculagéo

Da mesma forma, as
acdes de
sensibilizagédo do
publico amplo tém
sido restritas. As
medidas de
promocéo de

Utiliza ferramentas de
tratamento de spam e
aprendizagem
avancada de
maquinas para retirar
mensagens
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nem conceito
de
desinformacéo
definidos.

s6 foi expressa
no contexto da
pandemia.

informacgdes foram
ampliadas na
pandemia, com a
criacdo de canais de
mensagens.

No mesmo sentido,
para as eleicbes de
2020, foi firmado
acordo com TSE e
criado chatbot para
denuncias e
figurinhas sobre voto
consciente. O usuario
tem que adicionar o
numero da conta e
entrar em contato.
Falta transparéncia
quanto as praticas
adotadas pelo
WhastApp, como
proibi¢ao de criagdo
ou remocao de
contas, além de
relatérios sobre suas
medidas.

automatizadas em
massa e banir contas
de usuarios com
comportamentos
inadequados, a
exemplo do envio de
mensagens em massa
e da criagdo de
multiplas contas.

Quadro 1 - Principais medidas adotadas pelas plataformas digitais

Abordagem do

Moderagao de

Promogao de

Medidas correlatas

Plataforma N A informacgodes e
fenomeno conteudo e
transparéncia

YouTube N&o trabalha Tira do ar Informa priorizar o Possui uma politica
com uma Unica | conteudos que que chama de “vozes | prépria contra discurso
definicao de violam suas autorizadas”, como de odio e outra contra
desinformagao diretrizes e reduz | canais de jornalismo, | assédio e ameagas.
€ ndo possui o alcance de nas buscas por Videos supremacistas
uma politica “desinformagéao informacgdes sobre sao proibidos e
especifica para | danosa”’ e eventos e politica e aqueles que ndo
o tema. Mas “conteudos nos “proximos podem ser
restricdes a limitrofes”, videos” sobre esses | caracterizados como
disseminacéo deixando de temas. Se o usuario | de 6dio mas se

de
desinformacéo
aparecem em
diferentes
politicas, como
sobre danos e
midias
manipuladas.

Conteudos que
violam as
Diretrizes da
Comunidade
sao removidos
e notificados.
Casos
reincidentes

recomenda-los.
Videos editados
e adulterados
sao proibidos
pela politica de
“midia
manipulada”,
assim como
canais que
falseiam sua
identidade.
Remove
conteudos e
canais que
desrespeitam a
politica para
eleicoes e

pesquisa conteudo
jornalistico, mostra
uma estante com
“Principais noticias”
para ele.

A estante “Ultimas
noticias” é exibida
para eventos
importantes. Exibe
painéis de
informagédo com
dados de contexto de
fontes autorizadas
sobre assuntos
histéricos,
cientificamente

aproximam disso tem
restricbes em
engajamento,
recomendacéo e
monetizagdo. Um
alerta é exibido antes
de seu inicio.
Qualquer pessoa ou
canal intimidando,
perseguindo,
desumanizando e
incentivando
comportamento
violento, inclusive via
comentarios. pode ser
banida da rede.
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sofrem
restricdes de
publicacédo e
monetizacéo e
o canal pode
ser excluido.
Estimula que a
comunidade
denuncie
conteudos
inapropriados e
equipes
internas
analisam os
casos.

passou a
remover
informacgdes
enganosas sobre
a Covid-19,
sobretudo
desinformagao
médica,
promocéo de
medicamentos
perigosos e
informacgdes
sobre a origem
do virus.

Recomenda aos
produtores
checarem fatos e
usarem
autoridades de
saude como
fonte. Nem toda
a publicidade em
torno da
pandemia foi
restrita e videos
que seguem 0s
padrbes da
comunidade
podem receber
anuncios.
Decisbes de
cumprimento as
diretrizes sao
tomadas a partir
da analise do
conteudo e
independem de
quem fala ou
publica tais
materiais,
incluindo altas
autoridades.

Possui um
Grupo de
Andlise de
Ameacas para
identificar
praticas de
desinformacgao
patrocinadas por
governos.

comprovados e
teorias da
conspiragdo. A
depender da busca,
checagens de fatos
por editores
independentes
também séo
exibidas. Nao ha
checagem sobre
cada video
individual. A Covid-
19 ganhou sessdes
especiais em todas
essas ferramentas.
Nas eleigbes do
EUA, oferece dados
adicionais sobre
candidatos. Via
Google News
Initiative, apoia o
jornalismo digital no
combate a
desinformacgao e
acdes de educacgao
para a midia.

Possui ainda uma
politica para tratar de
temas como
privacidade e contra a
difamacao de
pessoas, para
recebimento de
denuncias. Nao
autoriza a distribuicao
de conteudos
perigosos ou nocivos
e tem uma politica
contra spam,
falsificagéo de
identidade e
envolvimento/engajam
ento falso. Restringe o
acesso ao servigo via
qualquer meio
automatizado (bots).
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Quadro 1 - Principais medidas adotadas pelas plataformas digitais

Plataforma

Abordagem do

Moderagao de

Promogao de
informacgoes e

Medidas correlatas

fenomeno conteudo e
transparéncia
Twitter N&o possui uma | Midias Possui a ferramenta | Sua politica contra

politica para manipuladas, #ConhegaosFatos, propagacao de édio
validar a incluindo que é exibida em proibe conteudos com
autenticidade deepfakes, séo pesquisas ameacas violentas,
de conteudos, marcadas, associadas a vacinas | que promove ou
tampouco podem ter sua e Covid-19. expressa desejo de
trabalha com visibilidade Informagbes nado morte ou agressao,
uma definicao reduzida, criveis sobre saude disseminacgédo de

do termo
desinformagao.
O foco é
oferecer
contexto para
ajudar pessoas
a decidir o teor
de um post
contestado,
agindo
diretamente
somente em
casos de
possiveis danos
causados por
midias
manipuladas,
informacgdes
enganosas
sobre
processos
eleitorais e,
recentemente,
relacionadas a
Covid-19.
Proibe o uso de
robos
manipuladores
darede. Tem
um Conselho de
Confianga e
Seguranga que
também analisa
o tema.

receber link com
mais explicagdes
ou, em caso de
risco de danos
graves
imediatos,
removidas.

Conteudos que
possam enganar
as pessoas
sobre quando,
onde e como
votar também
sao proibidos,
dentro da politica
de integridade
nas elei¢des,
que nos EUA
sinaliza as
postagens de
candidatos.
Anuncios
politicos e de
veiculos de
comunicagao
estatais ndo sao
mais permitidos.
Monitoram
tendéncias e
picos nas
conversas sobre
elei¢cdes para
detectar
atividades de
manipulacdo e
derrubam contas
falsas.
Postagens de
lideres globais,
mesmo que
desinformativas,
podem seguir no
ar se forem de
claro interesse
publico. O post é
exibido por tras

n&o aparecem nas
buscas, que
priorizam fontes
oficiais nas
respostas. Adicionou
aba especial sobre a
pandemia na fungéo
#Explorar, com
fontes de
credibilidade,
comunicados
publicos e jornalistas
em saude. Aplica
rétulo em posts
sobre Covid e 5g,
encorajando a
checagem de fatos e,
no recurso Eventos,
também seleciona
informacdes de
credibilidade e
disponibiliza no topo
das timelines.

Aumentou o numero
de contas verificadas
neste sentido. Abriu
a plataforma para
acompanhamento
em tempo real de
postagens sobre a
Covid por
desenvolvedores e
pesquisadores.
Apoia iniciativas de
jornalismo
independente, de
checagem de fatos e
de educacéo para a
midia, inclusive por
meio de créditos em
anuncios.

esteredtipos, medo e
assédio.
Comportamentos
considerados abusivos
também néo sdo
permitidos. Infratores
podem ter que excluir
conteudo, passar um
tempo sem publicar ou
interagir ou ser
suspensos totalmente.
Combate o spam e a
automacéo mal-
intencionada,
monitorando e
desafiando atividades
suspeitas das contas,
como por meio da
verificagéo de
identidades.

O foco é barrar contas
falsas, o engajamento
nao auténtico e
atividades
coordenadas para
influenciar
artificialmente
conversas.

Perfis suspeitos tém a
visibilidade reduzida e
auditorias sao
realizadas em contas
existentes. Divulga
arquivos de posts de
atividades
coordenadas apoiadas
por governos para dar
transparéncia a
tentativas de
manipulagdo da rede.
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de um aviso e
nao é possivel
interagir

com ele. Pos-
Covid-19,
ampliou a
definigéo de
“‘dano” para
incluir conteudos
contrarios as
recomendacdes
das autoridades
de saude e
remove posts
com chamado
claro a acbes de
risco. Sob risco
de dano menos
severo, o post
recebe um rétulo
ou aviso. A
politica de
anuncios so6 é
autorizada para
servigos publicos
e privados que
mudaram com a
Covid-19.

Fonte: BARBOSA; MARTINS; VALENTE, 2020.”

Importa reforcar que as informagdes constantes das tabelas ora apresentadas
foram integralmente extraidas da pesquisa realizada pelo Intervozes, que cuidou de
realizar o dificil trabalho de busca e organizagdo dos dados, tendo em vista que, em
decorréncia dos baixos niveis de transparéncia das plataformas no tocante as
informacgdes sobre como estas lidam com conteudos desinformativos, esses dados
foram obtidos e compilados a partir de noticias dispersas publicadas nos sites
oficiais e em sites de “ajuda” ou FAQ de cada uma dessas empresas.

Importante registrar, ainda, que nenhuma das empresas relatou trabalhar com
uma conceituagao unificada sobre desinformacédo e que, além de mencdes a esse
termo, foi observado também o emprego de termos diversos, como noticias falsas e

informacdes enganosas. Assim, o Intervozes também concluiu no sentido de que:

Em que pese a polissemia do termo e o debate intenso tanto na sociedade
quanto em circulos académicos sobre ele, a explicitagdo de um conceito
seria um avango como forma de dar transparéncia sobre qual tipo de
conteudo pode ser impactado pelas medidas de analise, sinalizagdo ou

s Disponivel em: <https://intervozes.org.br/publicacoes/fake-news-como-as-plataformas-enfrentam-a-
desinformacao/>. Acesso em: 14 de dezembro de 2020.
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sang¢des. Nao aborda-lo diretamente ndo ameniza o problema e abre
margem para outros, como decisdes unilaterais e pouco claras (BARBOSA;
MARTINS; VALENTE, 2020, p. 6).

Além disso, a pesquisa também concluiu que a extensdo das medidas sobre
desinformagédo aos anuncios é fundamental, tendo em vista que ai se encontra a
dimensao econbmica da pratica de producédo e difusdo de noticias falsas como
negocio, o que é explorado tanto por quem produz esse tipo de conteudo, quanto
pelas préprias plataformas, tendo em vista que estas, obviamente, se beneficiam
com a cobrancga de impulsionamentos. O estudo constatou, também, que no caso
dos anuncios com discursos de politicos, as medidas encontram O&bices nas
excegbes adotadas por algumas companhias em relagdo ao discurso desses
agentes.

Outra constatacao relevante é no sentido de que durante a maior parte do
periodo analisado pela pesquisa, as plataformas se apresentaram resistentes no
tocante a remover conteudos desinformativos como o fazem em outras categorias, a
partir do que € unilateralmente estabelecido em suas diretrizes. Entretanto, essa
postura passou a apresentar mudancas no contexto da pandemia Covid-19, com a
intensa disseminacdo de desinformacdo sobre a doenga e sobre formas nao
comprovadas de cura.

Assim, observou-se que O0s riscos graves que essas informagdes
apresentaram a saude das pessoas funcionaram como uma maneira de pressionar
as plataformas, para que se engajassem no desenvolvimento de novas estratégias e
passassem a apresentar respostas mais rapidas em relacdo ao assunto. Nesse
contexto, as plataformas se viram compelidas a apresentar maior proatividade para
lidar com a desinformacgéo nos casos de risco evidente de danos graves.

Durante a pandemia, por exemplo, foram implantados mecanismos de acesso
e recomendacido de informacgdes oficiais sobre o coronavirus, especialmente de
instituicdes oficiais, como a Organizagdo Mundial da Saude e autoridades nacionais
de saude. Essas iniciativas que se orientam no sentido de prestigiar a educagéo
midiatica, a checagem de fatos e as informagbes confiaveis para combate as
informagdes falsas ou enganosas foram uma estratégia muito explorada pelas
plataformas.

Outra observacgao importante em relagdo a moderagao de conteudo se orienta
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no sentido de que a providéncia mais presente em casos de desinformacgado € a
reducdo de alcance desses conteudos pelas plataformas. Essa estratégia tem
figurado como medida de grande impacto sobre os conteudos, mas que nao tem sua
eficiéncia totalmente comprovada, sendo necessario o aprofundamento das
investigagdes sobre esse tema.

Outra constatagao importante a que se chegou a partir da pesquisa em
comento estd relacionada a auséncia de balanco das acbes de combate a
desinformagao anunciadas pelas plataformas, tendo em vista que as informacdes
sdo extremamente escassas e dispersas, de modo que a real afericdo do resultado
concreto dessas acgdes fica restrita as alegag¢des das proprias empresas.

Além disso, ndo ha avaliacdo da efetividade das medidas que tém sido
implementadas, tampouco, devido processo, que se consubstanciaria em um
mecanismo capaz de viabilizar que os usuarios fossem notificados e pudessem se
defender em processos de moderagao de conteudo ou em relacdo a eventuais
sangdes sobre suas postagens ou contas, aplicadas de forma discricionaria pelas
plataformas.

Todas essas observagdes sdo muito validas para que se compreenda o real
estagio em que estamos hoje no tocante ao enfrentamento a desinformagéo, bem
como os principais pontos de atengdo e discussdo sobre o tema. E importante
mapear o que ja tem sido feito pelas plataformas, a fim de que se verifique o que
tem funcionado, as praticas que precisam ser aprimoradas e, também, aquelas que

precisam ser extirpadas.

6.2 Resultados apresentados pelo Tribunal Superior Eleitoral e o WhatsApp,
apdés as Eleicoes 2020, acerca da parceria desenvolvida para combate a

desinformacgao

Em 03 de dezembro de 2020, o TSE e o WhatsApp apresentaram resultados
da parceria estabelecida para combate a desinformacado em relagao as Elei¢cdes de
202076, Essa parceria, realizada entre as duas entidades para combater a viralidade

e as noticias falsas, demonstra que, mesmo sem o advento de uma lei especifica

76 Disponivel em: <https://www.tse.jus.br/imprensa/noticias-tse/2020/Dezembro/tse-e-whatsapp-
apresentam-resultados-da-parceria-para-combate-a-desinformacao-apos-as-eleicoes-
20207?SearchableText=WhatsApp>. Acesso em: 20 mar. 2021.
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para tratar do tema da desinformacao até o momento, as plataformas e instituicoes
do sistema de justiga brasileiro ja tém procurado meios de se articular para enfrentar
o problema, ainda que de forma incipiente.

Segundo os dados apresentados, no periodo eleitoral de 27 de setembro a 29
de novembro, a plataforma em funcionamento para denuncias de contas suspeitas
de disparos de mensagens em massa recebeu 5.180 registros. Dessas denuncias,
199 foram imediatamente descartadas, sob o fundamento de que n&o estariam
relacionadas as elei¢oes.

Realizado esse primeiro filtro, o TSE enviou 4.981 denuncias para o
WhatsApp, para verificacdo de possiveis violagdes dos Termos de Servigo do
aplicativo. Conforme os dados divulgados pelo TSE, depois de uma reviséo
preliminar para remover numeros duplicados ou invalidos, o WhatsApp foi capaz de
identificar 3.527 contas validas e banir 1.042 numeros (o que corresponderia a uma
porcentagem de 29,5%) por violagao de seus Termos de Servigo.

O Tribunal informou, ainda, que do total de contas banidas, mais de 64%
delas foram bloqueadas de forma proativa e automatica pelo sistema de integridade
do préprio WhatsApp, antes mesmo de precisarem ser reportadas. Ainda segundo
os dados apresentados, independentemente do canal com o TSE, o sistema de
integridade do WhatsApp foi capaz de banir mais de 360 mil contas, apenas no
Brasil, por envio massivo ou automatizado de mensagens (abuso/spam), no periodo
de setembro a novembro de 2020.

Nos termos da noticia divulgada no site do proprio TSE, o WhatsApp atua de
maneira constante para prevenir envios massivos ou automatizados de mensagens
dentro da sua plataforma, utilizando-se, para tanto, de tecnologia de aprendizado de
maquina, capaz de identificar comportamentos abusivos sem ter acesso ao
conteudo das conversas que se ddo no ambito do aplicativo.

Além disso, outra medida adotada consistiu na criacdo de um chatbot,
denominado “Tira-duvidas Eleitoral no WhatsApp”, desenvolvido para facilitar o
acesso a dados confiaveis sobre as eleigdes. Por meio desse chatbot, o TSE pbéde
divulgar informacdes relevantes aos eleitores brasileiros e, pelos dados
apresentados pelo Tribunal, no decorrer do periodo eleitoral, at¢ o dia 29 de
novembro, o0 mencionado canal contou com mais de um milhdo de usuarios unicos,
tendo sido trocadas mais de 18 milhdes de mensagens com o robdé dentro do

aplicativo.
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Para além das iniciativas ja mencionadas, a parceria entre o TSE e o
WhatsApp, segundo informagdes divulgadas, também incluiu o desenvolvimento de
uma cartilha voltada para a comunidade juridica eleitoral, a realizagdo de cursos de
capacitagcédo para servidores dos Tribunais Regionais Eleitorais (TREs) sobre como
combater a desinformacg&o nas plataformas digitais e, ainda, a disponibilizagdo de
um pacote de figurinhas para incentivar o engajamento dos eleitores no processo
eleitoral. Essas iniciativas fizeram parte do Programa de Enfrentamento a
Desinformagdo com Foco nas Eleigdes 2020, que o WhatsApp integrava desde
outubro de 2019.
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7 SOBRE O PAPEL DO MINISTERIO PUBLICO NO COMBATE A
DESINFORMAGAO

Ainda que ndo exista uma lei especifica para o combate a desinformagao no
Brasil, ao se observar o avango do fenbmeno e a necessidade de sua contencéo,
tem-se procurado no ordenamento juridico vigente estratégias passiveis de
aplicagao para responsabilizagdo daqueles que, dolosamente, valem-se de noticias
falsas para enganar seus destinatarios, manipulando-os, a fim de obter algum
proveito ou causar prejuizos das mais diversas ordens.

Nesse cenario, o Ministério Publico (MP), como instituicho a que a
Constituicdo de 1988 incumbiu, no artigo 127, a defesa da ordem juridica, do regime
democratico e dos interesses sociais e individuais indisponiveis, tem enfrentado, em
sua atuagao pratica, enormes desafios para combater a desinformagdo. Nessa
perspectiva € que a discussao do tema e as reflexdes trazidas ao longo da pesquisa
se fazem importantes, para que se possa melhor analisar, compreender o fenbmeno
e procurar identificar possiveis caminhos para que a atuagao ministerial se dé de
forma mais eficiente.

Sendo assim, em um primeiro momento, sera analisada neste capitulo a
atuagcdo do Ministério Publico no combate a desinformacdo antes mesmo da
regulamentacéo legal especifica do tema. Em seguida, seréo realizados comentarios
acerca do papel reservado ao Ministério Publico na legislagdo proposta no PL n°
2.630/2020, buscando-se refletir acerca de estratégias possiveis para que a
instituicdo cumpra sua missao constitucional, conciliando, na maior medida possivel,
a protecdo da esfera publica digital da desinformagdo com a protegao dos direitos

fundamentais dos individuos.

7.1 Analise da atuacao do Ministério Publico no combate a desinformacao
antes mesmo da regulamentacao legal especifica do tema

O Ministério Publico é uma instituicao permanente e essencial a funcao
jurisdicional do Estado, dotada de amplo escopo de atuagdo em defesa dos
interesses da sociedade. Além de ser o titular da acdo penal publica, zelar pelos
interesses sociais e individuais indisponiveis, atua também na defesa da ordem

juridica e do regime democratico.
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Como se observou no decorrer desta pesquisa, a desinformagdo é um
fenbmeno multifacetado, complexo, que afeta diversos setores da sociedade, areas
muito distintas do conhecimento e, porque n&o dizer, toca em aspectos juridicos
variados. Isso pode ser verificado, por exemplo, no tocante a seara criminal, tendo
em vista que diversas dessas noticias falsas sdo dotadas de conteudo criminoso. Os
reflexos negativos da desinformagdo podem se revelar também no tocante a seara
eleitoral, pois as noticias falsas tém sido amplamente utilizadas para manipular o
debate democratico e também nas campanhas eleitorais.

Ou até mesmo, como muito tem se observado durante a pandemia Covid-19,
a desinformac&o pode apresentar impactos extremamente negativos em relagao a
area da saude, pois inumeros conteudos falsos relacionados a esse assunto tém
sido espalhados na internet. Em decorréncia disso, ao crer em noticias falsas em
vez de acreditar na ciéncia, muitas pessoas optam por tratamentos de risco, sao
dissuadidas quanto a vacinacdo, adotam formas de prevenc¢ao nao eficazes, sao
encorajadas a quebrar o isolamento social e, assim, colocam suas proprias vidas e
as de outras pessoas em perigo, sobrecarregando o sistema de saude brasileiro.

As areas acima mencionadas sdo apenas algumas daquelas em que cumpre
ao Ministério Publico atuar e que sao fortemente atingidas pela desinformacé&o. Por
esse motivo, ainda que sem uma legislagao especifica sobre o tema, a instituicdo
tem buscado aplicar o ordenamento juridico em vigor no Brasil para a protecédo da
esfera publica dos efeitos deletérios que esse fendbmeno tem trazido, sobretudo no
meio digital.

Na seara penal, por exemplo, ha crimes que, a depender do caso concreto,
podem se relacionar com a pratica da desinformagédo, como ocorre com os artigos
296, 323 a 326-A da Lei n° 4.737/1965 (Cddigo Eleitoral); o artigo 41 do Decreto-Lei
n° 3.688/41 (Lei das Contravengbes Penais); os artigos 138, 139, 140 e 141 do
Caodigo Penal Brasileiro (CPB), no que se refere a crimes contra a honra; o artigo
171 do CPB, quando a falsidade se referir a um ardil com a finalidade de obtencgéo
de vantagem econdmica; os artigos 286 e 287 do CPB, quando a conduta objetivar
lesar a paz publica ou, até mesmo, os artigos 22 e 23 da Lei de Seguranga Nacional
(Lei n°®7.170/83) (SYDOW, 2021, p. 609).

Como o artigo 129, inciso |, da Constituicdo de 1988, prevé como uma das
funcdes institucionais do Ministério Publico promover privativamente a acao penal

publica na forma da Lei, a atuacdo da Instituichio no combate a desinformagao
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muitas vezes € voltada a repressao penal das condutas que possam se enquadrar
como tal, sendo que essas falsidades, em grande parte das vezes, circulam de
forma muito veloz no meio virtual. Assim, na pratica, encontramos ja aqui o primeiro
grande desafio que a instituicdo enfrenta.

A investigacdo de crimes cibernéticos, sobretudo no tocante aos ilicitos
perpetrados por criminosos sofisticados, que possuem conhecimentos técnicos
avangados e estrutura bem organizada, demanda rotineiramente diversos pedidos
de quebra de sigilo de dados em face dos provedores (muitos deles estrangeiros),
bem como a analise de grande quantidade de informacgdes técnicas. Essas analises,
por sua vez, necessitam de tempo, recursos e conhecimentos especificos sobre
informatica e funcionamento das plataformas e aplicativos. Somado a isso, vale
salientar que as mudangas nessa area sdo corriqueiras, seja pelo surgimento de
novas plataformas, seja por atualizagbes promovidas na arquitetura daquelas ja
existentes.

Esses sdo apenas alguns aspectos que dificultam a atuacdo do Ministério
Publico e das Policias em relagdo a investigagdo desse tipo de criminalidade. No
entanto, como forma de contornar esse desafio, muitos Ministérios Publicos
Estaduais, bem como o Ministério Publico Federal criaram, em seus respectivos
ambitos, 6rgaos especializados no combate a crimes cibernéticos.

Diante desse cenario, cumpre notar que em meio aos Ministérios Publicos
Estaduais, o Ministério Publico de Minas Gerais, ha mais de 12 anos, foi pioneiro na
instalagdo de um o6rgdo dessa natureza, por ter a sensibilidade de perceber que,
com a popularizagdo da internet, o ambiente digital poderia se tornar um campo fértil
para a pratica das mais variadas infragcdes penais. A partir disso, no ano de 2008, foi
criada a Coordenadoria Estadual de Combate aos Crimes Cibernéticos, que
atualmente oferece apoio aos Promotores de Justica de todo o estado, no
desenvolvimento de medidas extrajudiciais e judiciais que versem sobre essa
tematica.

Embora estratégias como esta tenham se mostrado visionarias e muito
importantes, o cenario atual nos convida a buscar mais inovagbdes. Segundo dados
divulgados e que levam em conta as notificagdes recebidas pela Central Nacional de
Denuncias de Crimes Cibernéticos (uma parceria entre a ONG Safernet Brasil com o
MPF), o numero de denuncias anénimas de crimes cometidos pela internet mais que

dobrou no decorrer do ano de 2020.
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Conforme dados obtidos, de janeiro a dezembro de 2020 foram contabilizadas
156.692 denuncias anénimas, enquanto em 2019 foram 75.428. Consta, ainda, que
o total de 156.692 é o maior numero de denuncias recebidas desde que o
levantamento comegou a ser feito, no ano de 2014 (G1, 2021).

Percebe-se, portanto, que a criminalidade cibernética tem crescido muito no
Brasil, o que demanda das instituicdes que lidam com a persecug¢ao penal no pais
mais conhecimento e estrutura para atuar nesses casos. Dessa maneira, ainda que
existam grupos especializados dentro das instituicbes para atuar no tocante aos
casos envolvendo crimes cibernéticos, a medida nao é suficiente, sendo necessaria
a difusdo do conhecimento e capacitagdo de seus integrantes como um todo, pelo
menos no que diz respeito as questdes basicas de funcionamento da internet e
analise de dados fornecidos pelos provedores.

No que se refere a atuacdo do Ministério Publico no campo eleitoral, observa-
se também que a capacitagdo de seus integrantes para lidar com as questdes que
abarcam o direito digital tem se tornado imprescindivel. Observa-se que, mais do
que nunca, as elei¢des hoje sdo disputadas por meio da internet e esta possui
grande poder para atingir os eleitores e definir os resultados dos pleitos.

Tanto € assim que a propria legislacdo eleitoral tem sido frequentemente
modificada para abarcar comportamentos caracteristicos do ambiente digital. Como
exemplo, podemos citar que a Lei n° 9.504/97, que estabelece normas para as
elei¢cdes, sofreu diversas modificagdes nos ultimos anos, principalmente em virtude
da minirreforma eleitoral ocorrida em 2017, passando a tratar sobre temas como
propaganda eleitoral na internet, impulsionamento de conteudos e financiamento
coletivo de campanha por meio de sitios na internet (crowdfunding).

Perceptivel, portanto, que as inovagdes tém sido gradativamente absorvidas e
incorporadas ao nosso ordenamento juridico, ainda que isso ndo se dé na
velocidade em que esses novos mecanismos surgem. Assim, apresenta-se a
necessidade de que as instituicbes que compdem o sistema de justica busquem
conhecimento suficiente para tentar antecipar alguns desafios e buscar possiveis
solugdes para estes, sem perder de vista, obviamente, a observancia aos limites que
a legislagao nos traz.

E preciso reconhecer que a divulgacdo de mentiras, exageros, teorias da
conspiragao ou a exploragao de vulnerabilidades dos adversarios ndo consistem em

estratégias novas na seara eleitoral. O direito eleitoral ja lida com essas praticas ha
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tempos e existem mecanismos processuais tradicionais relativamente eficazes para
atenua-las, tais como o direito de resposta, as imputagcdes de abuso e sangdes
pecuniarias.

Entretanto, no contexto de desinformagdo no periodo eleitoral que hoje
enfrentamos ha aspectos inéditos tanto ao que concerne ao método utilizado para
promové-la, quanto ao seu largo alcance. O grande aspecto distintivo que
atualmente se apresenta em nossa sociedade € a aplicagcdo massiva dessa pratica,
de forma profissionalizada, coordenada e em escala industrial, empregada por meio
da internet, muitas vezes com o auxilio de robds, o que faz com que essas
falsidades se tornem capazes de alcangar e manipular simultaneamente multiplos
destinatarios. As pessoas atingidas, por sua vez, tém a possibilidade de repassar, de
forma quase imediata, aquele conteudo falso ou impreciso a inumeros outros
destinatarios e, desse modo, a desinformacdo se propaga de maneira organica e
muito veloz.

Por outro lado, apesar dos efeitos nocivos que a viralizagao desse conteudo
traz, a grande preocupacao € que, sob o argumento de combater a desinformagéo
nas eleigdes, acabe por se autorizar a violacdo de direitos fundamentais como a
liberdade de expressdo, a privacidade e o livre acesso a informagao. A internet
precisa continuar sendo, ao mesmo tempo, um espaco de livre debate democratico,
em que o usuario tem a possibilidade de se manifestar e acessar as informagoes
que sdo do seu interesse, porém, essas garantias ndo podem funcionar como
escudo para manobras fraudulentas, destinadas a manipular os cidadaos e o debate
publico, de forma a comprometer a normalidade e a legitimidade das eleigbes
(DESINFORMACAO E ELEICOES..., s/d/, p. 7-8).

Conciliar esses dois lados, entao, tornou-se o grande desafio sobre o qual os
atores do sistema de justiga eleitoral passaram a se debrugar, a fim de, valendo-se
do ordenamento juridico vigente, encontrar respostas viaveis para subsidiar o
enfrentamento ao crescente fendbmeno da desinformacdo. E evidente que com os
avancgos tecnologicos, os instrumentos que antes eram utilizados para controle e
responsabilizacdo nas disputas eleitorais entabuladas por intermédio das midias
tradicionais (radio, TV e imprensa escrita) quedaram-se insuficientes para a nova
realidade.

Muito se discute, por exemplo, em relacdo ao direito a resposta, que nas

midias tradicionais se apresentava como mecanismo razoavelmente eficaz, porém,
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no tocante as midias sociais, ndo se tem a garantia de que esse direito dé ao
candidato que foi prejudicado, por exemplo, a chance de alcangar aquele mesmo
publico que foi alvo das noticias falsas, na mesma proporcdo em que ela foi
disseminada. Inclusive, atentando-se a essa questao, o PL n°® 2.630/20, no artigo 12,
§6°, dispde especificamente em relagdo ao direito de resposta aplicado aos
procedimentos de moderagcdo de conteudo, estabelecendo que a decisdo do
procedimento de moderag&o devera assegurar ao ofendido o direito de resposta na
mesma medida e alcance do conteudo considerado inadequado.

Apesar dessa proposicao, a estruturagao desse direito de resposta nao € tao
simples para que possa gerar resultados satisfatorios. Sendo assim, o instituto
carece de maior discussido e, caso se conclua por sua viabilidade, sera também
necessario o aprimoramento de seu desenho quando aplicado especificamente as
plataformas sociais, a fim de que possa trazer impactos razoaveis.

Sobre o tema do direito de resposta e a dificuldade de sua implementagao
pratica nas midias sociais, vale mencionar as consideragdes feitas pelo Ministério

Publico Federal:

A Constituicdo e a Lei 9504/97, em seu art. 58, garantem o direito de
resposta contra veiculagdo caluniosa, difamatodria, injuriosa ou sabidamente
inveridica. Na propaganda eleitoral na internet & extremamente dificil
concretizar tal direito, pelo fato de ser quase impossivel, quando a
propaganda se da por midias sociais, a reproducao das mesmas condigdes
nas quais a desinformacao foi difundida. E extremamente complicado fazer
com que a resposta seja difundida para o mesmo publico-alvo que foi
exposto a desinformacdo. A situagao se agrava quando a desinformagao é
veiculada em ambientes como as correntes de WhatsApp, que sao
difundidas pelos usuarios e que ndo criam uma rede facilmente rastreavel
de compartilhamento, sendo praticamente impossivel identificar aqueles
usuarios que tiveram contato com a fonte falsa (MPF, DESINFORMAGAO E
ELEICOES..., p. 14).

No campo do direito eleitoral, é preciso ter em mente que, nem sempre, a
desinformagéo gera um ilicito eleitoral. Como ja abordado, a mentira e o exagero
nesse campo do direito, por exemplo, ndo consistem em estratégias novas de que
se valem os candidatos, pelo contrario, ja sdo ha muito utilizadas. No entanto, ha
situacbes em que as falsidades disseminadas por candidatos ou em favor deles
extrapolam o limite aceitavel, comprometendo, entdo, o debate democratico de
maneira preocupante.

A discussdo se torna ainda mais complexa e nebulosa quando a ela
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acrescentamos a garantia prevista no artigo 220 da Constituicao de 1988, no sentido
de que a manifestacdo do pensamento, a criagdo, a expressao e a informagao, sob
qualquer forma, processo ou veiculo nao sofrerdo qualquer restricdo, observado o
disposto na prépria Constituicdo. Esse dispositivo visa afastar a censura no pais,
sendo utilizado por muitos candidatos e seus apoiadores em defesa do conteudo
desinformativo por eles veiculado nos meios de comunicag&o social.

Sendo assim, surge a importancia da analise do caso concreto, a fim de que
se possa fazer uma ponderacao acerca da ilicitude de determinada conduta, a luz
das garantias que o ordenamento juridico prevé. Ha casos, por exemplo, em que a
desinformagédo pode ensejar uma resposta penal no campo eleitoral, sendo esta
uma das principais vias de atuagdo do Ministério Publico. Entretanto, essa
abordagem é marcada por maior lentiddo e possui menor eficacia, uma vez que a
dindmica do processo penal € mais demorada, ao passo que o periodo eleitoral
demanda maior celeridade.

Embora seja mais lenta, no entanto, ndo quer dizer que essa abordagem deva
ser descartada, conforme consta do préprio Guia Pratico de Investigagédo na Internet
divulgado pelo MPF em 2020, sen&do vejamos:

Ainda assim, a via criminal de enquadramento de determinadas condutas de
desinformagao nas eleigbes ndo deve ser descartada, especialmente na
forma de abertura de investigagdes, logo que os elementos suspeitos
surgirem. Se, por um lado, a vertente criminal € mais espinhosa por conta
das exigéncias de subsungao tipica e demonstragéo de dolo, pode significar
no futuro, a Unica alternativa a impunidade total de determinadas condutas,
ja que as acgdes eleitorais em sentido estrito se submetem a prazos
decadenciais rigidos e insuperaveis. Também porque as ferramentas da
investigagao criminal prestam-se com mais eficiéncia a determinadas
diligéncias investigatorias e cautelares que podem vir a ser necessarias,
como quebras de sigilo, cooperagdo internacional e até mesmo prisdes
(MPF, DESINFORMACAO E ELEICOES..., p. 11).

Outra forma de atuagao do MP na seara eleitoral com o objetivo de conter a
desinformagdo se da no tocante ao controle da propaganda, uma vez que a
desinformagédo pode configurar propaganda irregular. A propaganda eleitoral na
internet submete-se ao regramento trazido nos artigos 57-A a 57-J da Lei n°
9.504/97 e na Resolugdo TSE n°® 23.610/2019, que trazem limites formais a sua
veiculagdo e que podem ser utilizados como alternativas ao enfrentamento do
conteudo das postagens.

Em relagdo ao controle do conteudo das postagens, no entanto, importante



110

mencionar que a Resolugdo TSE 23.610/2019, em seu artigo 6°, §2° impediu a
remoc¢ao de conteudos com base no poder de policia, a ndo ser que a retirada se
fundamente em falhas formais de postagem. Desse modo, se a ilicitude da
postagem estiver no conteudo da mensagem veiculada, para que se dé a remogao
deste sera indispensavel o devido processo, observando-se o contraditério e a
ampla defesa, bem como contando com a fiscalizagcéo e atuacédo do MP no caso.

Outro apontamento importante diz respeito a existéncia de previséo no artigo
242 do Cddigo Eleitoral no sentido de que a propaganda eleitoral, qualquer que seja
a sua forma ou modalidade, ndo devera empregar meios publicitarios destinados a
criar, artificialmente, na opinido publica, estados mentais, emocionais ou passionais.
Trata-se de um dispositivo legal pouco utilizado, mas que pode se consubstanciar
em um importante substrato para que se enquadrem algumas praticas
desinformativas como propagandas irregulares, a luz do caso concreto.

Importante mencionar, também, que a Resolugdo TSE 23.610/2019 trouxe
uma secgado que trata especificamente da desinformagdo na propaganda eleitoral.
Assim, o artigo 9° da Resolugédo dispde que a utilizagdo, na propaganda eleitoral, de
qualquer modalidade de conteudo, inclusive veiculado por terceiros, pressupde que
o candidato, o partido ou a coligagao tenha verificado a presenca de elementos que
permitam concluir, com razoavel segurancga, pela fidedignidade da informacao,
sujeitando-se os responsaveis ao disposto no art. 58 da Lei n°® 9.504/1997 (que trata
do direito de resposta), sem prejuizo de eventual responsabilidade penal.

Nessa conformidade, verifica-se que a Resolugdo do TSE prevé uma regra
que atribui ao candidato, partido ou coligagao a responsabilidade pelas informagdes
que sao por eles difundidas, a fim de incentiva-los a adog¢ao de procedimentos de
verificagdo da fidedignidade das informagdes antes de procederem a sua
propagacao.

Ainda na seara eleitoral, outra via de atuacdo do Ministério Publico no
combate a desinformacdo é a cassagdo do registro ou do diploma, em virtude de
fraude ou abuso econémico ou de autoridade, a que se refere o artigo 14, §9° da
Constituicdo. A Lei Complementar n°® 64/1990, por sua vez, trouxe em seu artigo 22
a possibilidade de representagao a Justica Eleitoral, pelo Ministério Publico Eleitoral
e outros legitimados, para pedir abertura de investigagéo judicial para apurar uso
indevido, desvio ou abuso do poder econémico ou do poder de autoridade, ou

utilizacdo indevida de veiculos ou meios de comunicagdo social, em beneficio de
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candidato ou de partido politico.

Assim, a interpretacao que se faz € no sentido de que o emprego massivo da
desinformacgéo se afiguraria como mais uma espécie de abuso e/ou de fraude, e,
portanto, que poderia subsumir-se as grandes categorias de ilicitos com as quais o
Ministério Publico Eleitoral ja estd acostumado a lidar. Conferindo-se um novo
enfoque a esses ilicitos, torna-se possivel o seu enquadramento tipico e a atuagao
do Ministério Publico Eleitoral no combate a divulgagdo de noticias falsas pela
Internet, langando-se mé&o, a depender do caso, da Agao de Investigagdo Judicial
Eleitoral (AIJE) e da Ag&o de Impugnagao de Mandato Eletivo (AIME).

Nesse contexto, o interessante € que a caracterizacdo do abuso ou da fraude
se encontra muito mais associada a forma como a disseminacdo da desinformagao
ocorre do que com o teor do conteudo disseminado. Assim, ao se tirar o foco do
conteudo e direciona-lo para a identificagdo das estratégias sobre como é realizada
a disseminagao massiva desses conteudos, evita-se a espinhosa discusséo acerca
da censura e do controle da liberdade de expresséo, tendo em vista que o cerne da
questao n&o é o teor da postagem e a liberdade de expressao n&o abarca o abuso e
nem a fraude.

Pelo que foi até entdo exposto, verifica-se que em virtude da complexidade do
fendbmeno da desinformacéo, diversas s&o as estratégias adotadas para combaté-lo.
Adotar uma perspectiva simplista para enfrenta-lo, portanto, ndo nos conduzira a
resultados satisfatorios.

E importante observar, também, que a via judicial possui limitacdes e n&o é
suficiente para lidar com o problema, porém, com base no ordenamento juridico
atual, o Judiciario ostenta um papel muito proeminente no seu enfrentamento.
Especificamente em relagcdo ao combate da desinformacdo, podemos citar,
atualmente, dois grandes modelos para a remogao de conteudo, quais sejam: o da
reserva de jurisdicao e o da autorregulagéo. O primeiro deles, como o préprio nome
diz, reserva a jurisdicdo o poder de determinar a remogao de conteudo ilicito, a luz
da legislagéo vigente.

Esse modelo, sobretudo apds o advento do Marco Civil da Internet, parece ter
sido o adotado pelo Brasil. O artigo 19 do referido diploma legal preceitua que os
provedores de aplicagbes de internet somente poderdo ser responsabilizados
civilmente por danos decorrentes de conteudo gerado por terceiros se, apos ordem

judicial especifica, ndo tomarem as providéncias para, no admbito e nos limites
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técnicos dos seus servigcos e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposigcbes legais em
contrario.

A constitucionalidade do artigo 19, todavia, foi questionada perante o STF
(Temas de Repercussdo Geral 987/STF), no tocante a eventual colisdo entre
liberdade de expressao e de informacao com a protecdo do consumidor e o direito a
privacidade, a intimidade, a honra e a vida privada. O caso concreto versa acerca de
recurso extraordinario interposto pelo Facebook, com fundamento no art. 102, lll, a e
b, da Constituicdo Federal, em face de acordao proferido pela 22 Turma Recursal
Civel do Colégio Recursal de Piracicaba/SP que, declarando incidentalmente a
inconstitucionalidade do art. 19 da Lei n°® 12.965/2014, condenou o provedor de
aplicagdes recorrente ao pagamento de indenizagdo por danos morais em raz&o da
omissao de providéncias, mesmo apds provocagao extrajudicial, para excluir de sua
plataforma virtual perfil falso criado em nome de terceira pessoa.

Vale acrescentar que a questdo discutida no Tema 987 da Repercussao
Geral, embora distinta, guarda certa relagdo com a matéria debatida no RE n°
1.057.258/ MG, paradigma do Tema 533 da Repercussao Geral. Esta ultima, que é
anterior ao advento do Marco Civil da Internet, diz respeito ao dever de empresa
hospedeira de sitio na internet fiscalizar o conteudo publicado e de retira-lo do ar
quando considerado ofensivo, sem intervengao do Judiciario.

Enquanto a questédo ainda se encontra pendente de julgamento, o modelo de
reserva de jurisdicdo trazido pelo artigo 19 continua sendo a regra. Por outro lado, o
modelo da autorregulagcdo confere aos proprios provedores o dever de remover o
conteudo ilicito, de acordo com seus termos de uso.

Vale observar que esses modelos ndo sdo, necessariamente, excludentes.
Ha, inclusive, quem defenda um dialogo entre ambos, tendo em vista que a
hipervelocidade da disseminagao de informacgdes falsas se sobrepde as limitagdes
temporais de resposta do controle judicial, o que torna esse modelo de controle
insuficiente (FONSECA; RODRIGUES, 2019, p. 110).

Observando-se as iniciativas do Tribunal Superior Eleitoral (TSE) para as
eleicdes do ano de 2020, parece que essas limitagcdes tém sido reconhecidas pelo
préprio tribunal, que adotou como estratégia para o combate a desinformacgédo a
abertura de um dialogo institucional com as plataformas e provedores, com a

finalidade de que investissem na construcdo de produtos capazes de inibir esses
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abusos, tais como filtros e estruturas de vigilancia. Parcerias como aquela realizada
com o WhatsApp, cujos resultados foram apresentados a sociedade e, inclusive,
comentados no decorrer desta pesquisa, apresentam-se como alternativas
interessantes, que tentam garantir um ambiente virtual menos contaminado.

Assim como o TSE, o MPF também tem buscado parcerias para o
enfrentamento mais eficaz a desinformacao, tendo firmado um acordo com a ONG
SaferNet Brasil, em julho de 2020, com o intuito de monitorar e combater a
disseminagao de noticias falsas na internet, relacionadas as Eleigcbes 2020. Em
virtude dessa parceria, foi lancada, em outubro de 2020, uma plataforma para
reportar fraudes eleitorais na internet.

O objetivo dessa plataforma consistia em oferecer mais um canal para que os
eleitores pudessem enviar suas denuncias, além de fornecer informagbdes para
subsidiar a atuagdo dos membros do Ministério Publico Eleitoral (MPE) na
fiscalizagdo das eleicdes municipais e no combate a desinformagdo. Conforme
divulgado pelo MPF, o grande diferencial dessa plataforma consistia no fato de que,
no momento em que o cidadao registrava sua representagdo, as imagens e 0s
conteudos da URL mencionada ja eram gravados, de maneira a garantir o rastreio
das informagbes, mesmo que elas fossem apagadas ou editadas posteriormente, o
que consiste em uma funcionalidade extremamente util para fins de resguardar a
evidéncia digital (ELEICOES 2020, MPF, 2020).

7.2 Comentarios acerca do papel reservado ao Ministério Publico na legislacao

proposta

Em uma pesquisa simples, verifica-se que a expressao “Ministério Publico”
aparece apenas duas vezes no decorrer da versdo do PL n° 2.630/2020 aprovada
pelo Senado e encaminhada para a analise da Camara dos Deputados, em
03/07/2020. A primeira vez em que a expressdo € mencionada esta no artigo 22,
que dispde que o Poder Publico, em especial o Ministério Publico e o Poder
Judiciario, deverdo desenvolver acbdes direcionadas para responder aos danos
coletivos resultantes de condutas de que trata esta Lei, incluindo a criacdo de areas
especializadas e a capacitagao de seu corpo funcional. Trata-se de uma disposigao
importante, porém, que nao impacta profundamente em relagdo ao que ja tem sido

realizado na pratica pela instituic&o.
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A segunda vez em que a expressdo aparece € no artigo 26, inciso IV, ao
prever que um dos 21 componentes do Conselho de Transparéncia e
Responsabilidade na Internet devera ser um representante do Conselho Nacional do
Ministério Publico. Observa-se, portanto, que a legislagdo proposta, embora nao
traga grandes mencgdes ao Ministério Publico, reconhece, em certa medida, a
necessidade de inclusao da instituicdo na elaboracéo, avaliagdo e acompanhamento
das medidas de que trata o Projeto de Lei.

No decorrer da pesquisa, observou-se que o Ministério Publico Federal tem
buscado de forma notavel defender o papel do Ministério Publico, para que a visao
da instituicdo seja mais considerada na construgdo da nova legislagdo. Para tanto, o
MPF elaborou notas técnicas sobre o Projeto de Lei, propondo inser¢cdes e
mudancas que melhor se adequem as possibilidades de atuacdo ministerial,
apontando especificamente as disposi¢des que entende como desnhecessarias,
desproporcionais ou violadoras de direitos. Além disso, o MPF também esteve
presente no ciclo de debates organizado virtualmente pela Camara dos Deputados
para discussao do PL n° 2.630/2020.

No ambito dos Ministérios Publicos Estaduais, n&do foram encontrados
materiais produzidos a respeito do tema e que tenham sido divulgados publicamente
até o momento. Entende-se, no entanto, que seria interessante maior articulacéo e
engajamento dos Ministérios Publicos Estaduais em relagdo ao PL n°® 2.630/2020, a
fim de que se possa tentar influenciar mais no debate acerca da possivel legislagao
vindoura e propagar a visédo da instituicao.

O PL n°® 2.630/2020, popularmente conhecido como “PL das Fake News”, foi
muito modificado desde que foi apresentado e, atualmente, ndo se trata de um
projeto de lei voltado simplesmente ao combate a desinformagédo, conforme
demonstrado ao longo desta pesquisa. A regulamentagéo nos moldes propostos até
o momento envolve aspectos muito mais amplos, tais como funcionamento de
midias sociais, moderagédo de conteudo, responsabilidade de provedores, regras de
transparéncia, alteragbes no Marco Civil da Internet, além de estabelecer, até
mesmo, regras sobre a utilizagdo de contas por determinados agentes politicos.

Embora as mengdes explicitas ao Ministério Publico na legislagdo proposta
sejam poucas, a atuagdo ministerial ndo se limita ao que lhe foi reservado
expressamente no Projeto de Lei. Como estudado no decorrer deste capitulo, o
trabalho do MP deve se dar em varias frentes, com a utilizagdo e conjugacédo de
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diversos diplomas legais e a mobilizagdo e constru¢do de teses inovadoras,
observando-se os limites impostos pelo proprio ordenamento juridico, a fim de tornar
sua atuacgio pratica mais efetiva quanto a protecdo do debate democratico na esfera
publica digital e resguardando-se, na maior medida possivel, os direitos
fundamentais dos individuos.

Dessa forma, o fato de a legislagdo nao fazer grandes referéncias a atuagao
do Ministério Publico pode ser vista até como um ponto positivo, pois as inovagoes
tecnoldgicas trazem mudangas muito rapidas e, como a legislagdo ndo avanga na
mesma velocidade, ndo ha um engessamento do papel ministerial. Importante notar,
também, que o Ministério Publico pode desempenhar suas atividades tanto no
campo judicial quanto extrajudicial e, para tanto, & importante que se busque manter
um dialogo institucional com os provedores, para conferir maior agilidade e
objetividade em sua atuacgao pratica.

O grande desafio que se apresenta a partir da propagagdo maciga da
desinformagao na internet, mormente nas redes sociais, € pensar em solucdes
adequadas a hipervelocidade do ambiente digital, uma vez que as respostas
apresentadas pelo direito no passado, em um cenario analdgico, n&o séo eficazes o
suficiente. Como se tem observado, a mera remocdo de conteudos tidos como
ilicitos da internet, determinada por meio de ordem judicial especifica, tem
vantagens, trazendo maior segurancga e possibilitando um juizo de valor em que é
realizada uma ponderacao, a luz do caso concreto, dos direitos em conflito.

Por outro lado, essa via € extremamente burocratica e, por conseguinte,
demorada, o que muitas vezes se apresenta como um Obice a efetividade dos
resultados. A solugédo da autorregulagao, a seu turno, tem como principal vantagem
a agilidade, que é essencial para minorar a propagagédo das noticias falsas. Por
outro lado, traz também menor segurancga, havendo maior possibilidade de bloqueio
ou remocéao de conteudos licitos.

Como ja dito, todavia, a autorregulacdo e a reserva de jurisdicdo n&o sao
modelos absolutamente excludentes. E possivel tentar concilid-los e pensar na
criacdo de modelos hibridos, que preservem as vantagens de cada um deles e
também busquem assegurar a protecéo a liberdade de expressdo, manifestagdo do
pensamento, liberdade de acesso a informagao e comunicagao.

Para tanto, seria necessario refletir, por exemplo, acerca da criagdo de um

sistema de compliance e seus contornos, para que as ag¢des dos provedores
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estejam em conformidade com a legislagao vigente, e, ainda, que esse sistema seja
capaz de assegurar parametros de transparéncia e possibilitar o controle, por meio
de procedimentos que sejam auditaveis e tenham como finalidade minorar
distorcbes e riscos de ocorréncia de efeitos indesejados (CUEVA, p. 278-9 apud:
ABBOUD; CAMPOS; NERY JR. (Org.), 2020.""

Inclusive, na Nota Técnica (NT) n° 04/2020 sobre o PL n° 2.630/2020, o MPF
apresentou uma sugestdo concreta, em que faz mengdo a um sistema de
compliance digital, no tocante ao aprimoramento da redac&o do artigo 12, para que
os provedores excluam de imediato conteudos que se configurem como crimes de
acgao penal publica incondicionada; comunicando o fato as autoridades, preservando
os dados e registros de acesso a aplicagéo e abstendo-se de dar ciéncia do ato a
qualquer pessoa, inclusive ao usuario autor do conteudo, para nao colocar em risco
a investigagao (MPF, NT n° 04/2020, p. 3 e 18-20).

Nesse mesmo artigo, o MPF sugeriu, também, que caso o provedor conclua,
apods o procedimento de moderagado, que o conteudo publicado nao é ilicito, mas é
controverso ou impreciso, seja mantida a publicagao, porém, incluidas fontes oficiais
e outras informagdes para que os proprios usuarios possam fazer a verificacéo.
Trata-se de uma sugestéo interessante, que busca conciliar liberdade de expresséo
e informacgdo, porém, oferecendo-se de forma associada informagdes de fontes
confiaveis, o que privilegia as a¢des de educagado midiatica e desenvolvimento de
pensamento critico.

Ainda que a sugestdo possa ndo ser a mais adequada, tem-se que, pelo
menos, a questdo foi trazida a luz para que, entdo, seja debatida de maneira
democratica e, até mesmo, aprimorada a partir de novas ideias e propostas, vindas
de outros setores da sociedade. Assim como aconteceu com o Marco Civil da
Internet, seria interessante e desejavel que essa legislagcdo também mobilizasse

discussdes mais amplas sobre o tema.

" CUEVA, Ricardo Villas Boas. “Alternativas para a remogé&o de fake news das redes sociais”, p. 278-
279.
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8 CONCLUSAO

Ao longo deste trabalho, buscou-se apresentar o crescente fendbmeno da
desinformagdo e suas nuances, bem como perquirir acerca de uma definicao
adequada para desinformacao e, ainda, se realmente seria necessario realizar um
esforgo conceitual para definir desinformagdo. Em seguida, foram realizadas breves
consideragdes sobre o impacto da desinformagao no debate publico.

A partir dessa abordagem, foram obtidos dados que apontam para o fato de
que, embora o acesso a informagdo seja extremamente facilitado pelo uso da
internet e das midias sociais, 0 uso de redes sociais e plataformas ddo as pessoas
acesso a uma grande quantidade de fontes e fatos alternativos, sendo parte deles
enganosa ou falsa e, inclusive, o Brasil foi apontado como um dos paises em que
existem campanhas de desinformagdo politica e de mentiras de forma
profissionalizada, o que tem trazido prejuizos a democracia no pais.

Além disso, verificou-se que as redes sociais, principalmente Facebook e
WhatsApp, sdo apontadas no Brasil como os principais canais de divulgacdo das
chamadas “fake news”. Verificou-se, ainda, que as noticias falsas tendem a ser
disseminadas pelas pessoas de maneira mais rapida do que as noticias verdadeiras
e que, além disso, a arquitetura da internet contribui para a viralizagdo da
desinformacgéo, pois potencializa fendmenos como filtro de bolha (bubble filter) e
camaras de eco (eco chambers), que, a seu turno, podem reforgcar o viés de
confirmacéao e favorecer a circulacédo de noticias fraudulentas.

Além disso, a desinformacao se beneficia da estrutura econémica da Internet,
que possibilita, por exemplo, a monetizacdo decorrente de anuncios em sites com
volume intenso de acessos. Nao obstante, observou-se que desinformagao também
é fruto de estratégias politicas para, por exemplo, influenciar processos eleitorais.

A partir dos dados analisados e informacgdes coletadas, foi possivel concluir
que a desinformacédo se apresenta como um fendmeno extremamente danoso a
democracia, visto que gera grande incerteza e desconfianga, induzindo cidadaos a
se guiarem por mentiras. Além disso, em um ambiente altamente polarizado,
fendbmenos como filtros bolha e cémaras de eco funcionam como verdadeiros
aliados de agentes mal-intencionados para dificultar ou, at¢ mesmo, inviabilizar o
dialogo com o outro, a inclusdo de minorias e o debate de ideias contrastantes,

aspectos fundamentais a democracia.
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Constatou-se, ainda, que em uma legislagdo destinada ao combate a
desinformacéo, € necessario que se defina claramente o dmbito de aplicagdo desta,
para evitar definicbes que possibilitem interpretacdes demasiadamente amplas, que
nao se mostrem efetivas para abordar o problema, criem brechas para violagdo do
direito de liberdade de expresséo ou, até mesmo, apresentem-se como mecanismos
a servigo de governos autoritarios para possibilitar eventual censura estatal.

Tendo em vista que a desinformacdo tem se apresentado como um grande
desafio ndo sé no Brasil, mas a nivel mundial, também foi realizado um panorama
acerca da existéncia de legislacdo aplicavel a desinformagdo em outros paises,
destacando-se a regulamentacgéo feita pela Alemanha para a melhoria da aplicagéo
da lei nas redes sociais (NetzDG), que n&o se trata de uma lei especifica sobre
desinformagao, mas pode ser aplicada eventualmente em relagao a esse tema.

A analise mais detida da lei alema se deu, principalmente, em virtude do fato
de que o Projeto de Lei n°® 2.630/2020, popularmente conhecido como “PL das Fake
News”, aprovado no Senado e enviado para analise da Camara dos Deputados,
inspirou-se na NetzDG em varios aspectos. Assim, a analise da referida Lei foi
realizada com a finalidade de entender melhor o seu funcionamento, conhecer os
mecanismos ali propostos, identificar criticas existentes em relag&o a ela, bem como
compreender seus méritos para, entdo, mapear pontos importantes a serem
considerados na legislagao brasileira.

Além disso, foram trazidos exemplos de outras regulamentagdes
internacionais que n&o se mostraram exitosas em relagdo ao combate a
desinformagdo. Isso porque, a partir do exame de experiéncias estrangeiras
malsucedidas nesse campo, buscou-se identificar tipos de regulamentagdo que,
para o caso brasileiro, podem representar armadilhas antidemocraticas ou
estratégias simplesmente ineficazes e que, por isso, devem ser evitadas.

Em relacdo a NetzDG, foi possivel verificar que o sistema instituido na
Alemanha tem por méritos a valorizagdo da transparéncia e o controle de regras e
procedimentos, que sao pontos fortes da regulamentagédo. Por outro lado, também
ha criticas contundentes, sendo a principal delas no sentido de que seus
mecanismos criariam um incentivo as plataformas para, em caso de duvida,
simplesmente bloquearem ou removerem conteudo indiscriminadamente, sem uma
analise criteriosa, apenas para evitar a sang¢ao, o que, por sua vez, poderia ensejar o

fendbmeno denominado “overblocking” (bloqueio excessivo).
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No que tange as regulamentagdes em relagdo ao tema feitas por outros
paises, observou-se a inexisténcia de dados que apontassem para a diminui¢cao da
desinformacao nestes. Todavia, foi possivel observar que, no caso de paises
autoritarios, em que os governos pretendem alcangar maior controle sobre a
discussdo online e restringir a liberdade de expressédo, a legislagdo sobre o tema
tem se mostrado uma grande aliada.

Na sequéncia, dedicou-se a analisar o fendmeno da desinformagédo no
contexto da pandemia, observando-se o advento de um novo desafio no
enfrentamento desta: a grande disseminagcdo de noticias falsas relacionadas a
Covid-19, cujas fontes principais s&o as redes sociais. Nesse particular, a
Organizagao Mundial da Saude (OMS) descreveu como uma "infodemia" esse
excesso de informacgdes disponiveis, algumas acuradas e outras ndo, que dificultam
sobremaneira que se encontre fontes idoneas e orientagdes confiaveis quando se
precisa.

A partir dessa analise, foi possivel observar o potencial que as informacgdes
falsas disseminadas a respeito do virus por intermédio das plataformas digitais
possuem, pois essas informacdes inveridicas se mostraram capazes de influenciar
de forma consideravel o comportamento da populagdo, colocando em risco até
mesmo a adesao dos cidadaos a cuidados cientificamente comprovados. Verificou-
se, também, que o problema foi ainda mais agravado, ndo sé no Brasil, mas também
em outras nagoes, pela disseminacao de noticias falsas pelos préprios governantes.

Apos, foi realizada a analise do Projeto de Lei n® 2.630/2020, em tramite na
Céamara dos Deputados sobre o tema, identificando-se os pontos mais polémicos
discutidos em relagdo a essa proposta, com alusdo a argumentos favoraveis e
contrarios aos dispositivos mais questionados. Em seguida, foram feitas
ponderacgdes sobre a compatibilidade do Projeto de Lei n® 2.630/2020 com o Marco
Civil da Internet e a Lei Geral de Protecdo de Dados, que séo legislagbes em vigor
no Brasil amplamente relacionadas ao campo do direito digital.

Em relagédo ao PL n°® 2.630/2020, constatou-se que, embora a iniciativa tenha
sido propagandeada como uma lei de combate a desinformag¢ao no Brasil, ndo ha,
na versao atual da proposta, uma regulamentacao especifica em relagdo ao tema.
Os dispositivos que, na versao inicial apresentada pelo Senador Alessandro Vieira,
traziam a definicdo de desinformacdo e que se referiam a medidas especificas
contra essa pratica foram retirados, optando-se por uma proposta de legislagdo que
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estabelecesse regras mais gerais aos provedores de redes sociais e servigos de
mensageria privada, que tenham mais de dois milhdes de usuarios registrados

Os mecanismos trazidos pela Lei sdo polémicos e insuficientes para combater
o fendmeno da desinformagao, conforme demonstrado no decorrer da pesquisa.
Além disso, muitos tém potencial de causar efeitos diversos do que se almeja.

O fato de se conceber uma regulamentagéo que nao se restrinja ao combate
a desinformacao, mas busque a melhoria da aplicagao da lei nas redes sociais como
um todo, pode ser uma estratégia valida, a exemplo do que foi feito na Alemanha.
No entanto, ndo se deve propagandear a iniciativa como um projeto de lei que se
destina ao combate a desinformacdo, sob pena de frustrar as expectativas da
sociedade. N&o obstante, no que toca a compatibilidade do Projeto de Lei n°
2.630/2020 com o Marco Civil da Internet e a Lei Geral de Protecdo de Dados, foram
constatados alguns pontos em que a proposta traz disposigdes conflitantes com os
mencionados diplomas legais.

Avangando na pesquisa, buscou-se realizar uma analise de dados constantes
dos relatérios de transparéncia das plataformas Facebook, Google e Twitter sobre
quantidade de conteudo removido por ordem judicial nos anos de 2018 a 2020. Além
disso, foram coletadas informagcbes acerca de quais as medidas que ja s&o
atualmente adotadas pelas plataformas digitais para enfrentar a desinformacéo.
Foram trazidos, também, os resultados apresentados pelo Tribunal Superior Eleitoral
e o WhatsApp, apos as Eleigdes 2020, acerca da parceria desenvolvida para
combate a desinformacéo.

Em consulta aos relatorios divulgados pelas plataformas, observou-se que
estes ndo guardam uma padronizagdo entre si, sendo esta a primeira grande
dificuldade na coleta, organizacdo e analise dos dados. Em seguida, buscou-se
analisar o motivo declarado pelas plataformas para a remocédo e, a partir dessa
informacgéo, foi realizada a tentativa de delimitar quantas dessas remocgdes se
relacionavam a conteudo desinformativo. No entanto, também ndo se obteve
sucesso nessa empreitada, tendo em vista que o provedor Google n&do apresenta
uma categorizagdo que permita realizar essa identificagdo, ao passo que os
provedores Facebook e Twitter sequer informam os motivos de remogao (ou
restrigdo) de conteudo.

Pela analise dos relatorios disponibilizados pelos provedores de aplicagdes
Google, Facebook e Twitter, concluiu-se, portanto, que as informagdes fornecidas
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sobre remogao de conteudo no ambito dessas plataformas ndo sao suficientemente
transparentes e ndo permitem a realizacdo de um diagndstico exauriente sobre os
principais motivos ensejadores dos pedidos de remogéo de conteudo e, tampouco,
permitem que se avalie se essas remogdes estido relacionadas a desinformacao.

Por outro lado, observando-se as disposi¢cdes propostas no PL n°® 2.630/2020,
concluiu-se que um dos pontos fortes do Projeto de Lei consiste no fato de que ha
grande preocupagcdo em promover a transparéncia na atuagdo das plataformas
digitais. Nessa conformidade, um importante instrumento para a garantia dessa
transparéncia se consubstanciaria na obrigatoriedade de apresentagao de relatorios
pelas plataformas e, no artigo 13, ha a proposta de que se estabeleca aos
provedores de redes sociais o dever de produzir relatérios trimestrais de
transparéncia, disponibilizados em seus sitios eletrénicos, em portugués, para
informar os procedimentos e as decisdes de tratamento de conteudos gerados por
terceiros no Brasil, bem como as medidas empregadas para o cumprimento da Lei
proposta.

O artigo 13 elenca, ainda, as informagdes minimas que esses relatorios
devem conter, entre as quais se inclui, por exemplo: i) o numero total de medidas de
moderacao de contas e conteudos adotadas em razao do cumprimento dos termos
de uso privado dos provedores de redes sociais, especificando as motivagdes, a
metodologia utilizada na detecgéo da irregularidade e o tipo de medida adotada e; ii)
o numero total de medidas de moderagao de contas e conteudos adotadas em razao
de cumprimento de ordem judicial, especificando as motivagdes. Essas informagdes
seriam de extrema relevancia, pois permitiiam maior controle e fiscalizacido da
atuagcdo do Judiciario e também das plataformas, além de fornecer dados
importantes para o desenvolvimento de pesquisas académicas na area.

Ao se investigar mais a fundo acerca de quais medidas ja sdo adotadas pelas
plataformas digitais para enfrentar a desinformagado, concluiu-se, também, a partir
dos dados obtidos, que ha baixos niveis de transparéncia no tocante as informacoes
sobre como estas lidam com conteudos desinformativos. Além disso, constatou-se
que as plataformas digitais pesquisadas (Facebook, Instagram, WhatsApp, YouTube
e Twitter) ndo possuem politicas e processos devidamente estruturados para lidar
com a desinformacdo e desenvolvem agdes pontuais e reativas no combate ao
fenbmeno.

Importante registrar, ainda, que nenhuma das empresas relatou trabalhar com



122

uma conceituagao unificada sobre desinformacédo e que, além de mencdes a esse
termo, foi observado o emprego de termos distintos, como noticias falsas e
informagdes enganosas. Essa situagcdo dificulta que se realize um diagndstico
preciso, a partir de uma delimitacdo clara acerca de como tem se dado o
enfrentamento ao problema, tendo em vista que ndo ha transparéncia nem
padronizagéo.

Em relagdo aos dados apresentados pelo Tribunal Superior Eleitoral (TSE) e
pelo WhatsApp, apds as eleicdes de 2020, acerca da parceria desenvolvida para
combate a desinformacdo, concluiu-se que foram obtidos resultados positivos.
Parcerias como esta s&o alternativas interessantes para lidar com o problema da
desinformagéo, buscando-se garantir um ambiente virtual menos contaminado,
tendo em vista as limitagdes do sistema de justi¢ca para lidar com a questéo.

Por fim, no ultimo capitulo, foram feitas considera¢cdes sobre o papel do
Ministério Publico brasileiro no combate a desinformacgao, focando-se a analise em
dois eixos, o primeiro deles relacionado a atuacdo do Ministério Publico no combate
a desinformagdo antes mesmo da regulamentagdo legal especifica do tema e, o
segundo, voltado ao papel reservado ao Ministério Publico na legislagdo proposta
pelo PL n°® 2.630/2020.

No que concerne a atuagdo do Ministério Publico no combate a
desinformagdo antes mesmo da regulamentacdo legal especifica do tema, foi
possivel verificar que o ordenamento juridico brasileiro ja conta com mecanismos
importantes para essa finalidade e para a protecdo da esfera publica digital. Com
base nas previsdes ja existentes, o Ministério Publico tem se mostrado atuante e se
utilizado bem desses mecanismos para fazer frente ao problema. Todavia, isso nao
significa que ndo sejam necessarias novas regulamentagdes legais acerca do tema.

No que diz respeito ao papel reservado ao Ministério Publico na legislagéao
proposta, constatou-se que embora as mengdes explicitas ao Ministério Publico na
legislacéo proposta sejam poucas, a atuagao ministerial n&o se limita ao que Ihe foi
reservado expressamente no Projeto de Lei. Inclusive, o fato de a legislagdo nao
fazer grandes referéncias a atuacdo do Ministério Publico pode ser visto até como
um ponto positivo, pois as inovagdes tecnoldgicas trazem mudangas muito rapidas
e, como a legislagdo ndo avanga na mesma velocidade, ndo ha um engessamento
do papel ministerial. Além disso, o Ministério Publico pode desempenhar suas
atividades tanto no campo judicial quanto extrajudicial e, para tanto, € importante
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que se busque manter um dialogo institucional com os provedores, para conferir
maior agilidade e objetividade em sua atuagao pratica.

O grande desafio que se apresenta a partir da propagagdo maciga da
desinformagdo na internet, mormente nas redes sociais, € pensar em solucdes
adequadas a hipervelocidade do ambiente digital, uma vez que as respostas
apresentadas pelo direito ndo sdo eficazes o suficiente. Conforme se observou no
decorrer da pesquisa, 0 modelo de reserva de jurisdicdo adotado atualmente pelo
Brasil para remogéo de conteudos ilicitos da internet tem vantagens, trazendo maior
segurancga e possibilitando um juizo de valor em que é realizada uma ponderacgao, a
luz do caso concreto, dos direitos em conflito. Por outro lado, tem também
desvantagens, pois consiste em uma via extremamente burocratica e, por
conseguinte, demorada, 0 que muitas vezes se apresenta como um Obice a
efetividade dos resultados.

Por outro lado, a solugdo da autorregulagdo tem como principal vantagem a
agilidade, que é essencial para minorar a propagagédo das noticias falsas, porém,
traz também menor seguranga, havendo maior possibilidade de bloqueio ou
remocgao de conteudos licitos, o que poderia violar direitos fundamentais como a
liberdade de expressdao e de informacdo. No entanto, observou-se que a
autorregulacdo e a reserva de jurisdicdo ndo sao modelos absolutamente
excludentes e que € possivel tentar concilia-los, buscando-se a criagdo de um
modelo hibrido, que preserve as vantagens de cada um deles e também busque
assegurar a protecdo a liberdade de expressdo, manifestacdo do pensamento,
liberdade de acesso a informacéo e comunicagao.

O Ministério Publico, como instituicdo a que a Constituicao de 1988 incumbiu
a defesa da ordem juridica, do regime democratico e dos interesses sociais e
individuais indisponiveis tem um papel importante na discussdo quanto a elaboracéo
desse modelo. Principalmente, no que concerne a apresentar ao debate publico
sugestbes que beneficiem a sua atuagédo pratica, mas que também busquem
conciliar liberdade de expressdo e informagdo, ja tendo elaborado, inclusive,
sugestdes concretas nesse sentido.

N&o se pode perder de vista, também, que a regulamentac&o acerca do tema
deve conferir especial atengdo a politicas publicas que fomentem a educagao
midiatica. Isso porque, quanto mais se investir nesse tipo de educacdo no Brasil,

mais capazes os brasileiros serdo de identificar a desinformagdo e, via de
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consequéncia, tornar-se-40 mais resistentes a acreditar em boatos e mentiras e
menos propensos a perpetuar a disseminagao de conteudo dessa natureza na rede.
Essa € uma estratégia importante para a diminuicdo do numero de pessoas
facilmente manipulaveis por essa pratica nefasta, porém, que demanda maior prazo

para dar resultados substanciais.
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